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RESUMO

O artigo pretende apresentar introdutoriamente um panorama acerca da insergdo, legitimacdo e utilizacdo
de drones no controle social da sociedade brasileira, especificamente nas forgas de repressdo estatal, a
partir da redemocratizacdo de 1989 no contexto do capitalismo neoliberal e do Estado neoliberal, que
chamaremos de dronifica¢do, assim como apresentar brevemente alguns dos argumentos a favor ou contra
do uso do drone na repressdo estatal, exemplificados por académicos, empresarios e agentes repressivos.
Tal periodo do capitalismo, dentre varias caracteristicas, demanda um aumento qualitativo e quantitativo
de suas institui¢des repressivas, assim como um desenvolvimento de suas técnicas e tecnologias voltadas
ao controle social. Tal proposta visa também construir e recuperar a histéria dos drones em um contexto
nacional, as origens de seus usos, o desenvolvimento juridico-institucional, assim como diagnosticar a
extensdo de sua presenca e diferentes usos nas institui¢des repressivas do estado brasileiro.

Palavras-Chave: Repressdo Estatal; Dronificagdo; Controle Social.

The droneification of repression - a brief overview of the insertion and use of
drones in state forces

ABSTRACT

The article aims to present an introductory overview of the insertion, legitimization and use of drones in
the social control of Brazilian society, specifically in the forces of state repression, since the re-
democratization of 1989 in the context of neoliberal capitalism and the neoliberal state, which we will call
dronification, as well as briefly presenting some of the arguments for or against the use of drones in state
repression, exemplified by academics, businessmen and repressive agents. This period of capitalism,
among several characteristics, demands a qualitative and quantitative increase in its repressive
institutions, as well as a development of its techniques and technologies aimed at social control. This
proposal also aims to build and recover the history of drones in a national context, the origins of their use,
their legal-institutional development, as well as to diagnose the extent of their presence and different uses
in the repressive institutions of the Brazilian state.
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VANT (veiculo aéreo ndo tripulado) ou ARP (aeronave remotamente pilotada, em

inglés RPA’s) sdo duas denominag¢des técnicas para se referirem ao popular drone, mais
associado a veiculos voadores. Veiculos terrestres ou navais remotamente pilotadas
também sdo chamados de drones, mas possuem diferenciacdo nominal pelo ambiente
em que operam - aqui tratarei apenas dos veiculos aéreos quando utilizar da palavra
drone. Podem ser de diferentes tipos e com diferentes usos para ambientes os mais
distintos entre si. A gigante chinesa DJI, dominante no setor de drones para uso
comercial e recreacional, em seu site oficial> oferece drones para consumo pessoal e
profissional, para setores como a agricultura, energia (inspecdo de redes elétricas),
seguranca publica, construcdo civil, transporte e infraestrutura, por exemplo. O que
interessa nesta discussdo sdo os drones de uso dual, conforme denomina¢do da Drone
Industries Insights (DII), empresa que analisa e estuda o mercado de drones ao redor do
mundo, ou seja, aqueles drones de uso militar/civil. Nesse ramo especifico, as duas
empresas que dominam o mercado e o desenvolvimento de tecnologia no mundo séo as
americanas AeroVironment, a principal fornecedora do Pentagono, e a Insitu,
subsididria da gigante Boeing; em terceiro lugar vém a israelense Aeronautics3.

O desenvolvimento de veiculos remotamente pilotados possuem uma histdria
que remontam as duas grandes guerras do século XX, atravessa as dezenas de conflitos
durante o periodo da calorosa Guerra Fria e ganha definitivamente o status de
equipamento militar consolidado, a partir da década de 1990. Nas guerras imperialistas
contra o dito “terror”, a utilizacao de drones em regides do oriente médio por EUA, Reino
Unido e Israel se tornou o desespero e o terror de suas vitimas, com ampla e crescente
utilizagdo em operagbes militares de contraterrorismo e contra insurgéncia

(CAVALLARO, 2012). Seus ganhos do ponto de vista militar sdo inimeros e defendidos

2 Ver: <https://enterprise.dji.com/>. Acesso em: 19 de jan. de 2021.

3 A empresa DII produz e vendo informagdo sistematizada e analisada por critérios mercadoldgicos. Para
ter acesso a um relatorio completo, o custo é de no minimo 800 euros, a depender do assunto e do
tamanho do trabalho produzido. Contudo, o site disponibiliza, através de um cadastro rapido, o acesso
a trechos e informacgdes parciais do relatorio. Por exemplo, o ranking das 40 empresas somente tem o
nome destas reveladas até o terceiro lugar, assim como um breve resumo sobre a companhia. Disponivel
em: <https://droneii.com/wp-content/uploads/2020/10/Drone-Manufacturers-Ranking-2020-
Sample.pdf>. Acesso em: 19 de jan. de 2021.
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por diversas razdes por seus apoiadores, principalmente quando argumentado acerca da
alta precisdo e dos baixos danos colaterais - termo técnico para designar a morte de civis
e/ou pessoas ndo-alvos em operagdes militares. Para aqueles que assistiam aos filmes de
ficcdo cientifica nos quais demonstravam um mundo de homens e mulheres guerreando
contra maquinas, como foi o meu caso crescendo dentro de uma locadora de VHS e
DVD’s, essa ja é uma realidade cotidiana para algumas regides do planeta ha algumas
décadas.

Paises como Somalia, Afeganistdo, Ird, Paquistdo, [émen e Palestina, para citar
alguns, sdo territorios onde Reapers e Predators — dois modelos de VANT militares
produzidos pela empresa norte-americana do ramo de defesa General Atomics - sdo
amplamente utilizados como armas de guerra e de medo. Devido a sua importancia no
uso e fomento da tecnologia é valido ressaltar que o uso de drones nas areas de seguranca
e defesa nacional teve um ‘boom’ durante os anos 2000 promovido pelos governos dos
EUA e Israel (CHAMAYOU, 2015, BRUNO, 2018; COSTA, 2019). Segundo Mark
Neocleous, somente o Departamento de Defesa dos EUA aumentou, entre 2002 e 2010,
sua frota de RPA de 167 para cerca de sete mil (2013). Os drones de uso militar sio uma
realidade em rapida expansdo.

Em janeiro de 2013 o enviado especial da ONU em contraterrorismo e direitos
humanos, Ben Emmerson, produziu um relatério e iniciou uma investigacdo sobre
diversos ataques de drones e suas vitimas, a pedido dos paises que sofrem com tais
ataques, onde questiona o discurso ideoldgico de alta precisdo dos VANT’s e levanta a
suspeita de uma série de execugbes extrajudiciais levadas a cabo nas regides, acima
citadas, por operagdes de contraterrorismo. Seu objetivo com tal investigacdo era, além
de demonstrar a extensdo do uso de VANT’s, estabelecer um consenso no que diz
respeito ao direito internacional e direitos humanitarios quanto ao uso de drones em
operagdes militares (2013). Em palavras mais simples, regularizar o uso e ampliar o
controle internacional de drones. Para além do debate juridico e das leis internacionais,
circunscrito no campo da legalidade/ilegalidade, na investigacdio da
desproporcionalidade de inocentes executados e na intencdo de construir
recomendacgdes legais para se adotarem em acordos multilaterais, o uso de drones em

operagdes militares poe em xeque as no¢des mais fundamentais sobre como se fazer a
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guerra, quais seus limites legais e morais e até que ponto a tecnologia suplanta e/ou
transforma a guerra e sua ética, importancia que reside na influéncia desta para as
construgdes do corpo juridico da guerra e em sua importancia na acumulagdo capitalista
- o montante de trabalho e dinheiro que mobiliza, a aceleracdo tecnolégica, a destruicdo
que permite a reconstru¢do em novas bases etc. (CHAMAYOU, 2015).

Mudam as formas sociais da sociedade capitalista, mudam também as formas
de fazer guerra e de controle social. Segundo Emmerson, os drones colocaram as
discussoes sobre alvos direcionados e as leis que os regem em ampla evidéncia e como
um assunto de importancia imediata no debate publico/institucional, ao contrario de
operacdes com cacas tripulados e ataques de misseis levantassem que ndo ganhavam
tanta atencdo, apesar de resultados semelhantes (2013). Aparentemente, matar com o
risco de morrer implicitamente é algo aceito por paises em guerra. Ja matar sentado
confortavelmente em cockpits, a quildmetros ou milhares de quildmetros de distancia e
sem qualquer risco de morrer tornou-se um assunto digno de debates aprofundados e
de preocupacgdes por conta de um “risco incrivelmente alto de baixas civis” ao contrario
da propalada alta precisdo e dos baixos “danos colaterais” e que procuraremos evidenciar
neste artigo (EMMERSON, 2013, p. 5, tradu¢do nossa).

Conforme Chamayou descreve, por detrds de um Predator ou Reaper, alguns
pares de pupilas operam sempre em conjunto: o piloto remoto, o observador de sensores,
um coordenador de missdo, um observador de seguranga, uma equipe de analistas de
videos e um comandante militar compde o time que realizam as operacées e missoes
militares (2015). Além destes trabalhadores especializados, outros tantos, entre
engenheiros, mecanicos, designers, fisicos etc., compdem as estagdes de controle
terrestre, uma espécie de quartel general dos drones. Estio em comunicagdo constante
e em tempo real, falam entre si, discutem entre si e tomam a decisdo de matar, ou ndo,
entre si, auxiliados por satélites que intermediam a comunicagdo com o drone e com
bases de comunicagdes distantes entre si.

O controle do drone se da pela mistura entre operadores/controladores
humanos que operam a distdncia e por softwares para dispositivos roboticos ou
robotizados. Ainda ndo existem drones letais autobnomos em uso atualmente, que

dispensem controladores e operem por algoritmos e programagdes pré-definidas e
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protocoladas, embora seja relativamente facil imaginar esse cendrio para o futuro. Se
estiver munido de armas, geralmente misseis, outro termo técnico utilizado é o de
“unmanned combat air vehicle” (UCAV). O Reaper foi o primeiro drone que deixou de
ser ‘somente’ um informante, vigilante e reconhecedor para se tornar também uma
maquina letal, um “cacador-matador” - foi desenvolvido e fabricado em fins de 1990 e
inicio dos 2000. Seu primeiro experimento é o dos confrontos pos 11 de setembro, apesar
das primeiras experiéncias do Predator no conflito do Kosovo em 1999, ainda sem
muni¢dao (CHAMAYOU, 2015).

Com wuma rdpida pesquisa pelos sites das empresas fabricantes e
desenvolvedoras de drones, pode-se visualizar que o universo de utilizagdo de drones é
amplo e diverso - concentrado nas plataformas de manufatura e no desenvolvimento de
softwares — mas suas func¢des de repressdo e violéncia estdo em franco desenvolvimento
conforme relatorio da DII para 20204 Desde o 9/11 cresceram exponencialmente os
programas de utilizacdo de drones pelos EUA - a dronifica¢cdo militar e a dronificagdo do
poder e repressdo estatal - espalhando-se pelo mundo, como que num efeito mimético,
muito caracteristico da dindmica capitalista: os paises imperialistas possuem a tendéncia
de serem inventores/patenteadores dessas tecnologias, enquanto que os paises
subordinados tém a tendéncia de serem laboratdrios de novas tecnologias e/ou
incorpora-las com certo atraso, o “efeito bumerangue” (GRAHAM, 2016a).

A especificidade do drone estd na sua capacidade de matar, de ferir, destruir, de
demonstrar e projetar poder para além das fronteiras de um pais, sem em contrapartida
demonstrar vulnerabilidade (CHAMAYOU, 2015) - tirando o fato que o drone-caga pode
ser abatido e cada unidade tem um custo de dezenas de milhdes de reais. Em outras
palavras, hd somente a ida, sem a volta; a agdo, sem a reagdo; o tiro, sem o coice,
figurativamente falando. Com o drone é virtualmente impossivel morrer matando ou

tentando matar. O combate se torna simplesmente uma execugdo. E para piorar, seu

4 Conforme o infografico disponivel no site da Drone Industries Insights, os principais trabalhos
desenvolvidos por drones em 2019 sdo, na sequéncia, em plataformas de manufatura, softwares e
desenvolvimento, servicos, componentes e partes de sistemas e enfim para counter-drones, ou drones de
ataque/alvo. Ainda segundo o mesmo infogrifico, os paises que mais concentram trabalhos que
envolvam drones sdo os EUA, China, Franga, Sui¢a, Alemanha e Israel. Disponivel em:
<https://droneii.com/wp-content/uploads/2019/02/Drone-Jobs-2019.pdf>. Acesso em: 19 de jan. de 2021.
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poder de vigilancia é praticamente infinito, além de altamente silencioso, de sua
capacidade de estacionar em altas altitudes, de captar inimeros tipos de ondas e de
transferéncias de informacdo, de gravar e armazenar toda imagem capturada, e por fim,
e ndo menos importante, de portar softwares de IA (inteligéncia artificial) e algoritmicos
que visam prever/aproximar o futuro imediato com base em todos dados coletados do
passado imediato.

Basta uma dupla de Reapers, revezando enquanto houver reabastecimento, para
proporcionar a vigildncia total e constante de qualquer alvo, onde seus dados sociais,
temporais e espaciais sdo coletados, transmitidos, processados, analisados e determinam
o seu grau de suspeicdo. O envio de tropas para o estrangeiro em locais de guerra vai se
tornando obsoleto, da mesma forma que nocgdes éticas, politico-juridicas e de guerra ja
estabelecidas e regularizadas também se esvaziam quando confrontadas com um drone
Reaper e seu potencial repressivo e letal. Um cendrio semelhante se esboca para a
repressdo e o controle interno, onde os policiais tém o potencial de se tornarem “cimeras
de video voadoras, de alta resolugdo, armadas [...]” (CHAMAYOU, 2015, p.16)
controlados por operadores e controladores treinados em softwares e cockpits e
trabalhando em locais climatizados e tecnicamente adequados.

Por fim, gostaria de destacar o desenvolvimento de micro drones, ou nano
drones, como ¢ o caso do Black Hornet Nano, um nano drone militar desenvolvido e
fabricado pela norueguesa Prox Dynamics AS>, e de outros dispositivos dronificados. A
juncao de tais tecnologias — drone e nanotecnologia — ampliam ainda mais os espagos
vigiaveis, na medida em que tais equipamentos tém o tamanho de um beija flor ou de
um inseto, o que possibilita que locais de trabalho e residéncia sejam adentraveis sem
detecgdo, ou com o minimo de exposi¢io. Por serem muito pequenos, hoje sdo
carregados por soldados e usados durante operagdes, visto que o aparelho possui
autonomia de até 25 minutos, é leve, camufla-se facilmente e cabe num pequeno bolso
com seu tamanho de 10 cm de comprimento. Outra empresa referéncia na industria

aeroespacial e de defesa, a Israel Aerospace Industries (IAI) fechou uma venda de

5 Disponivel em: https://www.flir.com.br/products/black-hornet-prs/
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sistemas de muni¢des auténomas (loitering munitions, em inglés) no valor de 100
milhGes de délares para um consorcio de paises asiaticos.

Projetando os campos de batalha do futuro, o sistema ROTEM funciona a partir
de um pequeno dispositivo/muni¢do acoplado em um drone, carregado com uma ogiva
de 1 kg e cidmeras diurnas e noturnas, que podem ser observadas por um tablet
touchscreen. A ativagdo da muni¢do pode se dar por trés tipos diferentes de alvos:
radiantes, elétricos-6pticos e que emitem radia¢do®. Ndo a toa estio equipados com
ativadores relacionados a materiais presentes na fabricacdo de armas e munic¢Ges. Basta
a ativacdo pelo touchscreen para a municdo ser disparada e o alvo atingido/eliminado.
N&o apenas aeronaves, mas muni¢ées remotamente guiadas aguardam o futuro ndo sé
das guerras, mas da relagdo entre Estados e conflitos, ou inimigos poderia se dizer,
internos.

A dronizagdo ou dronificagdo do poder (AMARAL et all, 2019) e repressdo estatal
¢ uma realidade relativamente recente e caminha pari passu com a robotiza¢do, a
nanotecnologia, a industria 4.0, a internet das coisas, enfim, ao vertiginoso processo de
informatiza¢do e conectividade de inimeras camadas da vida cotidiana, capitalismo
realgado em suas caracteristicas de repressdo (ZUBOFF, 2019). Tal contexto favorece a
curva de investimento em tais tecnologias, aqui em especial, a dos drones: segundo
infografico da DII, enquanto a média de investimento em dodlares entre 2014-2018 foi em
torno de 580 bilhdes anuais, somente no ano de 2019 o investimento foi na casa do 1,2
trilhGes?, tendéncia que antecede a experiéncia pandémica.

Analistas de mercado do Teal Group afirmam que na préxima duas décadas os
drones, civis e militares, serdio um dos setores de maior crescimento da industria
aeroespacial®. Sendo assim, o objetivo é tragar breves notas sobre a entrada e utilizagao

de drones na repressdo estatal, na seguranca publica ou controle social, como preferir,

¢ Disponivel em: < https://www.defesanet.com.br/iai/noticia/39491/Municoes-Suicidas--IAI---Sucesso-
operacional-aos-clientes-em-todo-o-mundo/>. Acesso em: oz de fev. de 2021.

7 Disponivel em: <https://droneii.com/wp-content/uploads/2020/03/Yearly-Drone-Market-Investments-
2008-2019-Infographic.pdf>. Acesso em: 19 de jan. de 2021.

8 Disponivel em: <https://www.tealgroup.com/index.php/pages/press-releases/66-teal-group-predicts-
worldwide-civil-drone-production-will-more-than-triple-over-the-next-decade-despite-pandemic-2>.
Acesso em: 19 de jan. de 2021.
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em terras brasileiras: como ele é incorporado nas forcas estatais repressivas, para qué,
para quais usos e qual a amplitude de sua presenca. A longa introducdo feita até aqui
visa facilitar a compreensdo de uma temadtica ainda pouco abordada entre cientistas
sociais brasileiros.

Para tanto, o discurso burocrdtico, portanto institucional, e intelectual, que
também ocupa postos-chave nas instituicdes dos Orgdos repressores, expressos por
entrevistas de individuos chave na implementagdo dos drones, ou entdo pela
comunicagdo institucional de tais érgdos, assim como o discurso jornalistico, com forte
presenca de intelectuais e empresarios do ramo, propalado através de argumentos
técnicos, morais, econdmicos, politicos e administrativos a meios de comunicacdao
tradicionais, digitais ou ndo, por meio de publicagdes, sites e canais de comunicagdo,
devem ser analisados para compreender o discurso por detrds da dronizagdo da
repressdo, no sentido de correntes de opinido, reproduzidas pelo bloco dominante e com
pretensdes hegemoénicas pelo capital comunicacional (BRAGA, 2016, 2020). Tais
discursos podem também ser analisados através das legislacGes e projetos de iniciativa
ou financiamento estatal, pois fundamentalmente as empresas de drones de uso
repressivo, se ndo estatais, tém nos estados e municipios seus principais clientes, como
procuraremos aqui esbogar.

A andlise do discurso dos principais interessados e referéncias técnicas,
politicas, burocraticas e empresariais, entusiastas e idedlogos para a promogdo do uso
de drones, em especial na seguranca publica, serdo fundamentais em pesquisas posterior
para debater a historicidade dos drones,- e que aqui apenas iremos mencionar alguns a
fim de brevemente apresentar a discussdo - exercicio este que permitird confrontar a
hipétese de que na sociedade brasileira contemporanea, marcada pela militarizagdo
(GRAHAM, 2016; AMARAL et al, 2019; BORDIN, 2020) das instituicdes repressivas e da
vida urbana a dronificacdo da repressdo estatal e da seguranga publica constitui mais um
elemento de tendencial agravamento para o ja complexo cenario de violéncia brasileiro
- no qual a repressdo estatal letal cresce e nos revela um quadro altamente repressivo,
de regularizagdo das execucdes e assassinatos de suspeitos ou potenciais suspeitos -, e
menos uma tecnologia capaz de tornar mais eficiente, menos letal, mais econémico e

otimizado, mais preciso e seguro, o trabalho das forg¢as de repressdo estatal. Em, outros
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termos, o problema do drone como solu¢do tecnoldgica para a seguranca publica e
repressdo estatal.

Apesar de raro e ainda evitado, o uso interno de drones-caga ou drones armados
ja é uma realidade em alguns paises. Em 2015 a Dakota do Norte, estado dos EUA,
aprovou o uso de armas de menor potencial letal em drones, assim como as forgas
policiais do estado do Texas em 2016 mataram um suspeito com o uso de um drone-
caga®. Conforme relatorio de 2020 do Center for the study of the Drone, do Bard College,
cerca de 1,578 agéncias relacionadas a seguranca publica e a defesa civil adquiriram
drones nos EUA, sem levar em conta as agéncias publicas que ndo revelam, pois ndo sao
obrigadas legalmente, seus respectivos programas de drones (CSD, 2020). Graham
(2016b) chama a atenc¢do para a flexibilidade do uso dos drones, seja em ambientes
domésticos, seja para conflitos além-fronteiras, em ressondncia com as noc¢des de
flexibilidade que vivenciamos sob a ideologia neoliberal em diversas outras camadas da
vida social.

Assim como o policiamento militar tem cardter ostensivo e preventivo, a
individualizagdo dos alvos que os drones-cagas permitem também se presta
primordialmente a fung¢des preventivas: antes que determinado individuo identificado
(ndo significa conhecido) e considerado perigoso por seus padrdes de comportamentos
cometa algum crime ou delito, age-se a fim de ‘neutralizd-lo’ (mata-lo) e prevenir as
possiveis acdes consideradas criminosas que viesse a cometer. A logica se constroi na
linha de que para se prevenir a morte, deve-se agir primeiro mesmo que ameacas diretas
inexistam e que ndo se conheca de fato e a fundo o alvo. Esse tipo de logica tende a
reforgar o alvo daqueles ja marcados, na medida em que estes ja se configuram como os
alvos preferenciais de outros tipos de repressdo estatal, letal ou ndo: no caso brasileiro,
o pobre, jovem, preto, favelado e analfabeto, vitima preferencial das execugbes
cometidas tanto pela sociedade civil quanto pela repressdo estatal policial.

Como exemplo deste uso, 80% dos quase 10 mil voos de drones realizados até

maio de 2018 pela Prefeitura de Sdo Paulo foram feitos na Cracolandia, assim como

9 Disponivel em: <https://www.washingtonpost.com/world/national-security/2018/05/28/84041c42-
62bd-11€8-a768-edo43e33fidc_story.html>. Acesso em: 19 de jan. de 2021.
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drones foram comprados pelo Estado de Sdo Paulo para auxiliar em varreduras nos
presidios™. Quanto a ostensividade, nos EUA a frota total de drones usados por agéncia
de segurancga publica somam quase trés mil maquinas (CSD, 2020), enquanto no Brasil
tratarei de esbogcar um quadro acerca da disseminagdo dessa tecnologia pelas
institui¢des publicas.

Préoximo do cendrio de guerra, mas longe do uso sistematico de drones-cagas,
qual estagio e lugar que drones ocupam na seguranca e repressdo interna brasileira é o
ponto de partida de andlise — o estado brasileiro fabrica drones de vigilancia, mais
precisamente a empresa Avibras, o modelo Falcdo ARP, além de possuir alguns drones
de fabricacdo israelita adquiridos e utilizados pela Policia Federal". E mister ressaltar
que o uso de drones nas areas de segurancga e defesa nacional tiveram um ‘boom’ durante
o governo Barack Obama (CHAMAYOU, 2015; BRUNO, 2018; COSTA, 2019) como reagao
as crescentes criticas dirigidas a morte de soldados, influenciando aliados a seguirem o
mesmo caminho, caso similar ao de Israel, também pioneiro na fabricacdo e
desenvolvimento de drones militares. Ja em terras brasileiras, foi a partir do segundo
governo de Lula, como demonstraremos abaixo com os exemplos descritos que as for¢as
armadas e policiais brasileiras passaram a incorporar a tecnologia de drones em seu
arsenal repressivo.

No ano de 2005 é desenvolvido no Brasil o primeiro drone com tecnologia
totalmente nacional, a partir de um projeto - Projeto ARARA - voltado a agricultura de
precisdo. Em 2010 a For¢a Aérea Brasileira fecha um acordo para montar drones de
tecnologia israelita de valores milionarios (BRUNO, 2018). O primeiro esquadrdo voltado
apenas para VANTS foi criado em junho de 2011 sediado na cidade de Santa Maria, no
estado do Rio Grande do Sul. Em 2012 drones sdo utilizados para a conferéncia mundial

Rio +20. Em 2014 o Exército Brasileiro (EB) se valeu de drones militares, basicamente

' Disponivel em: <https://brasil.estadao.com.br/noticias/geral,pelo-menos-36-orgaos-de-seguranca-
publica-ja-usam-drones-no-brasil,70002297742>. Acesso em: 19 de jan. de 2021.

u Sobre a aquisi¢ao de drones VANT pelo Brasil ver:
<http://g1.globo.com/brasil/noticia/2013/03/seguranca-da-copa-2014-tera-drones-da-fab-e-pf-exercito-
estuda-compra.html>. Acesso em: 19 de jan. de 2021. Sobre a Avibras e o Falcio ARP ver:
<https://www.avibras.com.br/site/nossos-produtos-e-servicos/sistemas-de-defesa/falcao.html>. Acesso
em: 19 de jan. de 2021.
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com fungdes de vigilancia e reconhecimento, para missdes de paz no Haiti e
continuaram a usa-los nos anos seguintes a fim de auxiliar as tropas terrestres'. Ja4 em
2014 e 2016, durante a Copa do Mundo e os Jogos Olimpicos sediados no Brasil,
respectivamente, novamente os drones militares foram utilizados pelas For¢as Armadas
Brasileira para monitoramento, vigilancia e identificagdo de possiveis suspeitos/alvos
durante o evento® - é importante lembrar que no més de margo de 2016, a ex-presidente
Dilma Rousseff regulamentou e sancionou a Lei n? 13.260, popularmente conhecida
como Lei Antiterrorismo. Ainda é valido destacar que ja em 2016 a preocupagdo em torno
da seguranca das olimpiadas por parte do Exército e Ministério da Justica também se
estendia a possibilidade de drones ndo autorizados sobrevoarem os locais do evento',
introduzindo importantes e novas preocupac¢des com a dissemina¢do dos VANT’s.

No ano de 2019, durante a realizagdo da final da Copa América, a Policia Militar
do Estado do Rio de Janeiro utilizou drones de vigilancia AtlasPro para sobrevoar o
estadio do Maracand®. As cidades que sediaram estes e outros megaeventos tornaram-
se laboratdrios no uso de novas tecnologias de monitoramento e vigilancia por meio de
tecnologias de ponta, como os drones (AMARAL et all, 2019), da mesma forma que as
cidades-alvo de operagoes de Garantia de Lei e Ordem (GLO) autorizadas pelo governo
federal, como a de 2018 no estado do Rio de Janeiro. Além desses usos voltado para os
megaeventos, as for¢as armadas e policiais passaram a se valer dos drones militares para
usos relacionados a seguranga interna, tais quais ag¢bes de vigilancia, controle de
fronteiras, buscas e salvamento, monitoramento de infraestrutura estratégica e, destaca-
se, apoio a operag¢des antidrogas.

Na seara do campo legislativo e politico, em 2017, de autoria do senador Wilde

Moraes, comec¢ou a tramitar na Camara o Projeto de Lei n 9.425/2017 - se encontra

2 Disponivel em: <https://m.folha.uol.com.br/mundo/2015/04/1618715-militares-brasileiros-usam-
drones-no-haiti.shtml>. Acesso em: 19 de jan. de 2021.

B3 Sobre o uso de drones na Copa do Mundo de Futebol Masculino em 2014 ver: <
https://g1.globo.com/brasil/noticia/2013/03/seguranca-da-copa-2014-tera-drones-da-fab-e-pf-exercito-
estuda-compra.html> Acesso em 22 de jan. de 2021.

“ Disponivel em : https://olimpiadas.uol.com.br/noticias/redacao/2016/06/30/forcas-armadas-querem-
usar-bloqueadores-contra-drones-hostis-na-rio-2016.htm. Acesso em 21 de jan. de 2021.

5 Disponivel em: <https://olhardigital.com.br/2019/08/06/noticias/pm-do-rio-de-janeiro-usara-drones-
para-seguranca-durante-copa-america/>. Acesso em: 19 de jan. de 2021.
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parado atualmente aguardando a criagdo de uma comissdo tempordria para apreciagdo
do projeto — que tem por objetivo disciplinar o uso de VANTS pelos 6rgdos estatais que
cuidam da segurancga publica*. Vale destacar que seu no paragrafo segundo do segundo
artigo lé-se a seguinte redacio: “E vedado o emprego de Vants dotados de armamento
ou totalmente autéonomos”, além de assegurar em seu texto o direito a vida, a
integridade, a privacidade, a intimidade e a imagem das pessoas (BRASIL, 2017, p.2).
Segundo este projeto de lei, os drones teriam como fung¢do principal auxiliar as forcas
policiais terrestres para uma otimizag¢do e maior precisdo das operacées policiais.

Como é proprio da capacidade tecnologica dos drones, a observagao e vigilancia
de determinados individuos inevitavelmente amplia o nimero de pessoas que estardo
no escopo das lentes de drones, visto que um drone pode vigiar determinado local por
tempo indeterminado e ininterruptamente. Frente a grande escala de observacdo de um
drone, a justificativa de observar o andamento de uma operagdo do EB, como foi o caso
da Vila Kennedy em 2018, na cidade do Rio de Janeiro", é o suficiente para produzir uma
quantidade enorme de informag¢des que em muito fogem as justificativas e objetivos
oficialmente comunicados, e assim fazer a vigilancia, e consequentemente o controle,
de areas extensas e consideradas potencialmente perigosas pelas administragdes
municipais ou estaduais. No campo legislativo, vale ainda mencionar a existéncia das
circulares de informagdes aeronduticas n° 17, 23 e 24/18', cuja fungdo é regulamentar o
acesso ao Espago Aéreo Brasileira por aeronaves remotamente pilotadas, mas ficando
restrita sua aplicacdo a aeronaves até determinado peso e no aguardo de uma norma
supralegal mais robusta.

Conforme Costa (2019), a principal vantagem que tais dispositivos trazem é a
possibilidade de uma visdo superior do local da operac¢do, o que por consequéncia resulta

numa melhor andlise do alvo, dos riscos envolvido ou iminentes, da seguranca dos

6 A partir deste projeto, uma série de requerimentos e outros projetos de leis foram apensados ao PL
9.245/2017, no Senado ¢é 167/2017, conforme a arvore de apensados do site da Cadmara. Disponivel em:
<https://www.camara.leg.br/propostas-legislativas/2166867/arvore-de-apensados>. Acesso em: 19 de
jan. de 2021.

7 Disponivel em: <https://oglobo.globo.com/rio/militares-usam-drone-durante-operacao-na-vila-
kennedy-22464972>. Acesso em: 19 de jan. de 2021.

8 Para consultar as circulares basta acessar a base de dados do Departamento de Controle do Espaco
Aéreo. Disponivel em: <https://publicacoes.decea.mil.br/>. Acesso em: 21 de jan. de 2021
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policiais, da estratégia a ser utilizada e da agdo persecutdria que venha a ser realizada.
Para tal autora, os ganhos em rela¢do a seguranga publica superam os riscos que o uso
de drones militares podem trazer. A visdo de que os drones serdo usados adequada e
legalmente para “contengdes criminosas” e de “auxilio civil”, a fim de aprimorar a atuagao
policial estd presente ao largo de sua visdo sobre o uso de drones na segurancga publica.
Do lado dos riscos, os destacados por Costa sdo: a colisio de um drone com algum
edificio, pessoa ou outra aeronave, e a possibilidade de uso de drones para ataques
terroristas ou por organiza¢des criminosas. Em sintese, o risco maior é de tal tecnologia
“estar nas mdos erradas’.

A partir de um ponto de visto proximo, mas dentro do campo juridico, Sobral e
Santos (2019), concluem sua investigacdo sobre a inser¢dao de RPA’s no Brasil afirmando
que a utilizagdo de drones por o6rgdos da seguranca publica se mostra um campo
promissor quando visto pelo principio da eficiéncia da administra¢do publica, sendo
mencionado inclusive como o “objeto que faltava para auxiliar em necessidades
operacionais especiais de seguranga publica” (2019, p.151). Tais constatacdes ndo devem
deslumbrar o leitor ou pesquisador a fim de minimizar seus usos para reprimir,
controlar, aterrorizar e matar, seja em quais maos estiver, haja vista o tamanho do
mercado de drones, o intenso investimento em desenvolvimento de tais aeronaves e sua
origem militar (BRUNO, 2018).

Conforme mencionado, ndo ha lei consolidada sobre a utilizacdo dos diferentes
drones e possiveis usos, apenas circulares que orientam as regras de aeronavegacgao,
principalmente relacionadas aos orgdos de seguranga publica. Mesmo que fosse
diferente, lei e regulamentacdo por si s6 ndo produzem nenhum efeito direto no
impedimento de usos considerados ilegais, seja ele levado adiante por civis, 6rgdos e
institui¢des, publicas ou privadas. Até mesmo pode a lei tornar o ilegal, legal. Mesmo
com regulamentacdo e delimitagdo das possibilidades e da esfera de atuagdo do drone
que uma legislagido tem por fungdo proporcionar, pode haver anuéncia ou concordancia
com certos padrdes de utilizacdo que produzam resultados limites por parte daqueles
que em alguma medida deveriam fazer inspecionar as atividades e operagdes estatais.
No caso dos drones, ainda que a ANAC tenha estabelecido limites geométricos maximos

de observacdo conforme quem e para qué, alguns usudrios e controladores ndo precisam
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seguir esses limites (ANAC, 2017): todos eles resguardados ao Estado, principalmente as
forcas de seguranca publica.

Com relac¢do a extensdo do uso de drones o diagndstico prévio realizado através
de pesquisas em jornais de noticias e sites institucionais é de que as forgas de seguranga
estatais ja o consolidaram dentro do quadro de tecnologias disponiveis para controle e
repressdo do Estado. Em maio de 2018 havia 38,4 mil drones regulamentados no Brasil,
entre privados e publicos, sendo utilizado por mais de 36 6rgdos publicos de diferentes
estados, setores e areas, segundo dados da ANAC®. Em consulta realizada em janeiro de
2020 0 numero saltou para 79,2 mil, com 31 mil destes para uso profissional. Em abril de
2022 este numero chegava a proximo de 94 mil?° — nesta categoria estdo os de uso de
forcas de seguranga e policiais, mas ndo é possivel estabelecer o niumero especifico deste
grupo somente com os dados disponibilizados e como sdo categorizados pela ANAC
(namero de pessoas cadastradas, quantidade de pessoas fisicas e juridicas e por
finalidade recreativa ou profissional).

No ano de 2019 a empresa brasileira BEMBRAS, distribuidora oficial da DJI,
fechou com o governo do Estado de Sdo Paulo a venda de 208 drones para o sistema
Dronepol - sistema criado para monitoramento aéreo com Aeronaves Remotamente
pilotadas — que sera integrado ao ja existente sistema Olho de Aguia - cuja funcdo é
captar, transmitir e gerenciar imagens em tempo real de interesse da Seguranca Publica
de Sdo Paulo - e formara uma frota de 250 drones e dezenas de nucleos habilitados
espalhados pelo estado para operar drones?”, além das cameras de monitoramento e
vigildncia ja instaladas em territorio paulista. O CEO da BREMBRAS, Kleber Coelho, em
entrevista ao canal de midia Money Report, reverbera o discurso da economia para os
cofres publicos, de prevengdo da vida policial e do aumento da eficiéncia de operagdes

policiais pelo uso de drones na seguranca publica, citando como exemplo as operagées e

Y Disponivel em: <https://brasil.estadao.com.br/noticias/geral,pelo-menos-36-orgaos-de-seguranca-
publica-ja-usam-drones-no-brasil,70002297742>. Acesso em: 21 de jan. de 2021

2 A tabela anual de cadastros, dividido més a més, pode ser encontrada no endereco:
<https://www.anac.gov.br/assuntos/paginas-tematicas/drones/quantidade-de-cadastros>. Acesso em:
21 de jan. de 2024

2 Disponivel em: <https://www.saopaulo.sp.gov.br/imprensa/governo-de-sao-paulo-anuncia-programa-
dronepol/>. Acesso em: 21 de jan. de 2021; <https://www.pilotopolicial.com.br/sao-paulo-anuncia-
compra-de-208-drones-para-o-sistema-dronepol/>. Acesso em: 21 de jan. de 2021.
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rondas em favelas ou pragas®. A empresa de software de sensoriamento remoto Aero
Engenharia, destaca em seu site que a alianga entre drones e seguranga publica produz
“eficiéncia ao trabalho de policia”, que conta entre seus clientes varias prefeituras pelo
pais.

Em 2019, a prefeitura do Rio de Janeiro p6s em funcionamento o Projeto
Sentinela Carioca para utilizacdo de drones no auxilio a diversos 6rgaos municipais,
contando com 18 equipamentos, que apesar das “mil” utilidades possiveis citadas,
mencionava a prefeitura que tais maquinas se voltavam preferencialmente a “salvar a
vida dos policiais em nossas comunidades”. Tal projeto inclusive contava com a inten¢do
do entdo governador a época, Wilson Witzel, de se utilizar de drones atiradores de
fabricagdo israelita no territério do Rio de Janeiro - uma modernizacdo do homem rifle
que atiraria na “cabecinha de bandidos™4. No Ceard, diversas turmas de operadores de
drones foram formadas ao largo de 2019, entre policiais civis e militares, peritos, agentes
penitencidrios e outros servidores, seguindo o plano de amplia¢do do estado para dobrar
o namero de VANTS em operacdo para 54 no total ao fim de 2019%5. No Mato Grosso
também ocorre desde 2018 a formag¢do de operadores e controladores de VANTS?®. No
Para em 2020 foram formadas as duas primeiras turmas de operadores em parceria com
a Policia Militar?7, assim como no Distrito Federal a administracdo estadual e a PM-DF
costuraram a compra de drones em convénio com o Ministério da Justica e Seguranca

Publica, ja contando com alguns drones em operagdo, fruto de doagdes ou de

22

Disponivel em: <https://www.moneyreport.com.br/inovacao/drones-trazem-inteligencia-para-a-

seguranca-publica-diz-ceo-da-bembras/>. Acesso em: 21 de jan. de 2021

3 Disponivel em: <https://www.aerodronebrasil.com/drone-para-o-setor-publico/>. Acesso em: 25 de jan.
de 2021. Outra empresa brasileira, a FT Sistemas, langou em 2017 um novo concorrente voltado para
utilizagdo na Defesa e na Seguranca Nacional, o modelo FT-200 FH, levando a crer que o mercado de
drones é uma demanda crescente dos poderes publicos nacionais.

24 Disponivel em: <https://odia.ig.com.br/rio-de-janeiro/2018/12/5598974-estado-sera-vigiado-por-
drones-a-partir-do-ano-que-vem.html>. Acesso em: 25 de jan. de 2021.

> Disponivel em: <https://www.policiacivil.ce.gov.br/2019/12/03/aesp-forma-mais-duas-turmas-do-
curso-de-operador-de-drone-voltado-para-a-seguranca-publica/>. Acesso em: 25 de jan. de 2021.

6 Disponivel em: <http://www.sesp.mt.gov.br/-/13156025-servidores-da-seguranca-publica-participam-
de-capacitacao-para-operacionalizacao-drones>. Acesso em: 25 de jan. de 2021.

27 Disponivel em: <https://agenciapara.com.br/noticia/21532/>. Acesso em: 25 de jan. de 2021.
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particulares®®. Santa Catarina intensificou o uso de drones em varias dreas, com destaque
para 46 drones sob controle da PM-SC e um projeto de ampliacdo ja em andamento.
No estado do Parand, pelo menos desde 2015 sdo oferecidos cursos para capacitar
as forgas policiais paranaenses, quando policiais civis e rodoviarios federais participarem
de um treinamento de capacita¢do de uso de drones3°. Em outubro de 2018 foi noticiado
pela PM-PR um curso de 48h em Curitiba para capacitar seus quadros como operadores
de drone?, prosseguindo com novas capacita¢des em 2019, agora na cidade de Foz do
Iguagu3®. Na Cadeia Publica Hildebrando de Souza, na cidade de Ponta Grossa, apds
interceptarem dois drones na tentativa de entregar celulares e chips aos presos em 2020,
o Departamento Penitenciario do Parana (DEPEN) passou a se valer das duas aeronaves
na composicdo para controlar, nas palavras do comandante do Setor de Operagdes
Especiais (SOE), divisio que ficou encarregada dos drones, “possiveis a¢ées ndo
permitidas no ambiente externo da unidade prisional”. Vigia-se para além do espaco
da prisdo: a prevencdo é explicita. Também em Ponta Grossa, a Guarda Municipal
recebeu doagdo de um drone do Ministério Publico Estadual para reforcar as operagdes
a partir de 202034, Nas praias de Guaratuba e Matinhos, litoral paranaense, no verao
2020/2021 foram realizados monitoramentos com drones a fim de auxiliar o Corpo de
Bombeiros, ressaltando que “as imagens capturadas pelos equipamentos ficam gravadas

e sdo armazenadas, o que permite verificar eventuais crimes flagrados”s.

28 Disponivel em: <https://www.pilotopolicial.com.br/pmdf-recebe-drones-do-ministerio-da-justica/>.
Acesso em: 25 de jan. de 2021

29 Disponivel em: <https://www.sc.gov.br/noticias/temas/ciencia-e-tecnologia/drones-permitem-
economia-e-melhoria-nos-servicos-do-governo-de-santa-catarina>. Acesso em: 25 de jan. de 2021.

3 Disponivel em: <https://www.bemparana.com.br/noticia/drones-auxiliam-policia-do-parana--
#.YBgiK-hKio3>. Acesso em: 25 de jan. de 2021.

3t Disponivel em: <http://www.pmpr.pr.gov.br/Noticia/Policiais-militares-participam-de-curso-de-
capacitacao-sobre-drones-em-Curitiba#>. Acesso em: 25 de jan. de 2021.

32 Disponivel em: <https://www.radioculturafoz.com.br/2019/11/23/pti-capacita-policiais-militares-de-
foz-do-iguacu-sobre-uso-de-drones-na-seguranca-publica/>. Acesso em: 25 de jan. de 2021.

33 Disponivel em: <http://www.aen.pr.gov.br/modules/noticias/article.php?storyid=1082u&tit=Drone-
reforca-seguranca-em-prisao-de-Ponta-Grossa>. Acesso em: 25 de jan. de 2021.

3¢+ Disponivel em: <https://dcmais.com.br/ponta-grossa/ponta-grossa-recebe-drone-para-reforco-em-
acoes-de-seguranca/>. Acesso em: 25 de jan. de 2021.

35 Disponivel em: <http://www.seguranca.pr.gov.br/Noticia/Policia-Civil-utiliza-drones-para-
monitoramento-durante-Verao-Consciente>. Acesso em: 25 de jan. de 2021.
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J& em Curitiba, desde 2019, quando foi criada a Politica Municipal de
Videomonitoramento, a Guarda Municipal utiliza de drones e cameras de vigilancia com
reconhecimento facial?®. Tais novidades confluiram no recente Centro de Controle da
Muralha Digital (CCO), inaugurado pelo atual governador, Carlos Massa Ratinho Junior,
e prefeito de Curitiba, Rafael Greca, que faz parte do programa “Muralha Digital”, uma
estrutura da cidade de Curitiba realizada em parceria com o Instituto Cidades
Inteligentes (ICI) cuja composi¢do contard com “1.742 cameras, 191 locais com 804 faixas
de radares e 185 botdes de panico em escolas”. Com apoio do Ministério da Justiga, o
mesmo sistema de vigilancia e monitoramento deve ser replicado para a Regido
Metropolitana de Curitiba, Londrina e Foz do Iguagu, conforme relatado pelo
governador?’. Com a devida lembranca da existéncia do Cdrtex, um sistema do
Ministério da Justica que capta imagens de milhares de cimeras espalhadas por rodovias,
pontes, tuneis, ruas e estradas por todo o territorio, capaz de processar tais imagens
entre 2-3 segundos e rastrear, por meio dos cruzamentos de dados com outras grandes
bases, alvos moveis praticamente ao vivo, estabelece-se a proximidade de projetos - o
compartilhamento de imagens com o sistema ja é consolidado no Parand e em mais onze
estados3® — dentro do escopo da repressdo e controle estatal, a proximidade de projetos
entre o governo paranaense e o governo federal, cuja ligacdo existe pela figura do ex-
ministro Sérgio Moro, em cujo exercicio aprovou e fomentou a ampliagdo deste sistema,
gérmen plantado pelo sistema Alerta Brasil, cria do governo Dilma Rousseff.

Foi muito comum no quadro de noticias e matérias citadas a recorréncia dos
mesmos aspectos positivos acima mencionados, principalmente quando se tratava de
sites de drgdos oficiais ligados a seguranga publica. Diretores, presidentes, oficiais,
delegados, investigadores, promotores e juizes possuiam em comum a valorizagdo dos

drones como um instrumento mais barato, mais eficaz e mais preciso. A inundagio dessa

3% Disponivel em: <https://cbncuritiba.com/guarda-municipal-de-curitiba-recebe-5-drones-para-atuar-
na-seguranca-publica/>. Acesso em: 25 de jan. de 2021.

37 Disponivel em: <http://www.aen.pr.gov.br/modules/noticias/article.php?storyid=110376&tit=Novo-
centro-de-controle-em-Curitiba-contribui-com-monitoramento-do-Estado>. Acesso em: 25 de jan. de
2021

38 Disponivel em: <https://theintercept.com/2020/09/21/governo-vigilancia-cortex/>. Acesso em: 25 de
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tecnologia para usos civis e comerciais é apenas uma questido de tempo (BRUNO, 2018)
e em breve ultrapassard o uso militar. Ainda se ressalta que os drones ou RPA’s hoje sdao
maquinas primordialmente destinadas a construir conhecimento (SALLES, 2018). Antes
de um drone-caga efetuar o disparo de algum missil, acumulam-se centenas de horas de
vigilancia e reconhecimento do alvo, como ele se comporta e por onde trafega. Tal
constatacdo leva inclusive a autores sustentarem que a diferenciacdo entre dreas civis e
areas militares é fumaca para um poder de policia que se movimenta pelo ar, pois ali a
logica de eficiéncia, captura e eliminagdo do alvo, atinge seu ponto mdaximo
(NEOCLEOUS, 2013).

Quanto aos trabalhos lidos e consultados, é importante considerar que
inumeros abordavam o tema dos drones a partir da perspectiva juridica, seja
argumentando uma necessidade de regulamentacdo, seja defendendo seus usos
positivos e alertando para os negativos, seja denunciando as inimeras viola¢des de
direitos que um drone pode causar (BRUNO, 2018; DAL MAGRO, 2018) - muitos artigos
falando da violacdo da vida privada, do direito a privacidade e da intimidade,
principalmente quando drones sdo utilizados em opera¢des criminais. Também
corriqueira é a constatagdo de que as pesquisas demonstram que os drones possuem
comprovada eficacia e inimeros beneficios na utilizacdo pela seguranca publica
(OLHIARA et al, 2016; DAL MAGRO, 2018; COSTA, 2019), discurso recorrente nas
palavras de fabricantes, desenvolvedores e comerciantes de drones. Por outro lado,
pesquisadores mais atentos questionam e poem em xeque o discurso/ideologia que
propagandeia a precisdo e a diminui¢do dos danos colaterais, fato que até entdo vem
sendo muito questionado e pouco comprovado (NEOCLEOUS 2013; CHAMAYOU, 2015;
SALLES, 2018; BRUNO, 2018; AMARAL et all, 2019). O discurso esconde a pergunta: quais
vidas humanas serdo preservadas pela substituicdo de soldados e aeronaves ‘comuns’ por

drones?
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