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RESUMO

Este artigo aborda a necessidade de regu-
lacdo da Internet a partir das premissas
da economia neoclassica, que sustentam
a necessidade de regulacao Estatal dian-
te da existéncia de falhas de mercado. O
mercado dos principais servigos digitais é
marcado por monopdlios, pela existéncia
de caroneiros que podem desincentivar a
criacao de informacoes e de contetido de
qualidade, pela existéncia de assimetrias
informacionais e desinformacao e, por
fim, pela presenga de incentivos mercado-
l6gicos para manipulacdo da informacao
disponibilizada aos usuérios, o que além
de comprometer a liberdade dos consu-
midores, também gera nefastos efeitos
democraticos. Assim, comprova-se que
mesmo diante dos postulados liberais —
muitas vezes utilizados para justificar uma
auséncia de regulacao das redes digitais
— a necessidade de regulacdo da Internet
mostra-se presente. Resta, porém, a difi-
culdade para regulagao das redes por meio
das premissas cldssicas de soberania esta-
tal, aspecto que pode ser investigado em
estudos futuros.
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ABSTRACT

This article addresses the need to requlate the
Internet based on the premises of neoclassical
economics, which support the need for state
requlation in the face of market failures. The
market for the main digital services is marked
by monopolies, by the existence of free-riders
who can discourage the creation of quality
information and content, by the existence of
informational asymmetries and disinformation
and, finally, by the presence of market incentives
to manipulate the information made available
to users, which not only compromises consumer
freedom, but also has harmful democratic
effects. This proves that even in the face of
liberal postulates - often used to justify a lack
of regulation of digital networks - the need to
requlate the Internet is present. What remains,
however, is the difficulty of requlating networks
using the classic assumptions of state sovereignty,
an aspect that could be investigated in future
studies.
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INTRODUCAO

A Internet é certamente a invencao mais importante das ultimas
décadas. Sua criacao revolucionou a infraestrutura basica das comuni-
cagdes humanas. Seu carater ubiquo ¢ cada vez mais visivel. Se no inicio
dos anos 2000 era comum o uso da expressao “conectar-se a Internet”,
hoje sao raros os momentos em que nao se esta conectado, seja através do
telefone celular, do smartwatch ou de algum outro dispositivo eletrdnico.

Neste aspecto, a rede mundial de computadores passou a ter uma
importancia cada vez maior na vida dos usuarios, deixando de ser um
mero passatempo, para se tornar um dos pilares da vida contemporanea.
Apesar disso, o debate sobre regulacao da Internet, que acompanha a
tecnologia desde os seus primérdios, segue em aberto.

Atualmente, a regulamentacao da ampla gama de servicos, hoje es-
senciais, oferecidos pelos meios digitais ¢ um dos mais abrangentes de-
bates da sociedade, abarcando preocupacoes de ordem econodémica, social
e democratica. Por isto, este trabalho se propde a examinar a presenca de
falhas de mercado nos principais servicos digitais disponibilizados via In-
ternet. As falhas de mercado sao justificativas para a regulacao estatal até
mesmo dentro do pensamento econdmico neocldssico. Assim, além de
justificar a regulagao das redes, o artigo também objetiva demonstrar as
principais preocupagdes a serem enderecadas pelos esforcos regulatérios
dos Estados perante a Internet.
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1 A NECESSIDADE DE REGULACAO DA INTERNET

No dia 08 de fevereiro de 1996, no Féorum Econémico Mundial de
Davos, John Perry Barlow? proferiu a Declaracao de Independéncia do
Ciberespaco: um manifesto contra o Communications Decency Act (CDA)?
dos Estados Unidos da América e as primeiras tentativas governamentais
de controlar a Internet. Na passagem mais famosa da Declaragao, Barlow
afirmou:

Governos do Mundo Industrial, vocés gigantes aborrecidos de carne
e ago, eu venho do espaco cibernético, o novo lar da Mente.

Em nome do futuro, eu peco a vocés do passado que nos deixem
em paz.

Vocés nao sao benvindos entre nos.

Vocés nao tém a independéncia que nos une.*

A Declaragao tornou-se um emblema do que Lawrence Lessig® cha-
mou de “libertarianismo utépico”, uma crenga no potencial libertario da
rede mundial de computadores que flertava com a anarquia e foi caracte-
ristica do periodo que marcou a popularizacao da tecnologia. O autor cre-
ditava o entusiasmo dos ativistas digitais em relagao a nova ferramenta a
ideia de desaparecimento do Estado, que havia ganhado forca nos paises
da Europa Central ap6s a dissolucao da Unido das Republicas Socialistas

2 John Perry Barlow foi musico e um ativista digital, defensor da liberdade de expressao
nas redes. (GOLDSMITH, Jack; WU, Tim. Who Controls the Internet? Illusions of
Bordersless World. Nova Iorque: Oxford University Press, 2006, p. 17 e ss.).

A CDA foi uma regulacdo criada para punir a transmissao de contetido sexual “in-
decente” de maneira que estivessem disponiveis a menores de 18 anos. Em 1997, a
Suprema Corte dos Estados Unidos entendeu que grande parte da lei era inconstitu-
cional. Algumas se¢des, no entanto, permanecem vigentes e influenciaram grande
parte das iniciativas regulatérias de diferentes paises. (GOLDSMITH, Jack; WU, Tim.
Who Controls the Internet? Illusions of Bordersless World. Nova Iorque: Ox-
ford University Press, 2006, p. 19-20).

4 BARLOW, John Perry. Declaracao de Independéncia do Ciberespaco. Disponivel
em: http://www.dhnet.org.br/ciber/textos/barlow.htm. Acesso em: 01 ago. 2021.
> LESSIG, Lawrence. Code — version 2.0. New York: Basic Books, 2006, p. 2.
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Soviéticas (URSS), ocorrida pouco antes. O ciberespaco®, compreendido
como uma nova dimensao etérea e desconectada do mundo real, seria,
nesta visao, o espaco ideal para a liberdade do individuo reinar, sem as
amarras do Estado e do Direito.

De fato, as primeiras discussoes sobre a regulacao da Internet abor-
davam a necessidade de instrumentos juridicos para solucionar questoes
que aconteciam dentro da rede’, em um lugar separado do mundo real
por logins, senhas e telas, fronteiras bem definidas e que jamais seriam
acidentalmente cruzadas. Contudo, a experiéncia dos primeiros usuarios
da Internet, que utilizavam conexdes discadas nos anos 1990, ¢ totalmen-
te diferente do cendrio atual. Hoje, a Internet das Coisas, o uso de dispo-
sitivos vestiveis - como smartwatches e smartphones (que praticamente se
tornaram uma extensao do corpo humano) - e a tecnologia de big data
eliminaram de vez qualquer distingao entre o real e o virtual.

Nao obstante, o avanco da tecnologia segue conquistando adeptos
da ciberanarquia®, sendo que, mais recentemente, o coro libertario-tecno-

¢ Nesta tese, ciberespago sera empregado com sinonimo de Infernet. O termo ciberespa-
¢o tem sua origem no romance Neuromancer de William Gibson, uma ficcao cientifica
escrita em 1984, o livro é considerado um dos precursores da cibercultura. (GIBSON,
William. Neuromancer (Trilogia do Sprawl). Sao Paulo: Editora Aleph, 2016. Edicao
do Kindle).

7 Um exemplo emblemaético dos primeiros debates foram os MUDs (multiple user dun-
geons) uma espécie de jogo de RPG (Role playing game) com multiplos jogadores que
criava um universo paralelo — e que gerou uma das primeiras discussdes sobre a neces-
sidade de regular a rede quando um usudrio praticou uma espécie de estupro virtual
(DIBBEL, Julian. A rape in Cyberspace. December 23, 1993. Disponivel em: https://
www.villagevoice.com/2005/10/18/a-rape-in-cyberspace/. Acesso em: 09 set. 2021;
GOLDSMITH, Jack; WU, Tim. Who Controls the Internet? Illusions of Bordersless
World. Nova Iorque: Oxford University Press, 2006, p. 14).

8 Expressao extraida do titulo de artigo de Jack Goldsmith, que desde a década de
1990 ja se posicionava pela necessidade e possibilidade de regulacdo da Internet.
(GOLDSMITH, Jack L. Against Cyberanarchy. University of Chicago Law School.
1998. Disponivel em: https://chicagounbound.uchicago.edu/cgi/viewcontent.cgi?arti-
cle=12783&context=journal_articles. Acesso em: 21 abr. 2022). J4 Lehman utiliza as
expressoes cyberpunks e crypto rebels para referir-se aos movimentos que também tém
esperangas na blockchain como garantia de defesa das liberdades virtuais frente ao Big
Brother do Estado. (LEHMANN, Matthias. Who owns bitcoin? Private Law Facing the
Blockchain. Minnesota Journal of Law, Science and Technology, 21, n. 1, 2019.
Disponivel em: https://scholarship.law.umn.edu/mjlst/vol21/iss1/4. Acesso em: 18 set.
2022).
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l6gico tem afirmado que o sistema juridico tornar-se-a desnecessario com
os avancos da tecnologia blockchain®. Além disso, para além daqueles que
ingenuamente creem em uma Internet anarquica, entre os defensores da
auséncia de regulacao nos ambientes virtuais, também existem aqueles
que revestem as antigas teorias econodmicas sobre a autorregulacao dos
mercados com um discurso disruptivo.

Vale, portanto, recordar que a premissa fundante da economia ne-
oclassica é a assungao de que, quando sao livres para transacionar, os
agentes realizarao trocas e negociacoes até que os custos de cada tran-
sacao se igualem aos beneficios percebidos por todas as partes, gerando
uma situagao de equilibrio geral'’, um “6timo de Pareto”!!, situagao na
qual nenhuma mudanga na alocagao dos recursos melhoraré a posicao de
um dos participantes sem piorar a dos demais.

O alcance deste equilibrio a partir dos mercados, no entanto, de-
pende da ocorréncia de algumas premissas bastante especificas: é preciso
que os bens trocados no mercado sejam fungiveis entre si, e que exista
um numero indefinido de participantes no mercado, os quais nao podem
ter qualquer influéncia autonoma sobre a oferta ou a procura e devem
ser plenamente capazes de responder as suas mudancas. Tais agentes de
mercado devem, ainda, atuar sobre um principio de plena transparéncia,

? A tecnologia blockchain baseia-se em um software de open source que registra transagoes
em uma espécie de livro contabil global, distribuido em computadores de voluntarios
ao redor do mundo todo (e, portanto, sem um servidor central). Neste sentido, ver
em: HASTREITER, Michele Alessandra. RIBEIRO, Marcia Carla Pereira. Conflitos de
Leis e Jurisdi¢oes nas Transagoes celebradas a partir da Blockchain. Revista Opinidao
Juridica. Ano 20, n. 33, jan/abr. 2022. Disponivel em: https://periodicos.unichristus.
edu.br/opiniaojuridica/article/view/3909/1527. Acesso em: 22 out. 2022.

10 MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Econdmica do Direito. Tradugao
Rachel Sztajn. 22 ed. Sao Paulo: Atlas, 2020, p. 122.

110 Otimo de Pareto nao foi inicialmente desenvolvido para enfocar as instituicoes,
mas sim a distribuicao de recursos em sistemas produtivos. Assim, uma determinada
forma de organizar a produgao seria considerada eficiente quando nao fosse possivel
produzir mais de um determinado bem sem produzir menos de outro bem. Aplicando
esta mesma férmula as institui¢des, tem-se que uma determinada configuracao serd
considerada eficiente quando nao for possivel modificd-la para melhorar a condicao
de algumas pessoas sem que, para isto, outras pessoas fiquem em uma situagao pior.
(Sobre isso: RAWLS, John. A Theory of Justice. Cambridge: Harvard College, 1999.
p- 66).
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com informacoes disponiveis e confidveis, de modo a permitir que as es-
colhas racionais levem a maximizagao da utilidade nas trocas'.

A auséncia de uma ou mais dessas premissas caracteriza um mer-
cado imperfeito: um mercado em que hé falhas que impedem uma au-
torregulacao eficiente. Para os neoclassicos as falhas de mercado seriam
as Unicas situagodes a justificar um intervencionismo estatal. O irrealismo
das premissas do mercado auto equilibrado'?, no entanto, faz com que,
atualmente, se reconheca que, em geral, os mercados sao imperfeitos,
razao pela qual a regulacao e o Direito sao salutares para o bom funciona-
mento de um sistema econoémico.

Analisando especificamente as interacdes de mercado no ambien-
te digital, Niva Elkin-Koren e Eli M. Salzberger'* afirmam que, mesmo
sob os auspicios da economia neocldssica, uma intervencao na Internet
seria justificavel ja que algumas das caracteristicas inerentes ao funcio-
namento das redes sao produtoras de falhas de mercado, como o fato das
externalidades de rede e das exigéncias de compatibilidade tecnolégica
propiciarem a criacao de monopolios e o fato de a informacao ser um bem
coletivo’®, que torna dificil diferenciar pagadores de nao pagadores e, as-
sim, distribuir custos e recompensas de forma adequada.

O ambiente virtual também traz consigo um novo problema, oposto
ao da incompletude informacional - isto é, o reconhecimento de que os

2° MOREIRA, Vital. A ordem juridica do capitalismo, 3 ed. Coimbra: Centelho, 1978,
p. 43.

13 SALOMAO FILHO, Calixto. Regulacao da Atividade Econémica (Principios e Fun-
damentos Juridicos). Sdo Paulo: Malheiros Editores Ltda, 2001, p. 31.

4 ELKIN-KOREN, Niva; SALZBERGER, Eli M. Law and Economics in Cyberspace. In-
ternational Review of Law and Economics. 1999. Disponivel em: https://law.hai-
fa.ac.il/images/Publications/Law_and_economics_in_cyberspace.pdf. Acesso em 15
jan. 2022, p. 555.

Niva Kin-Koren e Eli Salzberger utilizam a terminologia “public goods”, que seria mais
adequadamente traduzida como “bens publicos”. Optou-se por utilizar a expressao
“bens coletivos” nesta tese, tal como sugerido por Fabio Nusdeo, para evitar uma pos-
sivel confusao entre o conceito de bens publicos da economia e do Direito — que nao
¢ o mesmo. Assim o conceito de bem coletivo aqui utilizado é equivalente ao conceito
econdmico (e nao ao conceito juridico) de “bem publico”. (Sobre o tema, ver em:
NUSDEQO, Fabio. Curso de Economia (Introducao ao Direito Econdmico). 72 ed.
rev.atual. Sdo Paulo: Editora Revista dos Tribunais, 2013, p. 43).
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individuos raramente dispdem de toda a informacao necessaria para em-
basar suas escolhas. Nos cendrios virtuais, a quantidade de informacao
disponivel nao é um problema, mas ao mesmo tempo em que ha uma
abundancia de informacoes, torna-se dificil distinguir a informacao do
ruido ou da desinformagao, o que também acentua a assimetria infor-
macional e dificulta a tomada de decisao racional nas transacoes digitais.
Estes problemas sao falhas de mercado, e caracterizam, portanto, impor-
tantes justificativas para a regulacao das redes, como se examinard na
sequéncia.

2  MONOPOLIOS

A existéncia de concorréncia ¢ indispensavel para o bom funciona-
mento dos mercados. E, precisamente, o que permite que os participantes
do mercado (ofertantes e demandantes) atinjam o ponto de equilibrio.
Dentro deste contexto, a auséncia de concorréncia desponta como a prin-
cipal falha de mercado a demandar a intervengao do Estado, pois ela im-
pede o funcionamento do sistema de organizagao racional da economia a
partir da livre negociacao dos agentes'c.

O monopolista, imbuido do desejo de obter o maior lucro possivel a
partir de sua posicao no mercado, gera dnus excessivo aos consumidores:
uns pagarao mais caro pelos bens do que o fariam na existéncia de con-
corréncia; outros serao excluidos do mercado, por nao terem condicoes de
participar diante da imposicao de precos praticada'’. A mesma situacao
surge quando ha um nivel abaixo do desejado de produtores (situagao
denominada de cartel).

Niva Elkin-Koren e Eli M. Salzberger'® explicam que o ciberespaco
resolveu alguns dos tradicionais problemas econdmicos que levavam a

16 MOREIRA, Vital. A ordem juridica do capitalismo, 3 ed. Coimbra: Centelho, 1978,
p- 38

7 MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Econdmica do Direito. Tradugao
Rachel Sztajn. 22 ed. Sao Paulo: Atlas, 2020, p. 110.

'® ELKIN-KOREN, Niva; SALZBERGER, Eli M, Law and Economics in Cyberspace. In-
ternational Review of Law and Economics. 1999. Disponivel em: https://law.hai-
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formagao de monopolios (ao ampliar o tamanho dos mercados facilitan-
do o acesso ao mercado global e reduzindo alguns custos de entrada),
mas algumas de suas caracteristicas dominantes ameacam a manutencao
de niveis saudéveis de concorréncia.

De fato, os mercados digitais sao dominados pelas big techs — termo
usado para designar as empresas como a Google, Meta, Apple, Microsoft e
Amazon que concentram boa parte das funcionalidades essenciais da In-
ternet contemporanea. A influéncia destas empresas transcende os ser-
vicos por elas prestados, permitindo que controlem diversos aspectos da
vida social.

As big techs operam, cada qual em seu segmento, com elevada con-
centracao de mercado. Tome-se como exemplo a empresa Alphabet Inc.,
holding que controla a Google Inc. A empresa dona do maior portal de bus-
cas da Internet também detém o controle sobre diversas outras aplicacoes
muito utilizadas nas redes (o Gmail, o Google Maps, o sistema operacional
para dispositivos moéveis Android e o YouTube sao sé alguns dos exemplos
mais notorios). Sua participagao no mercado em todos os segmentos des-
sas aplicacoes ¢é expressiva, mas no segmento das plataformas de busca
sua posicao monopolista se mostra bastante evidente.

Em outubro de 2020, o Departamento de Justica dos Estados Uni-
dos iniciou um processo contra o Google por violagao do Sherman Act, a lei
antitruste estadunidense'. O Departamento de Justica americano susten-
ta, basicamente, que a posicao monopolista do Google no segmento advém
de uma série de acordos de exclusividade que envolvem a pré-instalacao
dos aplicativos do Google em posicoes preferenciais nos celulares, a proibi-
¢ao da pré-instalacao de aplicativos concorrentes, impedimentos técnicos
para que os usuarios deletem os aplicativos do Google de seus celulares,
além do acordo firmado com a Apple que tornou o Google 0 mecanismo de

fa.ac.il/images/Publications/Law_and_economics_in_cyberspace.pdf. Acesso em 15
jan. 2022, p. 555.

1 THE UNITED STATES DEPARTMENT OF JUSTICE. Justice Department Sues Mo-
nopolist Google For Violating Antitrust Laws. Press Release. Disponivel em:
https://www.justice.gov/opa/pr/justice-department-sues-monopolist-google-violatin-
g-antitrust-laws. Acesso em 22 nov. 2022.
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busca padrao do navegador Safari. Ademais, o Governo americano tam-
bém alegou que o Google utiliza de seus lucros obtidos em decorréncia da
inexisténcia de concorréncia no mercado para realizar investimentos para
obtencao de tratamentos preferenciais em dispositivos e navegadores, de
modo a se perpetuar na posicao monopolista.

Apesar da enorme parcela do mercado controlado pelo Google, a em-
presa se defendeu publicamente das acusacoes de monopdlio feitas pelo
Departamento de Justica dos Estados Unidos, primeiramente por meio de
uma postagem feita por seu presidente, Kent Walker, no Blog oficial da em-
presa. A publicacao foi realizada na mesma data em que o Departamento
de Justica dos Estados Unidos divulgou o inicio do processo por meio de
um comunicado a imprensa e continha um argumento simples: as pesso-
as usam o Google porque querem, nao porque precisam?’. Ademais, a em-
presa também criou em seu blog oficial uma pagina permanente destinada
a prestar informacoes sobre sua politica relacionada a disciplina juridica
da competicao nos Estados Unidos. Na pagina, intitulada “Fatos sobre o
Google e competicao”, a empresa sustenta que, como 0s servigos ofereci-
dos pelo Google sao gratuitos, sua posicdo dominante nao se traduz em
prejuizos ao consumidor, o que seria indispensavel para a caracterizacao
de um monopdlio como ilegal segundo a lei estadunidense?'. Contudo,
as grandes corporagdes da Internet tém imposto um custo elevado aos
usuarios pelo uso das suas plataformas.

Embora nao seja preciso pagar em dinheiro para fazer uma busca no
Google, o usuario paga com seus dados e o tempo dedicado a ver antncios.
Assim, pode-se afirmar que a aparente gratuidade dos servicos oferecidos
pelas plataformas ¢ iluséria, e a falta de concorréncia na Internet impede os
consumidores de escolherem alternativas com politicas de coleta de dados
menos invasivas ou uma moderacao de conteido mais transparente.

20 WALKER, Kent. A deeply flawed lawsuit that would do nothing to help con-
sumers. Disponivel em: https://blog.google/outreach-initiatives/public-policy/respon-
se-doj/. Acesso em 22 nov. 2022.

2L “Facts about Google and competition”. GOOGLE. Our approach to competition in the
U.S. Disponivel em: https://blog.google/competition/#overview. Acesso em 22 nov.
2022.
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As acusacoes feitas pelo governo dos Estados Unidos no caso do
Google foram similares as acusacoes feitas em um processo movido contra
a Microsoft em virtude de politicas anticompetitivas relacionadas ao sis-
tema operacional Windows, no final dos anos 1990%. A Microsoft também
foi acusada de praticas anticompetitivas relacionadas ao monopélio de
tecnologias, a existéncia de aplicacoes pré-instaladas em aplicagdes de
parceiros e ao impedimento técnico de desinstalagao de aplicacoes. Isto
evidencia uma particular faceta dos mercados digitais que pode ser res-
ponsavel por ameagas a um ambiente concorrencial sadio: os requisitos
de conectividade, integracao e interoperabilidade existentes entre os sis-
temas tecnoldgicos.

As novas tecnologias da informagao precisam ser compativeis com
as ja existentes para que possam ser utilizadas pelos usudarios. No entanto,
muito do conhecimento e das tecnologias intrinsecas ao funcionamento
das redes estao protegidos por direitos de propriedade intelectual detidos
por atores privados, que podem condicionar a utilizacdo da tecnologia
pré-existente a celebragao de acordos de exclusividade anticoncorrenciais
e criar dificuldades para a compatibilizacao de recursos com aplicagdes
concorrentes ou, ainda, por deterem com exclusividade o conhecimento
envolvido, impedirem o desenvolvimento de alternativas®.

Outra situacao que prejudica a concorréncia no ambiente digital
sao as chamadas externalidades de rede, que podem ser definidas como
a mudanca nos beneficios percebidos por um agente em um determi-
nado bem quando um numero potencialmente maior de agentes adere
ao mesmo bem?. O primeiro telefone, por exemplo, nao tem utilidade

22 THE UNITED STATES DEPARTMENT OF JUSTICE. United States of America vs.
Microsoft Corporation. Civil Action No. 98-1232 (TPJ). Disponivel em: https:/
www.justice.gov/atr/us-v-microsoft-courts-findings-fact. Acesso em 14 mai. 2022.

2> KIN-KOREN, Niva; SALZBERGER, Eli M, Law and Economics in Cyberspace. Inter-
national Review of Law and Economics. 1999. Disponivel em: https://law.haifa.
ac.il/images/Publications/Law_and_economics_in_cyberspace.pdf. Acesso em 15 jan.
2022, p.558.

2 LIEBOWITZ, S. J.; MARGOLIZ, Stephen E. Network Externalities (Effects). Dispo-
nivel em: https://personal.utdallas.edu/~liebowit/palgrave/network.html. Acesso em
23 jan. 2022.
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alguma. Ele s6 passa a ser util a partir da existéncia de um segundo. As-
sim, hé& produtos e servigos que se tornam mais benéficos quanto maior
o numero de usudrios que o utilizam. Trata-se, precisamente, da situacao
das redes sociais, cujo grande ativo ¢ o nimero de usudrios que possuem.
Esta situagao gera um aumento do custo de entrada, pois se torna muito
dificil para uma nova plataforma, ainda angariando seus primeiros usu-
arios, competir com as ja existentes. As discussoes sobre o monopdlio da
Meta no segmento das redes sociais exemplificam o problema®. A Meta é
a proprietaria do Facebook, WhatsApp e Instagram e, em divulgacao feita em
outubro de 2022, anunciou que aproximadamente 3,7 bilhoes de pessoas
utilizam ao menos uma de suas redes sociais, o que a torna detentora de
trés das seis maiores empresas no setor e responsavel por congregar 75%
dos usuadrios da Internet?®.

A necessidade de mecanismos para lidar com a falta de concorréncia
nos ambientes digitais tem sido, portanto, um argumento frequente em
prol da regulacao do ciberespaco, ja que seu atual funcionamento se mostra
muito distante dos modelos ideais de mercado capazes de funcionar de for-
ma adequada e eficiente se deixados sem intervengao. Nao obstante, para
além da elevada concentracao no mercado das big techs, ha outras falhas de
mercado também presentes no universo digital e que merecem atencao.

3 AINFORMACAO COMO UM BEM COLETIVO

Como alertou Fabio Nusdeo?, a distincao entre bens exclusivos ou
coletivos na ciéncia econdmica — diversamente do que ocorre na seara do

 VALLEJO, Maria Antonia Sanchez. Estados Unidos processam Facebook por
monopdlio. El Pais. 09 dez. 2020. Disponivel em: https://brasil.elpais.com/econo-
mia/2020-12-09/estados-unidos-processam-facebook-por-monopolio.html. Acesso em
14 mai. 2022.

26 Considerando 4,9 bilhoes de usudrios conforme informado em ITU, Measuring di-
gital developments — Facts and figures 2021. Disponivel em: https://www.itu.int/
en/ITU-D/Statistics/Documents/facts/FactsFigures2021.pdf. Acesso em 05 de jan. de
2021.

27 NUSDEO, Féabio. Curso de Economia (Introducao ao Direito Econdmico). 72 ed. rev.
atual. Sao Paulo: Editora Revista dos Tribunais, 2013, p. 40.
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Direito - nao tem qualquer relagao com a propriedade dos bens, mas sim
com a sua capacidade para atender, simultaneamente, a necessidade de
um ou mais individuos. Um bem exclusivo é aquele que sé pode saciar
a necessidade de um unico individuo em um mesmo momento e local.
Sobre estes bens, recai o principio da exclusao ou da rivalidade: a utiliza-
¢ao do bem por uma pessoa exclui o uso deste mesmo bem por qualquer
outra. Os bens coletivos, por sua vez, sao aqueles que nao estao sujeitos
ao principio da exclusao. Isto significa dizer que tais bens podem atender,
ao mesmo tempo, a necessidade de um grupo de pessoas.

O conceito mostra-se importante para a discussao sobre regulacao
do ambiente digital, pois nele circula um exemplo tipico de bem coletivo:
a informacao.

O fato de a informacao ser um bem de natureza incorpodrea € res-
ponsavel por sua fluidez. A duplicacao e disseminacao da informacao,
especialmente ap6s o advento da Internet, ocorre de maneira rapida e a
baixos custos. Trata-se da grande vantagem da Internet no comparativo
com outros meios de comunicacao, ja que, como afirmou Manuel Cas-
tells, “a Internet ¢ um meio de comunicacao que permite, pela primeira
vez, a comunicagao de muitos com muitos, num momento escolhido, em
escala global” .

De maneira geral, o Direito adota, como principio geral relacionado
a informacao, a protegao de sua livre circulagao. Nao obstante, a livre
circulagao da informagao, em decorréncia da inexisténcia de rivalidade
em sua utilizagao, torna dificil a exclusao do acesso dos chamados ca-
roneiros ou free riders, isto é, aqueles que nao pagam pelo seu uso®. A
presenca de caroneiros desestimula os pagadores a seguirem pagando, o

28 CASTELLS, Manuel. A Galaxia da Internet: reflexdes sobre a Internet, os negocios e
a sociedade. Tradugdo: Maria Luiza X. de A. Borges. Rio de Janeiro: Zahar, 2003, p. 8.

2 RIBEIRO, Marcia Carla Pereira; ALVES, Giovani Ribeiro Rodrigues. Do particularismo
normativo em matéria de propriedade imaterial — legislar para qué(m)?. In: DEME-
TERCO NETO, Antenor e CASTRO, Rodrigo Pironti (Org). Temas de Direito Eco-
noémico: A Copa do Mundo de 2014 e os Jogos Olimpicos de 2016. Curitiba: Classica
Editora, 2013.
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que, por sua vez, reduz o incentivo a producao de novas informacoes®. Se
todos podem usufruir das informagoes disponiveis, independentemente
de pagarem por elas, rompe-se o liame entre o esfor¢o para produzir tais
informacoes e a remuneracao do criador®!, o que desestimula os esforcos
envolvidos numa criagao.

Apesar de a informagao ser um bem coletivo e que nao se esgota
pelo uso, hd informacoes que nao seriam produzidas —ao menos nao com
a frequéncia que sao hoje — sem incentivos para tanto. Um livro, uma obra
artistica, uma descoberta cientifica ou um avango tecnolégico demandam
recursos escassos do criador (tempo e dinheiro, por exemplo), que podera
escolher aloc4-los em outra atividade se nao for adequadamente recom-
pensado por sua inventividade®?. A intervencao estatal mostra-se, assim,
desejavel para criar, de forma artificial, uma estrutura juridica que tutele
o uso de bens coletivos de forma a recompensar seus produtores, man-
tendo um incentivo a sua producao. Essa ¢ a justificativa econdmica para
a criacao dos direitos de propriedade intelectual®.

A logica da regulacao da propriedade intelectual ¢ exatamente con-
traria a regulacao para promocao da concorréncia, discutida no item an-
terior. Sol Picciotto** definiu os direitos de propriedade intelectual como
uma concessao do Estado de um direito de exploragao sob a forma de
monopolio sobre criagoes e invengdes da mente humana. O criador passa,
entao, a ter direito a explorar sua criagao intelectual de forma exclusiva —
0 que geraria incentivos a inovacao.

% ELKIN-KOREN, Niva; SALZBERGER, Eli M, Law and Economics in Cyberspace. In-
ternational Review of Law and Economics. 1999. Disponivel em: https://law.hai-
fa.ac.il/images/Publications/Law_and_economics_in_cyberspace.pdf. Acesso em 15
jan. 2022, passim.

’I MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Econdmica do Direito. Traducao
Rachel Sztajn. 22 ed. Sao Paulo: Atlas, 2020, p. 71.

2. MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Econdmica do Direito. Traducao
Rachel Sztajn. 22 ed. Sao Paulo: Atlas, 2020, p. 299.

3 PICCIOTTO, Sol. Regulating Global Corporate Capitalism. Cambridge: Cambridge
University Press, 2012, p. 269.

3 PICCIOTTO, Sol. Regulating Global Corporate Capitalism. Cambridge: Cambridge
University Press, 2012, p. 269.
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Ocorre que, pela facilidade com a qual a informacao circula na In-
ternet, pode ser dificil garantir a protecao dos direitos de propriedade
intelectual. O uso nao autorizado de materiais protegidos por direito de
propriedade intelectual, especialmente por direitos do autor, pode aconte-
cer em grande escala, inclusive afetando direitos autorais em diversos Es-
tados simultaneamente®. Por isto, muitos dos esforcos regulatérios tem
se centrado em encontrar mecanismos para tornar efetivos os direitos
intelectuais no ambiente digital.

E digno de nota, porém, que o equilibrio adequado entre a promogao
dainovagao por meio de direitos de propriedade intelectual e a necessidade
de disseminacao da informacao e acesso ao conhecimento nao ¢ simples
de ser encontrado. Como se mencionou no item anterior, a existéncia de
direitos de propriedade intelectual na infraestrutura tecnolégica basica da
Internet é um dos fatores que limitam a concorréncia no setor. Por isso,
mostra-se necessario que a regulacao do bem coletivo da informacao nao
seja pensada apenas a partir da l6gica da recompensa aos produtores, mas
que considere também os interesses coletivos. Denis Borges Barbosa®®,
nesse sentido, aponta ao paradoxo existente hoje nos debates sobre pro-
priedade intelectual: apesar da propria existéncia do sistema de protecao
dos direitos de criadores e inventores basear-se na existéncia de uma fa-
Iha de mercado, ha muita resisténcia as iniciativas de intervengao regula-
téria que transcendam a protecao do interesse do investidor.

A criatividade humana pode ter diversos gatilhos, os quais nao de-
pendem necessariamente de uma compensacao financeira®’. Nao obstan-
te, todo novo conhecimento sé pode ser produzido a partir do acesso e da

»>  HASTREITER, Michele A; WACHOWICZ, Marcos. Derechos de autor y Derecho Inter-
nacional Privado: la necesséria superaciéon del paradigma de la territorialidade em la
sociedade informacional. In: TERLIZZI, Maria Sol; WACHOWICZ, Marcos. Proprie-
dad Intelectual, sociedad y desarrollo. Reflexiones desde Latinoamérica. Buenos
Aires: Flacso Argentina; Curitiba: GEDAI-UFPR, 2020, p. 67.

> BARBOSA, Denis Borges. A Propriedade Intelectual e a teoria do market failure.
Disponivel em: https://www.dbba.com.br/wp-content/uploads/pi_teoria_market_fai-
lure.pdf. Acesso em 18 set. 2022, p. 5.

37 PICCIOTTO, Sol. Regulating Global Corporate Capitalism. Cambridge: Cam-
bridge University Press, 2012, p. 269.
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compreensao ao conhecimento produzido anteriormente. Dessa maneira,
o desafio regulatdrio na seara da protegao intelectual é encontrar o equi-
librio entre os incentivos a produgao do bem coletivo da informacao por
meio de ferramentas de Direito que recompensem o criador, a0 mesmo
tempo em que nao travem os progressos e desenvolvimentos futuros ao
impedirem que o conhecimento humano possa ser usado também em
beneficio da coletividade.

4  ASSIMETRIA INFORMACIONAL

As escolhas econdmicas sao orientadas por informacoes. A teoria da
escolha racional defende que os agentes escolherao, entre as opgoes dis-
poniveis, aquela que lhes ofereca a maior satisfagao. Para tanto, as pesso-
as precisam de informacoes sobre as opcoes existentes e as consequéncias
de cada escolha®®. Contudo, as pessoas nem sempre dispdem de toda a
informagao necessaria e raramente possuem capacidade para inventariar
e avaliar todas as opgoes existentes. No mundo real, os agentes operam
com informagdes incompletas e, em muitos casos, assimétricas.

A assimetria informacional pode ser definida como a situacao em
que uma das partes possui mais informagao sobre a relacao contratual do
que a outra, podendo comportar-se de modo oportunista ao se utilizar de
forma desproporcional ou injusta de sua condicao de superioridade®. Tal
situacao pode resultar em posicoes de vulnerabilidade que demandam a
intervengao protetiva do Estado. Uma das justificativas para a criacao de
normas protetivas aos consumidores ¢, justamente, a sua vulnerabilidade
técnica, que advém do presumido desconhecimento especifico quanto ao
objeto ou servico adquirido, sendo o consumidor, por isso, facilmente en-
ganado quanto as caracteristicas ¢ utilidades de sua aquisicao®.

3 MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Economica do Direito. Tradugao
Rachel Sztajn. 22 ed. Sao Paulo: Atlas, 2020, p. 31-32.

*  MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Economica do Direito. Tradugao
Rachel Sztajn. 22 ed. Sao Paulo: Atlas, 2020, p. 412.

4 MARQUES, Claudia Lima. Contratos no Cédigo de Defesa do Consumidor: o
novo regime das relacoes contratuais. 8 ed. rev. atual., ampl, Sao Paulo: Editora Re-
vista dos Tribunais, 2016, p. 326 ¢ ss.
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A relacao entre um usudrio e uma empresa provedora de aplicacoes
na Internet ¢ uma relagao de consumo*', permeada pela assimetria infor-
macional. Isto porque o cdédigo — que, como se viu, é o ponto de partida
regulatério nas aplicacdes da Internet — nao lhe é conhecido. De manei-
ra geral, os usudrios tém poucas informacoes sobre como funcionam os
algoritmos que governam as funcionalidades que utilizam na Internet.
Esse aspecto é, por si s6, um ponto a suscitar uma intervencao.

Por outro lado, uma das caracteristicas da Internet ¢ o fato de que
ela reduziu enormemente os custos para obtengao de informagao. Em
principio, essa reducao de custos teria o potencial de reduzir a inerente
assimetria informacional existente nas relagdes de consumo. Antes de
fazer uma compra, por exemplo, o consumidor pode pesquisar o produto
na Internet e, em poucos minutos, informar-se sobre suas caracteristicas,
compara-lo com alternativas, pesquisar precos em diferentes estabeleci-
mentos comerciais, ler comentarios de pessoas que adquiriram o mesmo
produto, assistir videos que o mostram em funcionamento e, assim, con-
cluir se, realmente, a aquisicao atendera as suas expectativas.

Nao obstante, a abundancia da informacgao existente na Internet
trouxe consigo o problema da confiabilidade. As fontes descentralizadas

4 Neste sentido, hd jurisprudéncia no Brasil. CONFLITO NEGATIVO DE COMPETENCIA
SUSCITADO POR CAMARA CIVEL ESPECIALIZADA. PROVEDOR DE CONTEUDO.
FACEBOOK. MENSAGENS OFENSIVAS. RELAQAO CONSUMERISTA. O Facebook
é um site que presta o servico de rede social, permitindo que os usudrios conversem
entre si e compartilhem mensagens, links, videos e fotografias. Neste sentido, como
bem observado pelo Ministério Piblico, a relacdo juridica firmada entre o prestador
do servico e o usudrio pode ser qualificada como de consumo, ja& que preenchidos os
requisitos previstos nos artigos 2° e 3°, do Cédigo de Defesa do Consumidor. Frisa-se
que ha claro posicionamento do Superior Tribunal de Justica de que a legislacao con-
sumerista é aplicavel aos servicos prestados em sitio eletronico. Ao oferecer um servico
por meio do qual se possibilita que os usudrios externem livremente sua opiniao, deve
o provedor de contetdo ter o cuidado de propiciar meios para que, apds notificado
sobre os acontecimentos, nao mais ocorram lesdes aos usudrios ou a terceiros, que
poderado ser equiparados aos consumidores que se utilizam diretamente do servigo.
Resolve-se o conflito para declarar a competéncia da Cadmara Suscitante, 252 Camara
Civel, para julgar o referido agravo de instrumento. (BRASIL. Tribunal de Justica do
Estado do Rio de Janeiro. Conflito de Competéncia n° 0043027-43.2014.8.19.0000,
suscitado pela 252 Camara Civel do Tribunal de Justiga do Estado do Rio de Janeiro.
Rio de Janeiro, 27 de outubro de 2014, Disponivel em: https://www.jusbrasil.com.br/
jurisprudencia/tj-rj/150098208. Acesso em: 03 fev. 2023).
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de informagao no ambiente virtual por vezes carecem de mecanismos ca-
pazes de mensurar sua credibilidade*’. Para seguir no exemplo da busca
por informagdes sobre um determinado produto, pode ser dificil distin-
guir uma postagem feita por uma pessoa que de fato o adquiriu e que esta
expressando sua opiniao genuina quanto ao bem, de uma postagem feita
pelo proprio fornecedor, se passando por um comprador verdadeiro com
comentarios elogiosos.

A abundéancia informacional existente na Internet torna dificil dis-
tinguir a informacao verdadeira e confidvel do denominado “ruido”: a in-
formacao falsa, que conduz a erros de medicao, avaliacao e julgamentos®.
Sob a ética da Andlise Econdmica do Direito, Ejam Mackaay e Stéphane
Roussean** destacam que a informacao falsa pode minar o funcionamen-
to do mercado, razao pela qual convém desencorajar sua disseminacao.
Isso se reflete nas disposicoes que sancionam o dolo, a fraude e a publi-
cidade enganosa, por exemplo. Todavia, os mecanismos existentes no Di-
reito para combater a disponibilizacdo de informacoes falsas na Internet
nao tém se mostrado suficientes, o que é bem demonstrado pela circula-
¢ao das chamadas fake news, uma das grandes preocupacoes regulatorias
da atualidade.

A necessidade de equilibrar a liberdade de expressao com o comba-
te a desinformacao, reconhecendo a existéncia de uma linha ténue entre
a regulacao e a censura, ¢ central para o Direito contemporaneo. Um dos
pontos mais importantes neste debate é definir os limites e o alcance da
responsabilizacao dos intermediarios — provedores de contetido e aplica-
¢oes na Internet — pela informacao veiculada em seus canais. Isto porque

4 ELKIN-KOREN, Niva; SALZBERGER, Eli M. Law and Economics in Cyberspace.
Disponivel em: https:/law.haifa.ac.il/images/Publications/Law_and_economics_in
cyberspace.pdf. Acesso em 15 jan. 2022, p. 559.

4 CRISTOFANI, Claudia Cristina. Contratos Relacionais, informacao e resolugao de li-
tigios. In: POMPEU, Ivan Guimaraes; GONCALVES, Lucas Fulanete; BENTO, Renata
Guimaraes Pompeu. (Coord.) Estudos sobre negdcios e contratos: uma perspec-
tiva internacional a partir da analise econdmica do Direito. Sdo Paulo: Almedi-
na, 2017, p. 216.

4“4 MACKAAY, Ejan; ROUSSEAN, Stéphane. Analise Econdmica do Direito. Tradugao
Rachel Sztajn. 22 ed. Sao Paulo: Atlas, 2020, p. 299
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uma das maneiras encontradas pelos usuarios para lidar com a abundan-
cia da informacgao da Internet tem sido confiar nos intermediarios e em
sua capacidade de autenticacao.

Niva Elkin-Koren e Eli M. Salzberger®* exemplificam a questao ao
afirmar que, no mundo analdgico, era possivel distinguir a confiabilidade
da informacao fornecida por um tabloide da informacao fornecida pelo
The New York Times, por exemplo. Nao obstante, responsabilizar um in-
termedidrio pelo contetdo veiculado, tal qual seria responsabilizado um
jornal por suas decisoes editoriais, pode gerar efeitos indesejados: um
sistema rigido de responsabilizacao das plataformas pela informacao que
veiculam criard incentivos para a existéncia de um controle excessivo ca-
paz de minar a esséncia da rede, que se pauta, precisamente, na possibi-
lidade de qualquer pessoa ser uma fonte de informacao.

O Communications Decency Act foi pioneiro ao se deparar com o pro-
blema. Referida lei federal estadunidense objetivava controlar a distri-
buicao de material pornogréafico online, e foi, em grande medida, conside-
rada inconstitucional pela Suprema Corte daquele Estado. Nao obstante,
a Secao 230 do documento persiste e ¢ tida, ainda hoje, como uma das
maiores medidas de protecao a liberdade de expressao na Internet, justa-
mente por garantir que os provedores de aplicacoes nao sejam considera-
dos como editores e que nao tenham responsabilidades sobre o contetido
veiculado em suas plataformas*.

Embora seja importante para garantir a liberdade de expressao na
rede, a isencao de responsabilidade dos intermediarios quanto ao conteu-
do veiculado desincentiva seu comprometimento quanto ao contetido do
que disponibilizam, fazendo que a checagem da veracidade e a remocao
de conteudos ofensivos passassem a ser feitas com base nos interesses
privados destas empresas, sem a transparéncia e a consisténcia necessa-
ria para tornar confidvel o contetido que disseminam.

4 ELKIN-KOREN, Niva; SALZBERGER, Eli M. Law and Economics in Cyberspace.
Disponivel em: https:/law.haifa.ac.il/images/Publications/Law_and_economics_in_
cyberspace.pdf. Acesso em 15 jan. 2022, p. 563

4 EFF (Eletronic Frontier Foundation). Section 230 of the Communications Decen-
cy Act. Disponivel em: https://www.eff.org/issues/cda230. Acesso em 23 set. 2022.
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Quando ha incentivos de mercado, porém, alguns intermediarios
tém sido bastante eficientes em garantir a confiabilidade da informacao.
Exemplo disto é o surgimento de novos modelos de negdcio, baseados
na chamada economia compartilhada*. A base desta nova economia ¢é
a confianga na informacgao fornecida pelos intermediarios. Um exemplo
emblematico é o Airbnb. A empresa revolucionou o setor de hospedagens
permitindo que qualquer proprietario de imével possa compartilhar do
seu bem (ou de parte dele) e hospedar alguém por um tempo determi-
nado em troca de uma contraprestagao financeira*®. No entanto, a verda-
deira inovagao do Airbnb nao recai no servico de hospedagem em si, mas
sim na possibilidade de um potencial héspede conhecer as qualidades
de um potencial anfitridao pela leitura de relatos e experiéncias de outros
héspedes na plataforma. A abundancia e confiabilidade da informacao,
neste caso, fazem que o desconhecido anfitriao se torne, na realidade, um
conhecido, alguém em quem se pode confiar, o que impulsiona a realiza-
cao de transagdes que, de outra forma, nao ocorreriam.

Avancos tecnoldgicos como a blockchain também despontam como
mecanismos para aumentar a confianca nas informacgoes disponibiliza-
das online. O emprego dos livros-razao, distribuidos em diversos compu-
tadores ao redor do globo, traz consigo a promessa de eliminar os in-
termedidrios nas transagoes digitais, ao basear seu funcionamento na
imutabilidade e autenticacao das transacoes registradas®. Isto permitiu

47 Nos dizeres de Arun Sundararajan, a economia compartilhada pode ser definida como
um sistema econdmico amplamente voltado ao mercado que permite que tudo seja
usado em niveis mais préximos de sua plena capacidade, em trocas feitas numa mul-
tidao descentralizada de individuos. (SUNDARARAJAN, Arun. Economia comparti-
lhada: o fim do emprego e a ascensao do capitalismo de multiddo. Sdo Paulo: Editora
Senac, 2016, p. 54).

4 SCHIRRU, Luca; GONCALVES, Lukas Ruthes; HASTREITER, Michele Alessandra. Um
mundo de dispositivos conectados: a Internet das Coisas, a industria 4.0 ¢ a digi-
talizagao de servigos. In: WACHOWICZ, Marcos; CANUT, Leticia (Org.) Analise da
Estratégia Brasileira para a Transformacao Digital: Comentarios ao Decreto n°
9.319/2018. Curitiba: GEDAI, UFPR, 2018. Disponivel em: https://www.gedai.com.br/
wp-content/uploads/2018/08/livio_ An%C3%A1lise-da-estrat%C3%A9gia-brasileira-
-para-transforma%C3%A7%C3%A30-digital.pdf. Acesso em: 15 ago. 2021.

4 TAPSCTOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: how technology be-
hing bitcoin and other cryptocurrencies is changing the world. New York: Porfolio/
Penguin, 2016, p. 5
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a formagao de uma pujante economia de ativos digitais que tem cada vez
mais conquistado espago no mercado.

Exemplos como as criptomoedas e o Airbnb mostram que ¢é tecno-
logicamente vidvel implementar mecanismos de autenticagao que garan-
tam a confiabilidade das transacoes e informacoes no ambiente digital. Em
outras palavras, tornar o contetido da Internet confiavel nao ¢ uma tarefa
impossivel. No caso do Airbnb, a lucratividade da plataforma esta direta-
mente ligada a confianca em seu papel de validar informagdes. Da mesma
forma, a valorizagao de ativos digitais, como criptomoedas, sem o respaldo
de um intermediario confiavel como um Banco Central, é viavel porque o
aparato tecnoldgico por tras das transagoes com criptomoedas ¢ considera-
do extremamente seguro®’. Nos dois casos, ha incentivos de mercado para
que a integridade da informagao seja vista como uma prioridade, razao pela
qual ela pode ser alcancada independente de interferéncia externa.

Nem todos os modelos de negdcio digitais, porém, tém como pilar
de sustentacao a confiabilidade das informacdes que disponibilizam. Ou-
tros provedores de contetido, como as redes sociais da Meta e o Twitter, ba-
seiam-se em modelos de negdcios distintos, que requerem o engajamento
dos usudrios para a coleta de dados pessoais. Os incentivos para uma
adequada curadoria de contetido, neste caso, sdo menores, uma vez que a
informacao falsa pode ser, inclusive, mais lucrativa. A esse respeito, des-
taca-se um relatério publicado pelo Center for Countering Digital Hate, que
apontou que a desinformacgao sobre as vacinas contra a Covid-19 durante
a pandemia foi lucrativa para as big techs’'. Tal situacao contribui para a
disseminacao de ruido e desinformacao, os quais além de distorcerem o
funcionamento dos mercados online, despertam preocupacoes relevantes
de ordem democratica.

0 TAPSCTOTT, Don; TAPSCOTT, Alex. Blockchain Revolution: how technology be-
hing bitcoin and other cryptocurrencies is changing the world. New York: Porfolio/
Penguin, 2016, p. 8.

°I CCDH. The Anti-Vaxx Industry: how big tech powers and profits from vaccine
misinformation. Disponivel em: https://252f2edd-1c8b-49f5-9bb2-cb57bb47e4ba.fi-
lesusr.com/ugd/f4d9b9_6910f8ab94a241cfa088953dd5e60968.pdf. Acesso em 20 set.
2021.
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5  GOVERNANCA ALGORITMICA E AMEACA DEMOCRATICA

E sabido que tudo o que ¢é feito por um usudrio utilizando um
dispositivo conectado a Internet pode ser monitorado: cada clique no
mouse, pesquisa feita no buscador, curtida nas redes sociais, a velocidade
pela qual o usudrio rola a tela dos aplicativos de midias sociais em seu
tablet ou telefone celular, a localizagao exata do usuario de um dispositivo
equipado com a tecnologia de GPS (global positioning system), o nimero de
passos dados por dia utilizando um smartwatch — tudo é um dado coletado
e, posteriormente, analisado em conjunto com outros dados pelas empre-
sas encarregadas desta coleta.

Como bem sustenta Bernard Harcourt®?, hd uma massiva operagao
de vigilancia em andamento, e os dados coletados sao utilizados para cons-
truir complexos perfis psicolégicos de centenas de milhares de pessoas ao
redor do mundo todo, em tempo real. A partir destes perfis, configuragoes
personalizadas sao aplicadas para definir o que é exibido para cada usuario
nas telas com conexao a Internet. Trata-se de um mecanismo batizado, por
Antoinette Rouvroy e Thomas Berns>?, de governancga algoritmica.

A governanga algoritmica ¢ um processo que decorre da coleta de
dados pessoais, efetuada intensamente a partir dos dispositivos eletroni-
cos com conexao a Internet, e da utilizacao destes dados como base para a
curadoria de contetido exibido ao usuério pelos meios digitais. Os autores
explicam que o processo se da em quatro estagios: (i) os dados sao coleta-
dos a partir de varias fontes e com base em diferentes propdsitos e arma-
zenados em data warehouses de capacidade ilimitada e acessiveis de qual-
quer lugar; (ii) os dados sao processados e, a partir deles, sao extraidas
correlacdes; e (iii) o conhecimento estatistico é usado para compreender

2. HARCOURT, Bernard E. Exposed: Desire and Disobedience n the Digital Age. Har-
vard University Press: 2015, p. 7

> ROUVROY, Antoinette. BERNS, Thomas, Algorithmic Governmentality and Pros-
pects of Emancipation: Disparateness as a Precondition for Individuation
through Relationships? [2013] Réseaux 163 Disponivel em: https://www.cairn-int.
info/article-E_RES 177 _0163--algorithmic-governmentality-and-prospect.htm. Aces-
so em 07 fev. 2021, p.1.
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as predilecoes dos individuos e, a partir disso, (iv) antecipar e influenciar
seus comportamentos.

De fato, como bem destacaram Rouvroy e Berns®, a governanga
algoritmica nao é passiva: ao mesmo tempo em que os dados registram
a realidade e antecipam os comportamentos, a tecnologia também tem
a capacidade de influencia-los, criando a realidade de acordo com seus
interesses. Isto porque a aplicacao destes dados e a maneira como as pla-
taformas interagem com eles podem fortalecer propensoes e despertar
necessidades de consumo, predilecoes e desejos nos usuarios.

Para entender como esta influéncia acontece, basta lembrar que os
provedores de aplicacoes da Internet que melhor empregam tais tecnolo-
gias - como as diversas redes sociais comandadas pela Meta e o mecanis-
mo de busca do Google - sao, essencialmente, empresas de publicidade.
Atualmente, mais de 90% da renda do Google e da Meta sao provenientes
da venda de antncios®. Estas empresas sao lucrativas em razao do po-
tencial de aplicacdo da personalizacao para o chamado smart marketing,
que consiste, basicamente, em uma hiper segmentagao e plasticidade das
ofertas comerciais para que sejam capazes de atingir diretamente o publi-
co-alvo, garantindo a maior eficiéncia possivel dos antncios®®. As ofertas
ultrapersonalizadas sao apresentadas de diferentes maneiras — ora mais
ostensivas, ora de formas mais sutis - e servem para influenciar o compor-
tamento de compra — ou, como no caso do marketing politico, influenciar
as preferéncias do eleitor, tendo por base as predilecoes demonstradas por
eles em suas interacdes anteriores.

°*  ROUVROY, Antoinette. BERNS, Thomas, Algorithmic Governmentality and Pros-
pects of Emancipation: Disparateness as a Precondition for Individuation
through Relationships? [2013] Réseaux 163 Disponivel em: https://www.cairn-int.
info/article-E_ RES 177 _0163--algorithmic-governmentality-and-prospect.htm. Aces-
so em 07 fev. 2021, p. 20.

> BARTLETT, Jamie. The People vs. tech: how the Internet is killing democracy (and
how we save it). New York: Penguim Random House, 2018, p. 11.

¢ ROUVROY, Antoinette. BERNS, Thomas, Algorithmic Governmentality and Pros-
pects of Emancipation: Disparateness as a Precondition for Individuation
through Relationships? [2013] Réseaux 163 Disponivel em: https://www.cairn-int.
info/article-E_RES 177 _0163--algorithmic-governmentality-and-prospect.htm. Aces-
so em 07 fev. 2021, p. 12.
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Vale ressaltar que coletar dados para entender, antecipar ou inter-
pretar o comportamento dos individuos nao é algo novo; ao contrério, ¢é
a base da estatistica®’. A novidade é que a tecnologia que sustenta esta
coleta macica de dados permitiu escapar das previsdes de mundo a partir
de médias estatisticas para capturar a realidade, diretamente como €, em
tempo real e antecipar a resposta individual de cada sujeito a determina-
dos estimulos com uma precisao que a estatistica nao possui.

Kevin D. Haggerty e Richard V. Ericson®® batizaram o fenomeno de
data double. Isto porque, ao invés das previsoes da realidade e das prefe-
réncias individuais serem efetuadas a partir de um homem médio cons-
truido com base em estatisticas, a tecnologia permite que as previsoes
sejam individualizadas e personalizadas a partir de uma espécie de dublé
digital do individuo, formado por seus dados pessoais. As informacoes
contidas neste dublé podem ser comercializadas e usadas para diversas
funcdes (como a decisao de um banco de conceder crédito, ou de uma
seguradora para definir o risco antes de emitir uma apolice de seguro de
vida, por exemplo). Mas, para além de sua utilizacao por terceiros, as in-
formacoes sao usadas pela propria plataforma, para garantir a fidelizacao
dos usuarios ao lhes conceder um conteddo cada vez mais atrativo.

Assim, a empresa garante que as pessoas passem cada vez mais
tempo usando as plataformas e, por consequéncia, fornecendo dados pes-
soais e visualizando os anuncios. Para usar a locugao cunhada por Tim
Wu*’, a dindamica do funcionamento das redes sociais permite que elas
funcionem como mercadores de atengao.

Para captar a atencao dos usudrios, nao sao apenas 0s posts patroci-
nados que sao artificialmente direcionados ao publico-alvo a que se des-

7 BOUK, Dan; W. Patrick McCray; Suman Seth. The History and Political Economy of
Personal Data over the Last Two Centuries in Three Acts. History of Science Society,
V. 32, p. 85 - 106, 2017. Disponivel em: https://doi.org/10.1086/693400. Acesso em 28
mai. 2021.

8 HAGGERTY, Kevin D.; ERICSON, Richard V. The surveillant assemblage. Dispo-
nivel em: https://www.uio.no/studier/emner/matnat/ifi/INF3700/v17/bakgrunnsnotat/
the surveillant_assemblage.pdf. Acesso em 15 ago. 2021.

> WU, Tim. The Attention Merchants: the epic scramble to get inside our heads. New
York: Alfred A. Knopf, 2016.
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tinam. Na realidade, todas as postagens de uma rede social — assim como
todos os resultados de uma busca feita no Google — sao ordenados tendo
em mente o que ird despertar a atengao de cada usudrio, visando man-
té-lo conectado. Como bem destacou Rebecca Mackinnon®’, os mecanis-
mos de busca e as redes sociais manipulam o que um usudario encontra
na rede ou com quem ele interage de forma a maximizar o valor de cada
usudrio para os anunciantes, mas também de uma forma que minimiza
as possibilidades de exposicao a contetidos diversos que possibilitem boas
escolhas politicas e econdmicas. Esse fendmeno tornou-se conhecido pelo
nome que recebeu de Eli Pariser®!: filter bubble ou filtro-bolha. A autora
define o conceito como um universo tinico de informacoes que existe para
cada usuario, criado a partir dos mecanismos de predicao alimentados
por dados pessoais, os quais alteram profundamente a forma como ideias
e informacoes sao disponibilizadas para cada pessoa.

A estratégia da personalizagdo para gerar engajamento é neutra
quanto ao conteudo disponibilizado, j& que o seu foco ¢ atrair a atencao
do individuo com base nas suas preferéncias individuais, quaisquer que
elas sejam. A personalizagao se baseia nas escolhas dos seres humanos
que, como ja se mencionou, sao faliveis, racionalmente limitados e po-
dem escolher mal. Assim, a ferramenta incorpora preconceitos, enganos e
vieses aos perfis pessoais e — sem distinguir a qualidade do contetido, mas
apenas sua atratividade ao usuario — acaba por reforga-los®.

Os efeitos politicos nefastos da hiper segmentacao das redes sociais
tém sido alvo da atengao de diversos estudiosos recentemente. Rouvroy e
Berns® chamam esta excessiva personalizagao — por vezes baseada no en-

%  MACKINNON, Rebecca. Consent of the Networked: the worldwide struggle for
Internet Freedom. New York: Peseus Books Group, 2012, p. 10.

¢ PARISER, Eli. The Filter Bubble — What the Internet is Hiding From you. New
York, The Penguin Press, 2011, p. 10

©2  O’NEIL, Cathy. Weapons of Math Destruction: how big data increases inequality
and threatens democracy. New York: Crown Publishers, 2016.

¢ ROUVROY, Antoinette. BERNS, Thomas, Algorithmic Governmentality and Pros-
pects of Emancipation: Disparateness as a Precondition for Individuation
through Relationships? [2013] Réseaux 163 Disponivel em: https://www.cairn-int.
info/article-E_RES 177 _0163--algorithmic-governmentality-and-prospect.htm. Aces-
so em 07 fev. 2021, p. 5
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gano ou preconceito — de “hipertrofia da esfera privada”, a qual colonizaria
0 espaco publico pelo desaparecimento de experiéncias compartilhadas que
permitem debates e construcoes coletivas. No mesmo sentido, Cass Sus-
tein® chamou a arena virtual de echo chambers, um espaco para reforgar as
preferéncias individuais ao torna-las herméticas ao dissenso. Assim, apesar
de parecer tornar o mundo cada vez mais conectado, o atual emprego da
Internet acaba por conectar apenas aqueles que compartilham as mesmas
cosmovisdes — e muitas vezes, também os mesmos enganos, desconheci-
mentos e preconceitos, reforcando-os na auséncia do debate.

Além disso, Cass Sustein® afirma que a compreensao e as conces-
soes mutuas se tornam muito mais dificeis na medida em que grupos
diversos recebem apenas informagdes opostas e acabam acreditando em
“verdades”*® opostas. O autor também chama a atengao para o fato de
que debates em grupos homogéneos tendem muito mais a insuflar as
visoes particulares do que a fomentarem reflexdes.

Diante do amplo reconhecimento de que alguns dos principais mo-
delos de negocio existentes na Internet representam riscos aos valores
humanos e democraticos, o tema da governanga das redes mostra-se mais
urgente do que nunca. Embora algumas das solucoes para as ameacas de-
mocraticas da tecnologia precisem passar por uma maior conscientizacao
dos usuarios — ¢, em muitos casos, pelo despertar de acoes individuais de
enfrentamento aos abusos®” - nao ha davidas de que a regulacao precisa

¢ SUSTEIN, Cass. #Republic — Divided democracy in the age of Social Media. Prince-
ton: Princeton University Press, 2017.

% SUSTEIN, Cass. #Republic — Divided democracy in the age of Social Media. Prince-
ton: Princeton University Press, 2017, p. 70.

% Em 2016, a palavra do ano eleita pelo dicionario da Oxford foi “post-truth” ou “pos
verdade”. A palavra foi escolhida pela influéncia das fake news no referendo que de-
cidiu pela saida do Reino Unido da Unido Europeia. (OXFORD LANGUAGES. World
of the Year 2016. Disponivel em: https://languages.oup.com/word-of-the-year/2016/.
Acesso em 12 nov. 2022).

7 Resistir ao potencial viciante trazido pelas distracoes da tecnologia, buscar escapar das
bolhas virtuais e ouvir os oponentes, procurar ativamente por servigos que nao usem a
coleta de dados como forma de monetizagao do contetido, utilizar programas que blo-
queiam anudncios sdo sugestdes de acdes individuais apresentadas por Jamie Bartlett
que, se empregadas em larga escala, poderiam gerar mudangas na forma como a In-
ternet tem funcionado atualmente. (BARTLETT, Jamie. The People vs. tech: how
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assumir o seu papel. Faz-se necessario, e urgente, substituir a governanga
algoritmica por uma governanca com base axioldgica, comprometida nao
apenas com a correcao das falhas de mercado mas também dos abusos
das ferramentas que reduzem o individuo ao papel de produto, permitin-
do que uma reflexao politica sobre o que deve ou nao compor o mercado
da Internet seja estabelecida dentro de arenas democraticas.

CONCLUSAO

Ao longo deste artigo foram demonstradas algumas falhas de mer-
cado na relacao entre usudrios e prestadores de servicos online. Tanto
a existéncia de monopodlios em determinadas areas chave (como o que
acontece em relacao aos sites de busca e redes sociais), quanto a assime-
tria informacional, a dificuldade para diferenciar a informagao da desin-
formagao, bem como o funcionamento dos algoritmos que sugerem con-
tetido para os usuarios, reforcando suas preferéncias e comprometendo o
debate democratico, levam a necessidade de alguma forma de regulacao
para corrigir estas imperfeicoes mercadolégicas.

E certo que algumas medidas ja foram tomadas, especialmente na
Europa, mas apenas uma acao coordenada entre os Estados podera ga-
rantir o sucesso das iniciativas nacionais de regulacao.

Ao mapear e reconhecer as falhas de mercado existentes nos servi-
cos digitais, ¢ possivel identificar quais as preocupacoes devem ser ende-
recadas pelos esforcos regulatoérios: proteger a concorréncia, reprimir mo-
nopolios, garantir incentivos adequados aos criadores de contetido para
a criacao de informagao de qualidade, combater a desinformacao e evitar
que a busca incessante pela atencao do usuario, transforme a experiéncia
de cada usuario da Internet em uma “camara de eco”, que apenas repro-
duz o que o agrada e reforca suas convicgoes, ainda que equivocadas.

the Internet is killing democracy (and how we save it). New York: Penguim Random
House, 2018, p. 100).
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