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RESUMO

A tecnologia de reconhecimento facial ain-
da ¢ incapaz de ser utilizada na esfera da
persecucao penal sem apresentar vieses
demograficos. Esforcos em regulamentar
o uso da inteligéncia artificial sdo notérios,
principalmente na Europa. O Brasil ao se
basear na legislagdo europeia, busca um
maior controle no uso dessas tecnologias,
que ja sao implementadas na identificacao
de suspeitos, mesmo diante de violagdes
aos direitos fundamentais, principalmente
no que se refere a igualdade racial. Com
base nesse contexto a pesquisa busca res-
ponder a seguinte pergunta: os projetos
que almejam a regulamentacao da IA, no
Brasil, sao eficazes no combate a discrimi-
nacao algoritmica realizada pelo reconhe-
cimento facial? Para isso, a pesquisa utili-
za método dedutivo para compreender as
diretrizes propostas pelo Anteprojeto da
LGPD penal e pelo Marco Legal da Inteli-
géncia Artificial e averiguar se essas medi-
das sdo capazes de conter a discriminagao
algoritmica, observada no uso de tecnolo-

ABSTRACT:

Facial recognition technology is still incapable
of being used in criminal prosecution without
presenting demographic biases. Efforts to
requlate the use of artificial intelligence are
notable, mainly in Europe. Based on European
legislation, Brazil seeks greater control in the
use of these technologies, which are already
implemented in the identification of suspects,
even in the face of violations of fundamental
rights, especially with regard to racial equality.
Based on this context, the research seeks to
answer the following question: are projects
that aim to requlate AI in Brazil effective
in  combating algorithmic  discrimination
carried out by facial recognition? Within this
objective, the research uses a deductive method
to understand the guidelines proposed by the
Criminal LGPD Draft and the Legal Framework
for Artificial Intelligence and determine whether
these measures are capable of containing the
algorithmic discrimination, especially in the use
of facial recognition technologies for criminal
prosecution. As a result, the research concluded
that even with overcoming technological

! Mestre em Direito, pela PUCPR, Professora do Instituto Rhoe e membro do NEA-

DI-PUCPR.

2 Doutor, Professor na PUCPR, na graduacao e no Strito Sensu; Professor do Instituto

Rhoe; Coordenador do NEADI-PUCPR.

RRDDIS - Revista Rede de Direito Digital, Intelectual & Sociedade, Curitiba, v. 3, n. 6, p. 243-266, 2023.



244 | AMANDA LOUISE NEGRI | LUIS ALEXANDRE CARTA WINTER

gias de reconhecimento facial para a per-
secugao penal. Como resultado, a pesqui-
sar apontou que mesmo com a superagao
falhas tecnoldgicas que ainda comprome-
tem a eficiéncia da tecnologia, a permissao
do seu uso também deve ser embasada no
principio da transparéncia, essencial na
implementagao de inteligéncias artificiais

flaws that still compromise the efficiency of
the technology, permission for its use must
also be based on the principle of transparency,
essential in the implementation of artificial
intelligence (AI) by public authorities. Thus,
given the difficulty in developing Als that are
simultaneously accurate and transparent, it is
still unfeasible to implement facial recognition

(IA) pelo poder ptblico. Assim, observada
a dificuldade no desenvolvimento de IAs
que sejam concomitantemente acuradas
e transparentes, ainda se torna inviavel a
implementacao da tecnologia de reconhe-
cimento facial sem que haja manutengao
da desigualdaderacial

technology ~ without — maintaining  racial
inequality.
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INTRODUCAO

Desde meados do século XX, o software ¢ utilizado como uma ferra-
menta de auxilio ao trabalho e mais adiante, as demais tarefas cotidianas.
Com o advento da inteligéncia artificial (IA), os softwares passam a ter a
habilidade de imitar a mente humana para resolugao de problemas e to-
mada de decisao, ou seja, além do trabalho manual, hd também um pro-
cesso de digitalizacao do trabalho cognitivo. Dentro da IA, a tecnologia
que permite a criagao de softwares capazes de realizar decisdes cognitivas
mais complexas ¢ denominada machine learning (aprendizado de maquina
em portugués). Softwares dotados dessa tecnologia sao capazes de criar
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algoritmos®, que aprendem e tomam decisdes com base na observacao
depadroes.

Muito embora a criacao de sistemas automatizado com IAs bus-
quem realizar uma anéalise homogénea dos individuos, nem sempre esse
resultado ¢ alcancado. Cada etapa do processo de criacao do software é
permeada por vieses humanos. Afinal, como sao programados por serem
humanos, os valores de cada individuo podem se manifestar por meio das
escolhas realizadas na construgao do programa.

Assim como, esse viés também se manifesta em torno da base de
dados utilizada para treinar a IA, ja que seus dados se remetem a deci-
soes humanas. O treinamento desses modelos requer uma quantidade
extensiva de dados?, que revela preconceitos estruturais que cercam a
acao humana, como a discriminagao por raca, género, religiao etc. Como
resultado, a inteligéncia artificial que busca emular a inteligéncia huma-
na, acaba também por compartilhar seus preconceitos. Considerando a
protecao do principio da igualdade disposto no art. 5 da Constituicao Fe-
deral a pesquisa se propoe a responder a seguinte pergunta: os projetos
que almejam a regulamentacao da IA, no Brasil, sao eficazes no combate
a discriminacao algoritmica realizada pelo reconhecimento facial?

Em busca de responder a pergunta proposta, a pesquisa utiliza o
método dedutivo e se divide em trés partes. Inicialmente, utiliza o méto-
do observacional para analisar como discriminacao algoritmica realiza a
manutencao da desigualdade com base em sistemas que segregam par-
celas marginalizadas da populacao. Com destaque para da tecnologia de
reconhecimento facial (também chamada de biometria facial), a pesquisa
aponta vieses demograficos, decisoes racistas e implicacoes do uso do deep
learning e da opacidade dos algoritmos. O método histérico é utilizado

> Um conjunto finito de instrugdes, descritas em passo a passo, que se seguidas pela
maquina atingem um determinado objetivo (MICROSOFT AZURE,[s.d]).

4 Possibilitados principalmente pelos avancos da tecnologia digital como a conectivi-
dade e a mobilidade. Nesse contexto surge o Big Data, colecoes extremamente grandes
e diversas de dados estruturados, nao estruturados e semiestruturados, com volume
variedade e velocidade tao complexos que exigem alto poder computacional para sua
analise (GOOGLE CLOUD,[s.d]).
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para analisar a iniciativa europeia EU AI Act e sua busca pela regulamen-
tagao do uso de IAs, assim como, o debate em torno da legalidade do uso
de tecnologias de monitoramento.

Na segunda parte, o método histérico é empregado na analise do
Anteprojeto da LGPD penal e do Marco Legal da Inteligéncia Artificial,
que se remetem a iniciativas europeias, com enfoque nas disposicoes que
tratam sobre o uso de tecnologias de monitoramento e nos requisitos que
permitem sua utilizacao. O método observacional ¢ utilizado para esta-
belecer um paralelo entre as propostas e alguns principios ja em vigor na
legislacao nacional, por meio da Lei Geral de Protegao de Dados(LGPD).

Por fim, utiliza o método observacional para compreender as ad-
versidades tecnolégicas e juridicas que embasam a discussao em torno
do banimento da tecnologia de reconhecimento facial e 0o método compa-
rativo para averiguar se as restricoes propostas pelos projetos brasileiros
sao suficientes para superar a discriminacao algoritmica decorrente do
uso de tecnologias de reconhecimento facial para persecucao penal. Nas
consideracoes finais, ao pontuar a inviabilidade do uso justo e ético da
tecnologia, responde a pergunta inicialmente proposta.

1 DISCRIMINACAO ALGORITMICA E DEBATE SOBRE
RECONHECIMENTO FACIAL NO EU Al ACT

O uso da inteligéncia artificial como forma de manutencao do
preconceito reflete mais uma camada do descaso com grupos ja margi-
nalizados pela sociedade. Nao se traduz necessariamente em uma €sco-
lha, mas tampouco ¢ um resultado surpreendente ou inevitavel. No en-
tanto, nem sempre a identificacao dos vieses ¢ suficiente para eliminar
a discriminagao algoritmica. O software de recrutamento da Amazon,
aprendeu a tomar decisoes discriminatorias contra mulheres, ao rebai-
xar sistematicamente curriculos femininos para vagas de empregos de
conhecimento técnico. Mesmo ap6s a identificacao do problema, a em-
presa foi incapaz de eliminar o viés de género e precisou desativar o
software (LAVANCHY, 2018).
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Assim como o viés de género, a discriminagao racial é frequente em
decisoes automatizadas. Safiya Noble (2018, p. 1-2) relata que os resulta-
dos discriminatorios sao frutos de decisoes digitais que reforgam relacoes
sociais opressivas e implementam novos modos de perfilamento racial.
Essas decisoes partem de uma auséncia de cuidado com qual sera o resul-
tado de processos automatizados para grupos vulneraveis.

Nesse contexto, Cathy O’Neil (2017, p. 26-27, 66) analisa o viés
racial com base no software LSI-R, que utilizava um questionario como
base para avaliar o risco de reincidéncia de presos, e acabava por tomar
decisdes de cunho racista. O software, na busca por aprender padroes,
acaba por menosprezar o comportamento do individuo em prol da ana-
lise de como “pessoas como ele” se comportaram no passado, tomando
decisoes enviesadas.

Além dos vieses, outro ponto relevante na discriminagao algoritmi-
ca é a dificuldade de compreender as decisoes realizadas por inteligéncias
artificias. Frank Pasquale (2011, p. 3) se refere a esses softwares como
caixas pretas, ¢ possivel “observar suas entradas e saidas, mas nao pode-
mos dizer como um se torna o outro”. O uso da tecnologia deep learning’
realiza calculos para a observancia dos padroes, que frequentemente ex-
trapolam a capacidade de compreensao humana. Para proteger o valor
econodmico de seus algoritmos, as empresas aliam a opacidade natural
desses softwares a protecao do segredo industrial. Como resultado, Noble
(2018, p. 28, 181), O'Neil (2017, p. 29) e Pasquale (2011, p. 40) apontam
a auséncia de transparéncia nesses sistemas e a dificuldade de auditar
seus resultados, o que por sua vez, prejudica a contestagao de resultados
discriminatorios.

Dentro desse contexto a biometria facial é uma tecnologia que “uti-
liza filtros gerados por computador para transformar imagens faciais em
expressoes numeéricas que podem ser comparadas para determinar sua
similaridade” (LEWIS; CRUMPLER, 2021). Para isso, sao extraidas carac-

> Deep learning é uma subdarea do machine learning que utiliza redes neurais artificiais
para alcancar conclusdes sem a necessidade de intervencao humana, no qual cada
uma das camadas contidas dentro do neurdnio escolhe um recurso especifico para
aprender. (SINGAPORE COMPUTER SOCIETY,[s.d]).
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teristicas mensuraveis, estaveis e distintas, como por exemplo as distan-
cias entre pontos de referéncia no rosto como olhos, nariz, boca e orelhas
(NATIONAL CYBER SECURITY CENTRE, [s.d]).

Assim como outros softwares que utilizam técnicas sofisticadas de
IA, o reconhecimento facial esta sujeito a vieses principalmente pela au-
séncia de diversidade demografica na base de dados que sera responsavel
pelo treinamento dos algoritmos. A disparidade racial se tronou notoéria
em 2018 (DOOLEY, 2022, p. 1), ap6s a pesquisa de Joy Buolamwini e Tim-
nit Gebru. Em anélise de softwares de reconhecimento facial do Google,
Microsostf, IBM e Face++, as autoras descobriram presenca de vieses,
principalmente no reconhecimento de rostos de mulheres negras, que em
média apresentaram uma taxa de erro de 34,7% (contra 0,8% de homens
brancos) (BUOLAMWINI; GEBRU, 2018, p. 1-2,6-7).

A sub-representacao de individuos pretos e principalmente mu-
Iheres nos bancos de dados repercute nao s6 na manutengao da desi-
gualdade e do racismo estrutural®, como no retrocesso de direitos so-
ciais ja consolidados ao perseguir grupos marginalizados, projetando
seu passado no seu futuro (O’Neil, 2017, p. 47, 135, 141). Nao obstante
aplicacao do reconhecimento facial em diversas esferas, se torna rele-
vante sua andlise na esfera penal, onde ¢ utilizado para identificacao de
suspeitos.

Em Detroit, o uso do reconhecimento facial para a prisao de sus-
peitos ja resultou em 3 alegacOes de prisoes injustas. As vitimas, todas
pretas, foram erroneamente identificadas através da biometria facial e
presas por crimes que nao cometeram (ACLU, 2023). No Reino Unido o
grupo Big Brother Watch realizou uma anélise de policiamento preditivo’
por IA, os dados revelam que mais de 89% dos alertas de reconhecimen-
to facial da policia até o momento identificaram erroneamente cidadaos
como potenciais suspeitos. As taxas de imprecisao se concentram princi-

¢ O termo se refere ao racismo como uma construgao histérica, que imputa e perpetua
estigmas sociais a pessoa preta, 0 que por sua vez promove segregacao € preconceito
racial (POSSA, 2022, p.134).

7 Prdtica que consiste em andlises individuais fim de determinar o risco de uma pessoa
cometer infragdes ou de reincidir.

RRDDIS - Revista Rede de Direito Digital, Intelectual & Sociedade, Curitiba, v. 3, n. 6, p. 243-266, 2023.



Falhas da regulamentacdo da Inteligéncia Artificial no combate a discriminacdo algoritmica ... | 249

palmente dentre pessoas pardas, pretas, mulheres e afetam até mesmo
criangas pretas (BIG BROTHER WATCH, 2023).

De frente com os problemas gerados pela aplicacao de IAs, em 2020
a Unido Europeia discutiu o EU AI Act, um quadro legal com o objetivo de
regulamentar o uso geral da inteligéncia artificial. O regulamento ainda
nao foi adotado e faz parte de um vasto conjunto de regras digitais. A
esséncia da proposta reside na classificacao do uso de IAs com base no
risco que elas representam: inaceitavel, alto, limitado e minimo/nenhum
(HOFFMANN, 2023, p. 2-4). Desde a proposta inicial em 2021, trés ver-
soes foram apresentadas. A primeira do Conselho Europeu em 2022, a
segunda com as alteracoes proposta pelo Parlamento Europeu em 2023 e
a terceira em dezembro de 2023, com o acordo entre o Conselho e o Par-
lamento, que culminou na posterior aprovacao do quadro legal em maio
de 2023 (EUROPEAN COUNCIL, 2023).

O art. 5 do EU AI Act classifica como TAs de risco inaceitaveis, aque-
las que representem ameaca para pessoas € por isso tem sua utilizacao
banidas, a exemplo de softwares que incluem: avaliacoes de risco de pes-
soas singulares, a fim de avaliar ou prever o risco de uma pessoa singular
cometer uma infracao penal, com base exclusivamente no perfil de uma
pessoa ou na avaliagao dos seus tragos e caracteristicas de personalidade;
sistemas de TA que criam ou expandem bancos de dados de reconheci-
mento facial por meio da coleta nao direcionada de imagens faciais da
Internet ou de imagens de CFTV; a utilizacao de sistemas de identificacao
biométrica remota em tempo real, em espacos acessiveis ao publico para
fins de aplicagao da lei, a menos ¢ na medida em que tal utilizacao seja
estritamente necessario etc.

Nao obstante o uso do reconhecimento facial realizado por IA esteja
banido na UE, sua proibigao nao € integral e admite trés excegoes: a bus-
ca de vitimas especificas de rapto, trafico humano, exploracao sexual ou
pessoas desaparecidas; prevengao de uma ameaca especifica, substancial
e iminente a vida ou a seguranca fisica ou de uma ameaca real e presente
ou genuina e previsivel de um ataque terrorista; localizacao ou identifica-
¢ao de uma pessoa suspeita de ter cometido uma infracao penal (desde a
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investigagao até a sangao) contida em lista de 15 crimes?, quando punidas
com uma pena privativa de liberdade ou pena restritiva de liberdade pelo
periodo méaximo de pelo menos quatro anos (UNIAO EUROPEIA, 2023).

Com enfoque na identificacao biométrica remota, é relevante ob-
servar que houve uma discordancia entre a posicao do Conselho e do Par-
lamento. Na primeira versao, o Conselho permite, de forma excepcional,
a utilizagao dos softwares desde que mediante registro e uma autorizacao
judicial ou de uma entidade administrativa independente, com base em
uma lista restrita de situacoes pré-definidas (que incluiam 32 crimes) e
medidas voltadas ao combate a opacidade (COUNCIL OF THE EURO-
PEAN UNION, 2022).

Com base no proposto pelo Conselho, excepcionalidade do uso do
reconhecimento facial se justifica perante a necessidade da aplicagao da
lei, de forma que o interesse publico supera os riscos de sua utilizacao
(COUNCIL OF THE EUROPEAN UNION, 2022). A mesma posicao nao ¢
sustentada na segunda versao do EU AI Act, que defende sua proibicao.
Nessa versao, o Parlamento aponta os riscos da utilizagao do reconhe-
cimento facial e na concentracao de poder na mao dos operadores que
utilizam essa tecnologia em espagos acessiveis ao publico. Além disso,
destaca as imprecisoes técnicas da biometria facial realizada por IA e a
possibilidade de resultados tendencioso que implicam em efeitos discri-
minatorios, principalmente no que se refere a idade, etnia, sexo ou defi-
ciéncia (EUROPEAN PARLIAMENT, 2023).

Por fim, apds acordo entre o Conselho e o Parlamento, a versao
final do quadro legal torna a permitir de forma excepcional a utiliza-
¢ao de sistemas de identificacdo biométrica em locais de acesso publico,
com base em uma lista menor, de 15 crimes. Além disso seu uso esta

8 terrorismo, trafico humano, exploracao sexual de criangas e pornografia infantil, tra-
fico ilicito de entorpecentes ou substancias psicotropicas, trafico ilicito de armas, mu-
nicoes ou explosivos, homicidio, lesdes corporais graves, comércio ilicito de 6rgaos
ou tecidos humanos, trafico ilicito em materiais nucleares ou radioativos, sequestro,
retencao ilegal ou tomada de reféns, crimes da competéncia do Tribunal Penal Inter-
nacional, apreensao ilegal de aeronaves ou navios, violagao, crime ambiental, assalto
organizado ou a mao armada, sabotagem, participagdo numa organizacao criminosa
envolvida em um ou mais dos crimes listados acima (UNIAO EUROPEIA,2023).
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condicionado a conformidade e autorizacao de cada direito nacional,
com base em uma avaliagao de impacto sobre direitos fundamentais
(prevista no art. 27) e na necessidade do sistema estar registrado na
base de dados da UE (dispensavel em casos de urgéncia). Além disso,
inclui outras medidas de seguranga, a exemplo da publicacao de relat6-
rios sobre o uso desses sistemas e da ponderagao sobre as consequéncias
da sua utilizagao para os direitos e as liberdades de todas as pessoas
afetadas, em especial a gravidade, a probabilidade e a magnitude dessas
consequéncias.

Assim como a Europa, o Brasil enfrenta adversidades no uso da
IA. E possivel notar que a legislacio brasileira se remete a Unido Eu-
ropeia (UE) em matéria de regulamentacao técnoldgica, a Lei Geral de
Protecao de Dados tem como inspiracao a General Data Protection Regula-
tion (GDPR) da UE. O mesmo ocorre com relagao ao reconhecimento fa-
cial, tratado no Anteprojeto de Lei de Protecao de Dados para Seguranca
Publica, e no Projeto de Lei n°® 2338/23 que se baseiam respectivamente
na Diretiva 680/16 do Parlamento Europeu e no EU AI Act. Com base
nessas legislacoes, sera realizada uma anélise da forma como a legisla-
¢ao brasileira tentara barrar os abusos cometidos pelas tecnologias de
reconhecimento facial.

2 RECONHECIMENTO FACIAL NO BRASIL

Na América Latina, a expansao do uso do reconhecimento facial
estd ligada a seguranga publica, na tentativa de mitigar a violéncia da
regiao (FRANCISCO, 2020, p. 2). Ao final de 2023, o Brasil contabilizava
165 projetos de utilizam a biometria facial, somando mais de 47 milhoes
de brasileiros potencialmente vigiados por essa tecnologia (O PANOTIPO,
2023). Para além dos impasses que a propria tecnologia ja impoe, o Brasil
conta com um contexto que traz ainda mais percalcos na utilizagao do
reconhecimento facial.

Marcado pelo racismo estrutural, homens pretos sao alvos da abor-
dagem policial. Entre 2011 e 2020 foram contabilizadas 90 prisoes in-
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justas com base em reconhecimento fotografico (ndo necessariamente
intermediados por IA), 81% dos identificados eram pessoas pretas (DE-
FENSORIA PUBLICA DO ESTADO DO RIO DE JANEIRO, 2021).No Rio
de Janeiro onde a populacao preta e parda representa 43% do total de
cidadaos, 63% relata ja ter sido abordado pela policia (CESEC, 2022).

Exemplos do uso do reconhecimento facial no Brasil denotam di-
versos problemas nas bases de dados utilizadas. Além dos ja menciona-
dos erros na identificacao de suspeitos que também resultam em prisoes
injustas no Brasil, muitos desses casos vem acompanhados do uso de
fotos antigas, de baixa qualidade ou até mesmo de fotos de cidadaos ino-
centes que em virtude de algum erro acabam por integrar a base de dados
dos suspeitos da policia.

A reporter Hellen Guimaraes (2021) reuniu diversos casos de pri-
soes fundamentadas em erros de reconhecimento facial por IA. Dentre
eles, Alexandre Camargo, preso preventivamente por 37 dias com base
em uma foto 3x4 que constava na sua identidade, incorporada a base de
dados do Detran, e que erroneamente passou a integrar os registros de
suspeitos da Policia Civil.

Nao obstante o Brasil ainda ndo tenha nenhuma regulamentacao
a respeito do uso de reconhecimento facial, destaca-se a existéncia de
projetos que tratam do tema. O Anteprojeto de Lei de Protegao de Dados
para Segurancga Publica e Investigacao Criminal tem como embasamento
o art. 4°, 11T da LGPD, que traca as delimitagoes da lei e prevé a criagao de
legislacao especifica para a utilizacao de dados nas esferas da seguranga
publica, defesa nacional e seguranca do Estado. Comumente conhecido
como LGPD penal, o Anteprojeto foi apresentado a Camara dos Deputa-
dos em 2020, com base nos principios preestabelecidos na LGPD além de
“oferecer balizas e parametros para operagdes de tratamento de dados
pessoais no ambito de atividades de seguranca publica e de persecucao
criminal” (REIS, 2021, p. 3, BRASIL, 2019) .

Mengoes ao reconhecimento facial sao realizadas no capitulo VII,
dedicado as tecnologias de monitoramento e tratamento de dados de ele-
vado risco. O art. 43 permite a utilizacao das chamadas “tecnologias de
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vigilancia acrescida de técnicas de identificagcao de pessoas indetermina-
das em tempo real” somente para fins de persecucao penal e mediante
autorizagao por lei e decisao judicial (BRASIL, 2019)

A criacao de lei que permita o uso de tecnologias monitoramento,
deve conter a anélise de impacto regulatério (AIR) e relatério de impac-
to a protecao de dados pessoais (RIPD). Ambos impdem a observancia
de principios bases do Anteprojeto, como a nao- discriminacao (art. 26,
42, §1 e §2) e a transparéncia (art. 26). Além de citar a necessidade de
descrever quaisquer impactos potencialmente dispares do tratamento de
dados e da tecnologia de vigilancia ou de sua politica de uso em quais-
quer populacdes especificas (art. 42, §2°) e de comprovar a adocao das
garantias adequadas para os direitos e liberdades do titular, incluido o
direito de solicitar a revisao da decisao por uma pessoa natural (art. 23)
(BRASIL,2019).

O obstaculo tecnologias de monitoramento e a possibilidade de tra-
tamento discriminatério sao reconhecidos pelo Anteprojeto, seu uso se-
guro encontra guarida na base principiologica do Anteprojeto que trata
do principio a nao discriminagao no art. 6, XI (BRASIL, 2019). Assim
como, se encontra em consonancia com o mesmo principio estabelecidos
no art. 6, IX da LGPD (BRASIL, 2018) (BRASIL, 2019). Do mesmo modo,
a transparéncia é um dos principios guias do Anteprojeto (art. 6, VIII e 6,
VI na LGPD) e se torna relevante no contexto do reconhecimento facial
e suas reiteradas violagdes de garantias fundamentais, ja que além de
munir o titular de direitos com uma maior compreensao da decisao toma-
da pela inteligéncia artificial, também oferece uma base para contesta-la
(BRASIL, 2019; BRASIL, 2018).

Ja o Marco Legal da Inteligéncia Artificial (Projeto de Lein®2338/23)
segue a mesma estrutura do EU AI Act e subdivide o uso da inteligéncia
artificial em graus de risco. Também é guiado por principios base (art. 3)
para o desenvolvimento, implementacao e uso da inteligéncia artificial.
com destaque para: participagao humana no ciclo da inteligéncia artifi-
cial e supervisao humana efetiva, nao discriminacao, justica, equidade e
inclusao, transparéncia, explicabilidade, inteligibilidade e auditabilidade,
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devido processo legal, contestabilidade e contraditério, rastreabilidade
das decisoes etc. (BRASIL, 2023).

No ambito da seguranga publica, o art. 15 trata do uso do reco-
nhecimento facial de forma continua em espacos acessiveis ao publico é
classificado como uma excecao dos riscos excessivos. Restrito ainda a hi-
potese de previsao de lei federal especifica, autorizacao judicial em cone-
xao com a atividade de persecugao penal individualizada e somente para
crimes que possuam uma pena maxima de reclusao superior a dois anos,
na busca de vitimas de crimes ou pessoas desaparecidas ou em casos de
crime em flagrante (BRASIL, 2023).

Em seu paragrafo tinico, adverte sobre a necessidade de o uso do
reconhecimento facial prever medidas proporcionais e estritamente ne-
cessarias ao atendimento do interesse publico, o que inclui a observacao
dos principios dispostos na Lei, em especial ao que se refere ao principio
da nao discriminacao (art. 3, IV) e a necessidade de revisao da inferén-
cia realizada pela IA por parte do agente publico responsavel (art. 3, III)
(BRASIL,2023).

Em anadlise do Anteprojeto e principalmente do Projeto de Lei, o
Laboratério de Politicas Publicas e Internet (LAPIN) advertem sobre o po-
tencial abusivo do uso de tecnologias de reconhecimento facial. O LAPIN
considera que a pratica deveria ser banida, por se tratar “de medida des-
proporcional, que privilegia um ambiente de constante e excessivo moni-
toramento”. Mesmo a supervisao nao ¢ capaz de contornar a sua massiva
capacidade discriminatoéria, em contrariedade ao principio da nao discri-
minacao disposto na Lei e na LGPD (AZEVEDO et all, 2023, p. 40).

Também em contrariedade a posicao adotada pelas legislagoes
propostas, o relatorio redigido pelo Conselho Nacional de Justiga através
do Grupo de Trabalho de reconhecimento de pessoas (CNJ, 2022, p. 44),
adverte contra o uso de tecnologias de reconhecimento facial dada a sua
propensao ao racismo algoritmico. O estudo destaca a seletividade racial
no sistema de justica criminal brasileiro, que resulta na sobre represen-
tacdo de pessoas negras dentre os investigados, processados e condena-
dos e encarcerados. Como consequéncia, os bancos de dados empregados
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ao reconhecimento facial sao compostos majoritariamente de pessoas
pretas o que potencializa os riscos de falsos positivos e de criminalizacao
desse grupo.

Além das legislacoes o uso de uma tecnologia com alto potencial de
segregacao racial é contrario aos principios constitucionais (art. 5, XLI),
ao promover a cultura do encarceramento de populagoes negras e vulne-
raveis (AZEVEDO et all, 2023, p. 40). Nesse sentido, Alisson Possa estabe-
lece um paralelo entre o reconhecimento facial mediado por IA e o Estado
de Coisas Inconstitucional, uma figura de violagdo permanente de direi-
tos caracterizada por trés requisitos: i. uma causa estrutural ou histérica;
ii. nao pode ser atribuida a um Gnico ente, mas ao Estado em seu conjun-
to; iii. exige a adocao de medidas de longo prazo (POSSA, 2022, p. 133).

O primeiro se mostra evidente na presenca do racismo estrutural e do
esteredtipo social de pessoas negras como criminosas. O envolvimento do
Estado, por meio dos trés poderes: executivo por meio da forca policial que
utiliza o sistema, legislativo através da omissao de proibicao do uso da tec-
nologia de reconhecimento facial e o judiciario ao validar as prisdes muitas
vezes erroneas realizadas através desse sistema. Por fim, a necessidade de
medidas de longo prazo, com base no racismo como um processo histérico
e estrutural perpetuado pelo uso da tecnologia de reconhecimento facial
que enfraquece a luta contra desigualdade e possibilita a perda de liberdade
em prol da seguranga publica (POSSA, 2022, p. 143-144).

O LAPIN ainda destaca que a possibilidade de utilizacao dessa tec-
nologia para prisoes em flagrante, como descrita no Projeto de Lei, “é
incompativel com a concessao de prévia autorizacao judicial e dispensa a
expedicao de lei federal especifica”. Também no que concerne ao Projeto,
é contraditério que o art. 15 disponha que no ambito de atividades de se-
guranca publica, somente é permitido o uso de sistemas de identificacao
biométrica a distancia, muito embora o art. 17, XI, XII classifique como
inteligéncia artificial de alto risco o uso de IAs que realizam policiamento
preditivo’(AZEVEDO et all, 2023, p. 38-39; BRASIL, 2023).

? A LAPIN ressalta a necessidade de proibir o uso da inteligéncia artificial na prevengao
de crimes. Segundo o centro de pesquisa, a pratica constitui vigilancia em massa e
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Para além disso, é interessante observar que mesmo com as restri-
¢oes de seguranca que demarcam os projetos de legislacoes mencionadas,
ainda se discute até que ponto elas seriam o suficiente para garantir o uso
desse tipo de tecnologia sem a apresentagao dos vieses mencionados, mo-
tivo esse que embasa a tentativa de banimento por parte do Parlamento
da UE e serd tema de uma analise aprofundada.

3 REFLEXOES SOBRE O COMBATE A DISCRIMINACAO
ALGORITMICA RACIAL CAUSADA PELO RECONHECIMENTO
FACIAL NO BRASIL

O uso da inteligéncia artificial na realizagao do reconhecimento fa-
cial fomenta debates sobre ameacas aos direitos fundamentais como a
privacidade, as liberdades de ir e vir, de reuniao e manifestagao. Nao obs-
tante seu uso questionavel, a tecnologia ganha espaco no mercado. Esti-
ma-se que o reconhecimento facial cresga 10,40% ao ano resultando em
um volume de mercado de US$ 10,34 bilhoes até 2030 (STATISTA, [s.d]).

Em um excepcional uso eficiente da tecnologia, o reconhecimento
facial empregado para reconhecer os invasores do Capitélio, nos Estados
Unidos em 2021. Imagens dos suspeitos da invasao, gravadas no Capi-
télio ou até mesmo pelos proprios invasores foram analisadas pelos in-
vestigadores e comparadas a fotografias e videos encontrados nas redes
sociais, foram também utilizadas bando de dados que continham fotos de
carteiras de motorista e até mesmo passaportes (HARWELL; TIMBERG,
2021). Destaca-se, no entanto, que além das imagens realizadas no Capi-
télio serem de boa qualidade, dentre os 400 invasores presos ou acusados,
93% sao brancos e 86% sao homens (CPOST, 2022, p.5).

Ainda assim, suas retiradas falhas em reconhecer tons de pele escu-
ro geram duvidas relativa a eficacia dessa tecnologia e a torna um poten-
cial reprodutor de racismo estrutural. Com base nesses riscos, a biometria

subverte o principio da presuncao da inocéncia, ja que enquadra todas as pessoas de
uma determinada regiao ou andlise como possivelmente culpadas (REIS et all, 2021,
p. 38-40; AZEVEDO et all, 2023, p. 38).
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facial foi submetida aos debates observados na UE, a diversas restrigoes
e até mesmo foi banida em alguns estados norte-americanos como Bos-
ton e Sao Francisco (NAJIBI, 2020). A IBM (2020, [s.d]) anunciou que
deixaria de investir em tecnologias de reconhecimento facial, a empresa
se opde ao uso de tecnologias que promovem discriminacao e injustica
racial. Ela ainda adverte, que seu uso para auxiliar a policia na protecao
de comunidades deve ser acompanhado de maior transparéncia e testes
para averiguar a presenca devieses.

Desde 2018, ap6s o estudo de Buolamwini e Gebru revelar um fla-
grante viés demografico nas tecnologias de reconhecimento facial, esfor-
¢os foram empreendidos em extinguir a discriminacao algoritmica. Sa-
muel Dooley ef all (2022, p. 3) apontam 3 segmentos na resolucao de
vieses relativos ao reconhecimento facial: pré-processo, durante o proces-
so e ap6s o processo. O trabalho de pré-processamento concentra-se prin-
cipalmente na curadoria de conjuntos de dados e pré-processamentos,
como por exemplo os bancos de dados. Durante o processo as pesquisas
sao método de treinamento de machine learning ou a otimizacao do algo-
ritmo por si s6. Por fim, o pds-processamento busca ajustar a decisao no
momento da inferéncia para alinhar com as defini¢oes de justica quanti-
tativa. Além disso, é importante destacar a existéncia de softwares com o
objetivo de neutralizar esses vieses, como o IBM AI Fairness 360 € o Google
The What-If Tool (IBM, [s.d]; GOOGLE RESEARCH, [s.d]).

Nao obstante os estudos conduzidos na area, nao ¢ possivel afirmar
que a discriminacao algoritmica no uso do reconhecimento facial foi re-
solvida e, portanto, nao existe embasamento tecnolégico para conceder a
autorizacao legal de sua utilizagcao. Nesse contexto, Christian Rathgeb et
all relatam a sintese de opinides e descobertas de diversos pesquisadores
que participaram do evento Justica Demografica em Sistemas Biométri-
cos, realizado pela Associacao Europeia de Biometria em 2021. Segundo
os pesquisadores, nao obstante a crescente atencao dedicada a neutrali-
zacao dos vieses, o campo ainda nao foi pesquisado de forma exaustiva
e apresenta diversos problemas que interferem no funcionamento ético
dessa tecnologia (RATHGEB et all, 2022, p. 1-2).
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Um sistema biométrico justo precisa produzir o mesmo resultado
dentre diferentes grupos demogréficos. Para isso, os desenvolvedores ca-
recem de uma métrica pré-definida, de preferéncia padronizada. Con-
tudo, nao obstante as tentativas nenhum consenso global' foi alcanca-
do. Mesmo com a definigao da métrica, existem outros obstaculos nesse
campo, como por exemplo a necessidade nao s6 de comparar algoritmos
biométricos individuais, mas também para mensurar seus desempenhos
em relacao ao dos seres humanos (RATHGEB ef all, 2022, p. 3-4).

A performance do reconhecimento facial também ¢é afetada por
imagens com ruidos, ou seja, elementos externos como fatores ambien-
tais e iluminacao. Nesse ambito, Dolley ef all realizaram uma pesquisa
na busca de vieses em imagens com ruido em sistemas académicos e co-
merciais. Ambos os sistemas apresentaram disparidades demograficas
estatisticamente significativas no que se refere a individuos: idosos, que
se apresentam como masculino'!, pele mais escura e pouca iluminacao
(DOLLEY et all, 2022, p. 2,10).

Como mencionado anteriormente a composi¢ao demografica dos
bancos de dados é outro problema que afeta a eficiéncia do reconheci-
mento facial. No entanto, muito embora idealmente seja possivel medir
os diferenciais demograficos, desde que o conjunto de dados possua uma
variedade de grupos demograficos que permita avaliacoes baseadas em
cenarios distintos, essa variedade nao necessariamente resulta em de-
cisdes mais justas. Segundo os pesquisadores, isso ocorre porque existe
uma relacao inversamente proporcional entre os diferenciais demogra-
ficos e a precisao do reconhecimento. Existe uma limitagao tecnoldgica
que, por ora, impede a criacao de um sistema biométrico que mantenha a

19 Iniciativas locais em torno da busca por padroes ja podem ser observadas. Na Australia
aISO/IEC 19795.1:2022 ¢ utilizada para especificar requisitos sobre protocolos de teste
com o objetivo de reduzir preconceitos devido a coleta de dados ou procedimentos
analiticos inadequados (STANDARDS AUSTRALIA, 2023).

' Se comparada com outras pesquisas de vieses, a pesquisa de analise dos resultados de
imagens de reconhecimento facial com ruido apresenta contraste no viés de género.
Segundo os autores, essa diferenca provavelmente se justifica no tamanho da cabeca
de individuos que se apresentam como femininas, que ¢ significativamente maior em
razao do cabelo (um marcador de género) (DOLLEY ef all, 2022, p. 9)
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eficiéncia dentre diversos grupos demograficos ao mesmo tempo (RATH-
GEB et all, 2022, p. 4-5).

Dessa forma, inevitavelmente o uso da tecnologia de reconheci-
mento facial permanece como ferramenta de desigualdade. A reiterada
mencao do principio da nao-discriminacao, torna notério o esforco em-
preendido tanto pelo Anteprojeto da LGPD Penal quanto no Marco Le-
gal da Inteligéncia Artificial em tragar requisitos para assegurar decisoes
mais justas, muito embora ainda nao exista a possibilidade de que es-
sas inteligéncias artificias sejam capazes de cumpri-los. Logo, no ambi-
to dessas legislacoes, seu uso legal se resume a duas possibilidades: um
relaxamento dos requisitos que permita sua utilizacdo, mesmo diante da
opressao algoritmica ou a imposicao do principio da nao discriminacao
que resulta, em termos praticos, na sua proibigao.

Além das adversidades tecnoldgicas, existem impasses juridicos em
torno da coleta de dados e sua conformidade com legislacdes de segu-
ranca de dados, como a LGPD. A base de dados utilizada para a tecnologia
de reconhecimento facial ¢ composta de dados biométricos, considerados
como dados sensiveis por ambas as legislacoes, e por isso, requerem a
consentimento de seu titular, de forma especifica e destacada e para fina-
lidades especificas (BRASIL, 2018).

Ambos os projetos norteiam a regulamentacao da inteligéncia ar-
tificial no principio da transparéncia (também disposto na LGDP), com
isso buscam a utilizacao de TAs que sejam manejadas de forma compre-
ensivel, auditavel e contestavel. Dolley ef all (2022, p. 6) apontam que
“um processo de tomada de decisao mais transparente ¢ um requisito
fundamental para alcangar uma biometria confidvel”, assim como 70%
dos especialistas acreditam na supervisao independente para implemen-
tagoes de sistemas de decisao algoritmicos, incluindo abiometria.

Contudo, a transparéncia por si s6, além de configurar um impasse
juridico, também impoe obstaculos tecnologicos. Nao obstante a regu-
lamentacao seja primordial no desenvolvimento de IAs mais justas e na
melhoria da relacao de confianga da populacao com essa tecnologia, pa-
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radoxalmente, a imposigao de diretrizes na forma como a IA deve ser de-
senvolvida, pode retardar a criagao de sistemas biométricos mais justos.

Cumprir com os requisitos de transparéncia adiciona custos na pro-
dugao da IA. Além disso, Aline Macohin (2023, p. 114, 116-117) também
menciona a “dificuldade de equilibrar a capacidade de compreensao dos
resultados do sistema e sua acuracia”. Os algoritmos interpretaveis ou
explicaveis podem resultar em diminuicao de eficiéncia, enquanto aque-
les sistemas considerados mais eficientes, por sua vez, muitas vezes tém
como base o uso deep learning que ¢é naturalmente opaco, de forma que
nem os desenvolvedores possuem total compreensao da forma como o
modelofunciona.

Mesmo assim, a autora advoga pela necessidade do uso de inteli-
géncias artificias explicaveis pela administracao publica, como no caso da
utilizagao de sistemas de reconhecimento facial para a persecugao penal.
Isso porque a administracao publica tem um dever perante o cumpri-
mento dos principios da publicidade, motivacao e consequentemente a
transparéncia. Logo, nao s6 o poder publico deve estar restrito ao uso de
IAs das quais possui pleno entendimento e que nao violem nenhuma
garantia fundamental, assim como, deve estar preparado para responder
questionamentos que emanarem das decisoes automatizadas e ser capaz
de prestar contas ao cidadao (MACOHIN, 2023, p. 153).

Portanto, é possivel observar que mesmo diante das diretrizes e
requisitos dispostos no Anteprojeto da LGPD Penal e do Projeto de Lei
XXX, os impasses tecnoldgicos e juridicos que cercam reconhecimento
facial impedem sua aplicagcao, sem que haja transgressao de direitos fun-
damentais e a manutencao da discriminacao racial.

CONSIDERACOES FINAIS

Os esforgos realizados pelo Anteprojeto da LGPD Penal e pelo Mar-
co Legal da Inteligéncia Artificial, ainda nao serao suficientes para ga-
rantir o uso de tecnologias de reconhecimento facial sem que haja dis-
criminagao algoritmica e violagao de direitos fundamentais. O cerne de
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seu funcionamento racista esta em uma auséncia de eficiéncia da prépria
tecnologia, o que torna inviavel legalizar algo que por esséncia nao fun-
ciona de forma neutra.

Primeiro, porque a construcao de um aparato tecnoldgico enfrenta
bases ontoldgicas complexas. Considerando ser uma tecnoldgica impor-
tada, mas que se pretende adequar ao sistema brasileiro, o conceito de
ética e de justiga, esta longe de ser, aqui, universal.

Segundo, mesmo anos apds a exposicao de Buolamwini e Gebru
os desenvolvedores ainda nao foram capazes de anular os vieses presen-
tes nos sistemas de reconhecimento facial. Alguns desses problemas sao
reflexos histdricos, como a representagao excessiva de homens brancos
que se reflete na amostragem dos bancos de dados e até mesmo dos pre-
conceitos dos programadores que incutem seus vieses (mesmo de que
forma inconsciente) nos softwares que desenvolvem. Outras limitacoes
decorrem da prépria tecnologia, que ainda tem dificuldade em aliar uma
representacao demografica mais ampla e justa com resultados acurados.
Logo, é possivel observar que nenhuma tecnologia de reconhecimento
facial ainda ¢ capaz de observar o principio da nao discriminacao, prepon-
derante para a utilizacao dessa tecnologia nas duas propostas analisadas.

Na hipétese do desenvolvimento de sistemas de reconhecimento
facial adequado, o principio da transparéncia impde novos obstaculos,
principalmente para a realidade brasileira. O Brasil, como importador
de tecnologia, contrata tecnologias das quais nao necessariamente tem
acesso ao seu funcionamento interno. A explicabilidade dos algoritmos
esbarra no seu alto valor econdmico, haja vista a desvantagem de merca-
do em revelar informagbes que muitas vezes estao protegidas por segredo
industrial. Além disso, o reconhecimento facial conta com a opacidade
natural de softwares deep leaning, que dificultam a possibilidade de tornar
esses sistemas mais transparentes, sem que haja prejuizo na acuracia do
software.

Terceiro, o Brasil ainda conta com problemas anteriores a tecnolo-
gia, como bases de dados de suspeitos que muitas vezes possuem fotos
antigas, de baixa qualidade ou até de cidadaos inocentes. Além de um
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contexto de persecucao penal marcado pelo racismo estrutural, que se
revela em uma disparidade no namero de abordagens, reconhecimentos
e prisoes realizadas contra pessoas pretas. De forma que todos esses fato-
res levam a conclusao de que ainda nao ha possibilidade dessa tecnologia
ser empregada em territorio nacional. Mesmo com a concretizagao dos
projetos analisados, seu uso resultard inevitavelmente na manutengao da
desigualdade racial.
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