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RESUMO

O presente estudo analisou a validade do
consentimento nos contratos de adesao
eletronicos, considerando as especificida-
des das relacbes juridicas firmadas nestes
contextos de contratagdo. A pesquisa exa-
minou de que maneira o ordenamento ju-
ridico brasileiro contribui para a protecao
da manifestacao de vontade do contratan-
te aderente. Ainda, identificou os princi-
pais requisitos e mecanismos necessarios
para assegurar um consentimento livre e
informado nos contratos eletronicos de
adesao. Para tanto, empregou-se o méto-
do hipotético-dedutivo, aliado a pesquisa
descritiva, bibliografica e de carater qua-
litativo, com base na doutrina nacional e
estrangeira, além da anélise da legislacao
pertinente. Ao longo do estudo, apresen-

ABSTRACT

This study analyzed the validity of consent in
electronic adhesion contracts, taking into account
the spectficities of legal relationships established
within these contractual contexts. The research
examined how the Brazilian legal system
contributes to the protection of the expression
of will of the adhering party. It also identified
the main requirements and mechanisms
necessary to ensure free and informed consent
in electronic adhesion contracts. To this end, a
hypothetical-deductive method was employed,
combined with descriptive, bibliographical,
and qualitative research, based on national and
foreign legal doctrine, as well as the analysis
of relevant legislation. Throughout the study,
the characteristics of electronic and adhesion
contracts were presented, along with the forms of
expression of consent and the challenges arising
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taram-se as caracteristicas dos contratos
eletrénicos e de adesao, as formas de ma-
nifestacdo do consentimento e os desafios
decorrentes da utilizacdo de préticas capa-
zes de influenciar a tomada de decisao do
consumidor. A andlise permitiu concluir
que, embora os mecanismos eletronicos
de aceitacao sejam, em tese, formalmente
validos, nem sempre refletem um consen-
timento efetivamente livre e consciente,
em razao das assimetrias informacionais
¢ do controle exercido pelo fornecedor no
ambito de contratacao mediado por tecno-
logias. Assim, verificou-se que a validade
do consentimento nos contratos de adesao
eletronicos exige a conjugacao dos requi-
sitos juridicos tradicionais da teoria geral
dos contratos com préaticas informacionais
transparentes e mecanismos tecnoldgicos
adequados, de modo a preservar a autono-
mia da vontade, a funcao social do contra-
to e a seguranga juridica nas relagdes con-
tratuais digitais.

Palavras-chave: Contratos eletronicos
de adesao. Consentimento digital. Dark
patterns. Boa-fé objetiva. Autonomia da
vontade.

SUMARIO

from the use of practices capable of influencing
consumer decision-making. The analysis led
to the conclusion that, although electronic
acceptance mechanisms are, in principle,
formally valid, they do not always reflect truly
free and conscious consent, due to informational
asymmelries and the control exercised by
the  supplier within  technology-mediated
contractual settings.Thus, it was found that
the validity of consent in electronic adhesion
contracts requires the combination of traditional
legal requirements of general contract theory
with transparent informational practices and
appropriate technological mechanisms, so as
to preserve party autonomy, the social function
of contracts, and legal certainty in digital
contractual relations.

Keywords: Electronic adhesion contracts.
Digital consent. Dark patterns. Objective good
faith. Autonomy of will.
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1 INTRODUCAO

A evolucao tecnolégica transformou as relacdes sociais e economi-

cas de maneira significativa, introduziu novas formas de comunicacao,

interacao e formalizacao de negdcios juridicos. Dentre essas inovacgoes

destacam-se os contratos eletronicos, que representam a adaptacao do
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direito contratual a realidade digital e possuem grande relevancia econo-
mica e social, eis que viabilizam a realizagao de negocios de forma rapida
e com difusao global.

Tal modalidade de contratacao impulsiona o comércio eletronico,
amplia as oportunidades de consumo e reduz custos operacionais para
empresas e consumidores. Além disso, promove a inclusao de individuos
e pequenos empreendedores no mercado digital, fortalece a economia e
dinamiza as relacdes comerciais.

Os contratos eletrdnicos consolidaram-se, assim, como instrumen-
tos essenciais para o funcionamento da economia contemporanea, mar-
cada pela conectividade e pela agilidade nas transagoes. Todavia, com a
expansao desta modalidade contratual, também surgiram desafios quan-
to a manifestagao do consentimento nos negocios juridicos firmados no
meio digital.

Diante disso, o presente estudo baseou-se no seguinte questiona-
mento: em que medida o consentimento nos contratos de adesao eletro-
nicos pode ser considerado juridicamente valido diante das disparidades
informacionais e da vulnerabilidade do consumidor no ambiente digital?
Parte-se da hipétese de que essa validade nao decorre apenas da manifes-
tacao formal da vontade, mas também da adocao de praticas informacio-
nais acessiveis, capazes de assegurar ao contratante a efetiva compreen-
sao das clausulas contratuais antes da adesao ao contrato.

A pesquisa objetivou analisar a validade do consentimento nos con-
tratos de adesao eletronicos e identificar os principais requisitos e mecanis-
mos necessarios para garantir a efetiva manifestacao de vontade das partes
contratantes. Como objetivos especificos, buscou-se examinar o conceito,
as caracteristicas e a estrutura juridica de tais contratacoes, analisar os re-
quisitos de manifestacao de vontade no meio telematico e avaliar os desa-
fios e limites para assegurar a validade do consentimento nas clausulas de
adesao informatizadas, ao propor critérios que garantam transparéncia e
efetiva protecao ao contratante nessa modalidade de contratacao.

O tema em discussao possui relevancia juridica, econémica e so-
cial. Do ponto de vista juridico, a anélise da validade do consentimento
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nos contratos de adesao eletrdnicos relaciona-se diretamente a protecao
da autonomia da vontade e a seguranga juridica nas relagoes digitais,
principios fundamentais do direito contratual contemporaneo. Sob o as-
pecto econdmico, os contratos eletrénicos representam um dos pilares do
comércio digital, movimentando grandes volumes de transagoes ¢ im-
pulsionando a economia global, especialmente pela reducao de custos e
pela ampliacao do acesso a mercados. J4 no ambito social, essa forma de
contratagao amplia o acesso de consumidores e empreendedores a bens e
servigos, promovendo inclusao digital e facilitando a integracao econémi-
ca e social em um mundo cada vez mais conectado.

O estudo fundamentou-se no método hipotético-dedutivo, desen-
volvido mediante abordagem descritiva e qualitativa. A investigagao tedri-
ca ocorreu por intermédio de pesquisa bibliografica, com analise de livros,
artigos cientificos e diplomas legislativos relacionados ao tema. Como
principais fontes normativas, utilizou-se o Decreto Federal n.° 7.962, de
15 de marco de 2013, complementado pelas contribui¢des doutrindarias
de autores como Lima (2009), Doneda (2006), Mendes e Fonseca (2020)
e Rebougas (2015).

A presente pesquisa estruturou-se em trés capitulos que investi-
garam a validade da manifestacdo de vontade no ambiente digital. O
primeiro capitulo delineou a evolugao histérica do instituto contratual e
a transicao do formalismo tradicional para a dindmica dos contratos de
adesao eletrénicos, no qual explorou-se as suas principais modalidades.
O segundo capitulo dedicou-se a analisar os requisitos de validade e os
niveis de interacao, no qual abordou-se o dever de informacao e o pa-
norama normativo atual. O terceiro capitulo examinou a autonomia do
consentimento frente as interfaces digitais, com enfoque na probleméatica
dos dark patterns e como tais estratégias de manipulacao visual podem
comprometer a liberdade de escolha do consumidor. Por fim, as conside-
racoes finais consolidaram as principais conclusoes da pesquisa e reforca-
ram a necessidade de conciliar os principios classicos do Direito Civil com
novas garantias tecnoldgicas para assegurar que a celeridade do comércio
eletrénico nao ocorra em detrimento da real intencao das partes.
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2 0S CONTRATOS DE ADESAO DIGITAIS

A formacao histérica do instituto contratual® remonta as primeiras
relagoes sociais, nas quais acordos passaram a ser utilizados como ins-
trumentos de ordenacao da convivéncia. A propria nogao de sociedade
traz implicito o conceito de acordo ou de uma composicao de vontades
direcionadas a um fim comum. Assim, a forma atual do instituto con-
tratual foi sendo construida ao longo do tempo, desde o Direito Romano,
em consonancia com as transformacoes da realidade social. A respeito da
conceituacao da terminologia contrato, Tartuce (2023, p. 1124) ensina que
ele se refere ao:

[...] ato juridico bilateral, dependente de pelo menos duas declara-
¢oes de vontade, cujo objetivo € a criagao, a alteracao ou até mesmo
a extingao de direitos e deveres. Os contratos sao, em suma, todos
os tipos de convencoes ou estipulagdes que possam ser criadas pelo
acordo de vontades e por outros fatores acessorios [...].

O desenvolvimento do comércio eletronico, por sua vez, relaciona-
-se a evolucao tecnoldgica ocorrida desde os anos 1960, periodo em que
a informatica, a robdtica e as telecomunicacoes passaram a transformar
profundamente as formas de comunicagdo e de troca de informacoes.
Nesse contexto de revolugao digital que se estabeleceram as bases do co-
meércio eletrdnico, cuja origem estd na era digital e no surgimento e difu-
sao da internet, a partir da década de 1990 (Cerrillo, 2016).

Decorrido um breve intervalo temporal, verificou-se uma expressiva
expansao do comércio eletronico, que atualmente constitui uma modali-
dade habitual de compra. Tal avango acelerado deve-se, principalmente, a
expansao da Sociedade da Informacao, ao surgimento da Nova Economia
e ao fortalecimento da economia digital (Cerrillo, 2016). Ao passo que
anteriormente havia, para Goerck (2023, s/p.):

> A palavra contrato decorre do verbete em Latim contractus, termo formado a partir do
verbo contrahere, que significa juntar, aproximar ou ajustar, sobretudo, no sentido de
estabelecer um acordo (Lewis; Short, 1879).
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[...] um formalismo exacerbado para que os negécios juridicos fos-
sem validos no ordenamento juridico - além de envolver um grande
lapso temporal e a necessidade de deslocamento de grandes distan-
cias para sua formalizacao -, hoje a tecnologia permite que sujeitos
localizados em qualquer lugar do mundo se relacionem de forma
simultanea e informal.

Desta forma, o avanco das tecnologias, especialmente aquelas di-
recionadas a informagao e a comunicacao, desencadeou um movimento
de integracao econdmica em escala global, marcado por um crescimento
acelerado, fendmeno que passou a ser compreendido como Nova Econo-
mia*. Essa nova configuracdo econdémica tem como principais caracteris-
ticas a liberalizacao dos mercados, a interconexao mundial e a difusao
das tecnologias digitais (Cerrillo, 2016).

Nesse cendrio, surge o contrato eletronico, que visa a dinamizar as
relagdes consumeristas, de modo que a presencialidade torna-se elemento
secundario, uma vez que a manifestacao de vontade passa a operaciona-
lizar-se por mecanismos virtuais. Em que pese sua imprescindibilidade, a
transigao para o ambiente virtual demanda a reinterpretacao dos elemen-
tos tradicionais da teoria geral dos contratos, em relacao a comprovagao
do consentimento e a seguridade das negociagoes.

Os mecanismos digitais detém uma caracteristica singular, para Done-
da (2006, p. 72-73), que permeia na “[...] capacidade inaudita de atracao, ao
tender a canalizar para si todo o complexo de comunicagdes entre as partes
em um contrato [...]”. Por tais razoes, as interfaces digitais nao se restringem
as manifestacoes de vontade, mas também, a publicizagao, “[...] a pesquisa
de mercado, o consenso e, em alguns casos e se possivel, a propria entrega do
bem ou servico, além de uma série de relacdes pds-contratuais”.

No que se refere ao contrato eletronico, a doutrina apresenta uma
multiplicidade de conceitos. Para Rebougas (2015, p. 15), o contrato ele-

4 A Nova Economia, para Oliveira e Knuth (2024, p. 06), “[...] se utiliza de informacao,
conhecimento, ciéncia e tecnologia, estruturada no mundo digital, associada a oferta
de bens e servicos, os quais tendem a ser cada vez mais imateriais, produzidos por
trabalhadores organizados de maneira intensamente flexibilizada [...]".
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tronico ¢ “[...] o negdcio juridico contratual realizado pela manifestacao
de vontade, das posicoes juridicas ativa e passiva, expressada por meio
(= forma) eletrénico no momento de sua formacao [...]”. Assim, nao se
constitui como nova categoria contratual, mas sim, uma forma de contra-
tagdo na qual se expressa a manifestacao da vontade pelo meio eletrénico
(Reboucas, 2015).

Além disso, o contrato eletronico configura-se como uma forma de
contratacao a distancia e nao pessoal. A terminologia contrato eletronico é
considerada um género que engloba diversas espécies contratuais relacio-
nadas a tecnologia. Dentre elas, destacam-se os contratos informaticos e
os contratos telematicos. Os primeiros sao aqueles cujo objeto esta direta-
mente vinculado a informatica, enquanto o que os segundos empregam
a informatica somente como meio de comunicacao para a celebracao do
negocio (Lima, 2009). Nesse sentido, Gramstrup (2018, p. 02) esclarece
que os contratos digitais:

[...] sdo aqueles cuja celebragao se da em meio eletroénico. Por seu
lado, o meio eletronico consiste em aparatos de informaética (celu-
lares, tablets, computadores) ligados em rede, publica ou privada,
homogénea ou nao, ou por meio de tecnologia semelhante de fluxo
de dados. Expliquemos os termos dessa definicao:

a) O essencial da definicao estd em que a declaracao de vontade,
elemento definidor do negdcio juridico, é formulada em meio ele-
tronico. Portanto, os contratos eletrénicos em geral nao se caracte-
rizam pelo contetido especifico. Nao sao apenas aqueles contratos
viabilizados pela rede mundial de computadores, para dar um con-
traexemplo. Eles caracterizam-se, mais, pelo meio em que a propos-
ta e a aceitacao se encontraram — o meio eletrénico.

b) Os instrumentos escolhidos — e que permitem a compreensao do
que seria “meio eletréonico” — sao aparatos capazes de processamen-
to de dados e ligados de maneira a haver fluxo de dados, normal-
mente uma rede publica ou privada. Nao ¢ essencial que essa rede
seja a internet, embora muitas vezes seja esse o caso. Pode ser que o
hardware esteja conectado por meio de uma rede particular. O im-
portante é que esse meio de comunicagao exista entre os aparatos
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empregados pelas partes, ja se deixando claro que qualquer instru-
mento tecnolégico que venha a conviver ou substituir as redes, tal
como sao hoje conhecidas, podera ser abrigado pela definicao. Nem
é necessario que uma ou mais partes disponha de um computador
pessoal, no sentido popular dessa palavra. E possivel negociar com
outros aparelhos capazes de processamento, tal como os smartpho-
nes, tablets e outros dotados de microcircuito processador.

Por sua vez, o contrato de adesao refere-se ao contetido pré-cons-
tituido por uma das partes, no qual inexiste a livre pactuacao que prece-
de a formacao dos demais contratos. Nessa modalidade, uma das partes
definira todos os termos do negdcio juridico, cabendo a outra somente
aceita-las integralmente, mediante adesdao do contetido anteriormente
definido (Gomes, 2022).

As caracteristicas dos contratos de adesao sao sintetizadas por Glitz
(2002), que os define pela elaboracao unilateral de suas clausulas por
uma das partes, oferecidas de maneira uniforme e geral a um ntimero in-
determinado de possiveis contratantes. Em regra, trata-se de um instru-
mento padronizado, no qual ao aderente compete apenas o preenchimen-
to das informacoes basicas, como identificacao, objeto e preco. Contudo,
a aceitagao ocorre mediante simples adesao as condicdes previamente
estabelecidas pelo proponente.

Nao obstante sua natureza contratual, a estrutura do contrato de
adesao impede que sua interpretagao se suceda da mesma forma que os
contratos comuns, pois constitui uma relagao juridica que possui como
caracteristica o predominio da vontade de uma das partes. Por tais razoes,
deve-se adotar a diretriz da hermenéutica, regra segundo a qual, em caso
de dtivida, as clausulas do contrato de adesao devem ser interpretadas em
desfavor da parte que as redigiu (Gomes, 2022), em consonancia com o
artigo 423° da Lei Federal n.° 10.406 de 10 de janeiro de 2002, que insti-
tuiu o Codigo Civil (Brasil,, 2002).

> Artigo423. Quando houverno contrato de adesao clausulas ambiguas ou contraditérias,
dever-se-4 adotar a interpretagao mais favoravel ao aderente (Brasil, 2002, s/p.).
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A exemplo de contratos eletronicos de adesao é possivel citar o sh-
rink-wrap, o click-wrap e o browse-wrap. O shrink-wrap refere-se ao contra-
to de licenga que acompanha softwares® vendidos em lojas fisicas, cujos
termos contratuais somente se tornam acessiveis apds a aquisigao, ge-
ralmente durante a instalacdo do programa. Neste caso, o computador
manifestara sua concordancia ao abrir a embalagem ou utilizar o software,
podendo devolvé-lo caso nao aceite as condicoes. Nessa modalidade, o
consumidor manifestard sua concordancia ao abrir a embalagem ou ao
utilizar o software, podendo devolvé-lo caso nao concorde com as condi-
¢oes apresentadas (Lima, 2009).

O click-wrap constitui-se como contrato de adesao telematico, em
que o fornecedor estabelece unilateralmente as clausulas contratuais e
o usudrio manifesta sua aceitagao expressa, normalmente ao clicar em
icones como eu aceito ou i agree’. Ja o browse-wrap, também denominado
web-wrap, refere-se a pratica comercial em que o proprietario de um site
impode unilateralmente seus termos e condigdes de uso e acesso, disponi-
bilizados por meio de hiperlinks, comumente discretos. Nesse caso, nao
ha manifestacao expressa de consentimento pelo usuario, presumindo-se
a aceitacao das clausulas pelo simples acesso ou utilizagao do site (Lima,
2009).

Outro exemplo refere-se aos contratos inteligentes, os quais bus-
cam automatizar, de acordo com Silva Junior, Régo e Domingues (2025, p.
10), o desempenho dos contratos e demais negociagoes, dispensando-se o
envolvimento humano, empregando-se a “[...] tecnologia blockchain® para

¢ De acordo com a Lenovo (2025, s/p.), o software “[...] é um conjunto de instrugdes que
informa a um computador, aplicativo baseado na Web ou outros dispositivos o que
fazer [...]".

7 Do inglés, que traduzido significa concordo (traduziu-se).

8 De acordo com o Ministério da Gestao e da Inovacao em Servicos Publicos (Brasil,
2020, s/p.), o blockchain consiste em “[...] um software que funciona como um livro-
razao distribuido pelos nés de uma rede. O que distingue esse livro-razdo dos bancos
de dados ou softwares tradicionais ¢ a sua natureza de resisténcia a adulteragdo, pois
a alteracao dos dados de um bloco requer a manipulacdo de todos os outros blocos
anteriores [...]”. Em termos estritamente técnicos, compreende uma “[...] estrutura de
dados que armazena transacdes organizadas em blocos, os quais sao encadeados
sequencialmente, servindo como um sistema distribuido de registros. Cada bloco é
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verificar as condicoes e realizar as operacoes de forma descentralizada e
sem a necessidade de intermediarios [...]".

Ademais, com o avanco tecnol6gico, novas formas contratuais pas-
saram a se desenvolver, uma vez que inameros dispositivos comunicacio-
nais passaram a viabilizar o acesso e a efetivacao de negdcios juridicos,
“[...] seja por smartphones, tablets, computadores, aplicativos de mensa-
gens instantanea (whatsapp, telegram, etc.), chats e qualquer outro meio
que permita a comunicacao eletronica direta entre as partes negocian-
tes”, segundo Machado (2023, p. 31).

Porém, nao obstante as facilidades proporcionadas por tais instru-
mentos, a imposicao da assinatura desempenha papel fundamental na
dindmica formativa dos contratos, ao operar como um mecanismo de
precaucao direcionado ao consumidor, o qual devera agir com cautela an-
tes da manifestacao de concordancia, sendo, que, conforme Hillman e
Rachlinski (2002, p. 481-482):

Empresas de reputacao duvidosa podem aproveitar a postura casual
que os consumidores adotam diante dessa nova forma de celebra-
¢ao de contratos. Empresas podem criar sites que distraiam os con-
sumidores da importancia do clique de “aceitagdo”. A maioria das
empresas eletrdnicas, porém, atualmente sinaliza cuidadosamente
o significado de clicar em “Eu concordo”. Algumas permitem que
um usuario ja conhecido (que ja tenha criado uma conta) celebre
um acordo com um udnico clique, mas tornam claro o significado
desse clique. Embora os tribunais devam ser vigilantes para garan-
tir uma manifestacao de assentimento clara no formato eletrénico,
0 assentimento por clique pouco altera a abordagem basica quanto
a exigibilidade de termos padronizados apresentados eletronica-
mente.

dividido em duas partes: cabegalho e dados. O cabegalho inclui metadados como um
numero Unico que referencia o bloco, o horario de criacdo do bloco e um apontador
para o hash do bloco anterior, além do hash préprio do bloco. A parte de dados
geralmente inclui uma lista de transagdes vélidas e os enderecos das partes, de modo
que ¢é possivel associar uma transacdo as partes envolvidas (origem e destino)”.
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Ante o percurso histérico ora delineado, observa-se que o aperfei-
c¢oamento tecnologico influenciou a teoria geral dos contratos, sobretu-
do, com relacao a forma de manifestacao da vontade e os mecanismos
de protecao dele decorrente. Por conseguinte, compreender tais trans-
formacgobes revela-se indispensavel para analisar o contrato de adesao no
ambiente digital, cujos requisitos especificos de validade serao objeto de
andlise na préxima secao.

3 REQUISITOS DE MANIFESTACAO DE VONTADE NO
AMBIENTE DIGITAL

A manifestacao da vontade nos contratos eletronicos pode ser siste-
matizada em trés niveis distintos, quais sejam: interpessoal, intersistémi-
ca e interativa. No plano interpessoal, a contratacao acontece diretamente
entre pessoas que se comunicam por meios eletronicos, tais como e-mails,
mensagens instantaneas ou videoconferéncias. Nesse caso, as manifesta-
¢bes de vontade sao trocadas entre os usuarios, de forma semelhante aos
contratos por correspondéncia ou por telefone, variando entre contrata-
¢Oes entre presentes ou entre ausentes, conforme o grau de simultaneidade da
comunicacao (Brancher, 2018).

No nivel intersistémico, a comunicacao se da entre sistemas in-
forméaticos automatizados com base em instrucoes prévias, sem a inter-
vencao humana direta, como ocorre no intercambio eletronico de dados
(EDI) ou na Internet das Coisas (IoT). Nessa modalidade, os sistemas
apenas executam comandos baseados em contratos anteriormente es-
tabelecidos, que definem as regras aplicaveis as transacoes automaticas
(Brancher, 2018).

O nivel interativo, por sua vez, representa uma forma intermedia-
ria, em que uma pessoa manifesta sua vontade por intermédio de uma in-
terface eletronica e o sistema responde automaticamente, tal como ocorre
em plataformas digitais de compra e venda, cadastros on-line e servigos de
atendimento programados. Tal forma corresponde a mais empregada nas
contratagdes por meio eletrdonico (Brancher, 2018).
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Na formacao dos contratos eletronicos, a doutrina tem adotado
a teoria da agnicao, ou mais especificamente, a subteoria da recepcao,
de acordo com Enunciado 173 do Conselho da Justiga Federal (Brasil,
2004)°, que reconhece o momento da recepgao da aceitacao pelo propo-
nente como formagao do contrato (Lima; Silva, 2022).

Ainda assim, o Enunciado suscita relevantes objecoes de ordem te6-
rica. Primeiramente, por seu carater reducionista, ao presumir que todo
contrato eletronico se resume a um click-mouse agreement'. Além disso, in-
corre uma interpretagao equivocada, que trata esse tipo de contrato como
se fosse celebrado entre ausentes, quando tal classificacao nem sempre se
aplica. Por derradeiro, demonstra uma compreensao incorreta da teoria
da recepgao, vista como norma de protecao ao consumidor, quando, real-
mente, constitui apenas uma atenuagao da teoria da expedigao, decorren-
te do exercicio da autonomia privada (Gramstrup, 2018).

Nos contratos eletronicos, a fase pré-contratual assume particu-
lar importancia, especialmente quanto ao dever de informacao. Como os
contratantes nao possuem contato fisico, tampouco a possibilidade de
uma andlise mais intimista do negdcio juridico, impde-se um dever de
conduta pautado no maior grau de informacgoes tteis (Rebougas, 2015). A
inexisténcia de contato presencial nas contratacgoes eletronicas, conforme
destacam Cella e Doneda (2009, p. 8.280):

[...] pode ser de certa forma contrabalanceada caso certas possi-
bilidades do contrato eletronico sejam desenvolvidas com vistas a
favorecer a transparéncia e ampliar a gama de possibilidades de
negociacao por meio eletronico. Neste sentido, destacam-se as pos-
sibilidades de ampliar a oferta de informacao clara e relevante para
o consumidor em niveis que, por vezes, podem até mesmo ser equi-
parados ou superar o nivel de informacao que o consumidor razoa-
velmente obtém em uma transagao presencial [...]

°  Enunciado 173 do Conselho da Justiga Federal: A formacao dos contratos realizados
entre pessoas ausentes por meio eletronico completa-se com a recepcao da aceitacao
pelo proponente (Brasil, 2004, s/p.).

1 Do inglés, que traduzido significa acordo de cligue do mouse (traduziu-se).
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A fase contratual pode envolver tanto propostas feitas entre presen-
tes quanto ausentes. Certo é que a maioria das contratacoes eletronicas
ocorre entre ausentes, o que torna importante destacar que, se a aceitacao
for enviada fora do prazo, ou se ja decorrido tempo suficiente para a res-
posta das propostas sem prazo determinado, a proposta deixa de obrigar
o proponente (Rebougas, 2015), conforme dispoe o artigo 428, incisos 11 e
11", do Coédigo Civil (Brasil, 2002).

Ademais, no ambiente eletronico, os individuos tendem a orientar
0 seu comportamento “[...] pela maximizacao de seus interesses em face
dos custos e beneficios envolvidos em consentir, ou nao, com o0s termos
que lhe sao apresentados [...]”, dinamica que, conforme Mendes e Fon-
seca (2020, p. 514), acaba por reduzir a capacidade cognitiva e deciséria
do usuario diante dos termos que lhe sao apresentados.

A declaracao de vontade na contratacao eletrénica pode manifestar-
-se de diversas formas, destacando-se, entre as mais recorrentes, 0s mo-
delos anteriormente mencionados: shrinkwrap, click-wrap e browse-wrap.
No shrinkwrap, o consentimento opera-se por meio da de uma conduta,
como abrir o CD e instalar o programa, ou pelo siléncio, quando o usuario
nao devolve o produto caso discorde das clausulas. No c/ick-wrap, a ma-
nifestagao de vontade ocorre ao clicar em expressoes como eu concordo ou
aceito, permitindo que o usudrio conheca previamente as condicoes antes
de aceitar. Ja no browse-wrap, 0s termos sao impostos automaticamen-
te ao simples ato de navegar em um site, sem haver manifestacao clara
de concordancia (Lima, 2009). Sob uma perspectiva cientifica, mostra-se
adequado, segundo Lima (2009, p. 456),

[...] reservar a expressao, “declaracao de vontade eletronica”, para
designar o género. Este se subdivide em duas espécies: - a “decla-
racao de vontade automatizada”, quando o software formula a
declaragao e a transmite; e - “declaracao de vontade telematica”,
quando o declarante por si mesmo redige ou manifesta oralmente

' Artigo 428. Deixa de ser obrigatéria a proposta: [...] II. Se, feita sem prazo a pessoa
ausente, tiver decorrido tempo suficiente para chegar a resposta ao conhecimento do
proponente; III. Se, feita a pessoa ausente, nao tiver sido expedida a resposta dentro
do prazo dado [...] (Brasil, 2002, s/p.).
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sua vontade e envia pelo computador. Sendo que esta da margem a
outra subdivisao para abranger a “declaracao pré-formulada”, ex-
pressao que deve ser reservada aos contratos em que o aderente
apenas deve clicar nos icones “sim” ou “nao”; e declaragao de von-
tade telemaética estrito sensu, quando o préprio individuo formula
sua declaracao utilizando a internet apenas para transmiti-la.

Outra questao relacionada a validade dos contratos digitais ¢ o re-
conhecimento de sua forca probante, avaliada consoante aos critérios da
autenticidade e integridade. No Brasil, instituiu-se a Infra-Estrutura de
Chaves Publicas Brasileira (ICP-Brasil), com a promulgacao da Medida
Provisodria n.° 2.200-2, de 24 de agosto de 2001 (Brasil, 2001), visando a
certificar a autenticidade e integridade de documentos eletronicos e das
aplicacoes que utilizam certificados digitais (Rubini; Geheken, 2023).

Entretanto, outros meios de comprovacao também podem ser em-
pregados na contratacao eletronica, inclusive certificados emitidos fora
da infraestrutura da ICP-Brasil, desde que tais instrumentos sejam ex-
pressamente reconhecidos pelas partes como validos ou aceitos por quem
a eles se oponha (Rubini; Geheken, 2023).

A validade da manifestacao de vontade também depende de au-
séncia de vicios capazes de macular a real intencao dos contratantes. Em
conformidade com o Codigo Civil, constituem como vicios do consenti-
mento o erro'?, o dolo*?, a coacao', o estado de perigo® e a lesao'¢. Salien-

12 Artigo 138. Sao anuldveis os negécios juridicos, quando as declaracdes de vontade
emanarem de erro substancial que poderia ser percebido por pessoa de diligéncia
normal, em face das circunstancias do negécio (Brasil, 2002, s/p.).

> Artigo 145. Sao os negdcios juridicos anuldveis por dolo, quando este for a sua causa
(Brasil, 2002, s/p.).

4 Artigo 151. A coagdo, para viciar a declaragao da vontade, hé de ser tal que incuta ao
paciente fundado temor de dano iminente e consideravel a sua pessoa, a sua familia,
ou aos seus bens (Brasil, 2002, s/p.).

5 Artigo 156. Configura-se o estado de perigo quando alguém, premido da necessidade
de salvar-se, ou a pessoa de sua familia, de grave dano conhecido pela outra parte,
assume obrigacdo excessivamente onerosa (Brasil, 2002, s/p.).

16 Artigo 157. Ocorre a lesdo quando uma pessoa, sob premente necessidade, ou por
inexperiéncia, se obriga a prestagdo manifestamente desproporcional ao valor da
prestagao oposta (Brasil, 2002, s/p.).
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ta-se que a presenga de algum destes vicios é causa de anulabilidade do
negdcio juridico, conforme o artigo 171, inciso IT do Codigo Civil'” (Brasil,
2002). Ainda se incluem entre os denominados vicios sociais a fraude
contra credores'® e a simulagao' (Brasil, 2002), os quais sao capazes de
acarretar, respectivamente, a anulabilidade e a nulidade do negécio juri-
dico (Lima, 2009).

Em 15 de mar¢o de 2013, promulgou-se o Decreto Federal n.°
7.962%°, a fim de regulamentar o C6digo de Defesa do Consumidor (CDC),
Lei Federal n.° 8.078 de 11 de setembro de 1990 (Brasil, 1990) e dispor a
contratacao do comércio eletronico. Assim, restou estabelecido uma série
de regras sobre transparéncia nas informagoes, atendimento ao consu-
midor e exercicio do direito de arrependimento, de modo a organizar e
padronizar as praticas do mercado virtual (Brasil, 2013).

O artigo 2°* do referido Decreto Federal estabeleceu que os sites e
demais meios eletrénicos usados para oferecer ou concluir contratos de
consumo devem apresentar, de maneira clara e em local de facil visuali-
zagao, informacoes essenciais ao consumidor. Isso inclui a identificacao
do fornecedor e demais dados que permitam sua localizagao e contato, a
descricao das principais caracteristicas do produto ou servico, engloban-

17 Artigo 171. Além dos casos expressamente declarados na lei, ¢ anulavel o negécio
juridico: [...] IL. Por vicio resultante de erro, dolo, coacdo, estado de perigo, lesdo ou
fraude contra credores [...] (Brasil, 2002, s/p.).

8 Artigo 158. Os negocios de transmissao gratuita de bens ou remissao de divida, se
os praticar o devedor ja insolvente, ou por eles reduzido a insolvéncia, ainda quando
o ignore, poderao ser anulados pelos credores quirografarios, como lesivos dos seus
direitos (Brasil, 2002, s/p.).

1 Artigo 167. E nulo o negécio juridico simulado, mas subsistird o que se dissimulou,
se valido for na substancia e na forma. Paragrafo 1°. Havera simulacao nos negécios
juridicos quando: I. Aparentarem conferir ou transmitir direitos a pessoas diversas
daquelas as quais realmente se conferem, ou transmitem; II. Contiverem declaracao,
confissao, condicdo ou clausula nao verdadeira; III. Os instrumentos particulares
forem antedatados, ou pés-datados (Brasil, 2002, s/p.).

20 Regulamenta a Lein.®8.078, de 11 de setembro de 1990, para dispor sobre a contratagao
no comércio eletronico (Brasil, 2013, s/p.).

21 Artigo 2°. Os sitios eletrénicos ou demais meios eletronicos utilizados para oferta ou
conclusao de contrato de consumo devem disponibilizar, em local de destaque e de
facil visualizagao, as seguintes informacoes: [...] (Brasil, 2013, s/p.).
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do eventuais riscos a satde e a seguranga, bem como a discriminacao de
despesas adicionais, como entrega ou seguro. Além disso, devem ser in-
formadas as condicoes completas da oferta, como formas de pagamento,
disponibilidade e prazos de execucao ou entrega, e quaisquer restricoes
a utilizagao da oferta devem ser destacadas de maneira clara e ostensiva
(Brasil, 2013).

De igual modo, o artigo 4°** do Decreto Federal, disp0Os diretrizes
para garantir um atendimento facilitado e transparente ao consumidor
no comércio eletréonico, determinando que o fornecedor apresente um
sumario contratual claro, com destaque para clausulas que limitem direi-
tos e oferega mecanismos para correcao de erros antes da finalizacao da
compra. O texto também impds a confirmacgao imediata da aceitagao da
oferta, a disponibilizagao do contrato em meio que permita sua guarda e
reprodugao, além da manutengao de um servigo eletronico eficiente de
atendimento, capaz de resolver davidas, reclamacoes e pedidos de cance-
lamento. O fornecedor deve ainda assegurar a protecao dos dados e dos
pagamentos eletronicos, confirmando o recebimento das demandas do
consumidor e respondendo a elas em até cinco dias (Brasil, 2013).

No entanto, a disciplina juridica das relacoes contratuais digitais
nao se restringe as normas tradicionais de protecao do consumidor, o que
exige uma interpretacao integrada entre o C6digo de Defesa do Consumi-
dor (CDC) e a Lei Geral de Protecao de Dados Pessoais (LGPD). Isso por-
que, ainda que as disposi¢oes da Lei Geral de Protecao de Dados Pessoais
(LGPD) sejam observadas, o “[...] consumidor [...] enfrenta desafios na
compreensao de como se dara o tratamento de seus dados pessoais, pois
de nada adianta a transparéncia formal se nao for, de fato, clara, precisa e
facilmente acessivel [...]”, principalmente no que se refere aos individuos
submetidos a condicdes acentuadas de vulnerabilidade nas relacoes de
consumo, segundo Bonna Canizo, e Calzavara (2022, p. 12). Desse modo,
para além da protecao contra a insuficiéncia informacional, as relacoes

22 Artigo 4°. Para garantir o atendimento facilitado ao consumidor no comércio
eletronico, o fornecedor devera: [...] (Brasil, 2013, s/p.).
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digitais de consumo também demandam a protegao do controle do usua-
rio sobre seus dados pessoais.

Assim, o0 Codigo de Defesa do Consumidor (CDC) e a Lei Geral de
Protecao de Dados Pessoais (LGPD) atuam de maneira complementar.
Nesse sentido, o Codigo de Defesa do Consumidor (CDC) assegura o di-
reito a informacao adequada e reconhece a vulnerabilidade do consumi-
dor no mercado de consumo, nos termos dos artigos 4°, inciso I?*, e 6°,
inciso IIT**, da Lei Federal n.° 8.078 (Brasil, 1990). Em complemento, a
Lei Geral de Protecao de Dados Pessoais (LGPD) reforga essa protecao ao
estabelecer principios especificos aplicaveis ao tratamento de dados pes-
soais, notadamente os da finalidade, adequacdo, necessidade e transparéncia,
previstos no artigo 6°, incisos I, II, 111 e VI, da Lei Federal n.° 13.709/2018
(Brasil, 2018).

Além disso, o Decreto Federal desempenhou fungao central na re-
gulamentagao do direito de arrependimento nas contratagoes eletroni-
cas. Para tanto, o fornecedor deve informar, de maneira clara e visivel, os
meios adequados para o consumidor exercer esse direito. Também ¢é pre-
visto que o arrependimento possa ser manifesto pela mesma ferramenta
utilizada na contratagao, sem prejuizo de outras opcoes disponiveis, e que
sua formalizacao acarrete a rescisao automaética de contratos acessorios,
sem custo ao consumidor. O dispositivo ainda impoe ao fornecedor a obri-
gacao de comunicar imediatamente a instituigao financeira ou adminis-
tradora do cartao de crédito, a fim de evitar a cobranga ou garantir o es-
torno do valor pago, além de enviar ao consumidor confirmagao imediata
do recebimento da manifestacao de arrependimento (Brasil, 2013).

2 Artigo4°. A Politica Nacional das Relagdes de Consumo tem por objetivo o atendimento
das necessidades dos consumidores, o respeito a sua dignidade, sadde e seguranca, a
protecao de seus interesses econdmicos, a melhoria da sua qualidade de vida, bem
como a transparéncia e harmonia das relagdes de consumo, atendidos os seguintes
principios: I. Reconhecimento da vulnerabilidade do consumidor no mercado de
consumo [...] (Brasil, 1990, s/p.).

2 Artigo 6°. Sao direitos basicos do consumidor: [...]. III. A informacdo adequada e
clara sobre os diferentes produtos e servigos, com especificacao correta de quantidade,
caracteristicas, composicao, qualidade, tributos incidentes e prego, bem como sobre os
riscos que apresentem [...] (Brasil, 1990, s/p.).
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Cumpre destacar que tramita no Senado Federal o Projeto de Lei n.°
04, de 2025, destinado a atualizagao do Cddigo Civil brasileiro. Embora
ainda nao possua vigéncia normativa, a proposta legislativa revela im-
portante tendéncia contemporanea de adaptacao da teoria contratual as
transformacgdes tecnoldgicas e as novas dinamicas negociais do ambiente
digital. Entre as inovacOes propostas, destaca-se a inclusao do Capitulo
VIII, destinado a disciplinar a celebragao de contratos por meios digitais. Com
efeito, o artigo 2.027-AQ? proposto passa a reconhecer, como principios
aplicaveis aos contratos formalizados em ambientes digitais, a imateria-
lidade, a boa-fé, a equivaléncia funcional, a sequranga juridica e a fungdo social
desses instrumentos, fato que evidencia o esforco do legislador em ade-
quar a teoria contratual as transformagdes tecnoldgicas contemporaneas
(Brasil, 2025).

4 A MANIFESTACAO ATIVA E INEQUIVOCA DO TITULAR

O simples ato de clicar com o mouse em um icone na tela pode
configurar manifestacao valida de vontade, uma vez que nao ha, no or-
denamento juridico brasileiro, qualquer impedimento para que o clique
seja considerado uma declaracao de vontade do internauta, para Amorim
(2006). Nos termos do artigo 107* do Codigo Civil, a validade da decla-
racao de vontade independe de forma especial, salvo quando a lei expres-

5 Artigo 2.027-AQ. Sao principios aplicaveis aos contratos celebrados por meios digitais:
I. Imaterialidade: diante da formacdo e armazenamento por meio eletronico; II
- autonomia privada: com o reconhecimento da liberdade das partes na criacdo de
negdbcios digitais, desde que ndo contrariem a legislagao vigente, sobretudo as normas
cogentes e de ordem publica; II1. Boa-fé: entendida como a exigéncia de que as partes
atuem com honestidade, transparéncia, probidade, cooperacao e lealdade durante a
formacao, a execugao e a resolucdo dos contratos digitais; IV. Equivaléncia funcional:
com o entendimento de que os contratos digitais possuem a mesma validade legal que
os contratos tradicionais e analdgicos, desde que cumpridos os requisitos legais para
sua formacao; V. Seguranca juridica: com a garantia de protecao aos direitos das partes
envolvidas, assegurando a clareza, a precisao e a integridade dos termos acordados;
VI. Fungao social do contrato: nos termos do que esta assegurado nos arts. 421 e 2.035,
paragrafo Unico, deste Codigo (Brasil, 2002, s/p.).

26 Artigo 107. A validade da declaracdo de vontade nao dependerd de forma especial,
senao quando a lei expressamente a exigir (Brasil, 2002, s/p.).
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samente o exigir (Brasil, 2002). Assim, o comportamento do usuario ao
clicar poderia ser interpretado como intencao inequivoca de celebrar o
contrato e aceitar a oferta do proponente.

Todavia, o mesmo autor assinala que a pratica de atos negociais me-
diante o simples clique pode conduzir a formacao de um consentimento
involuntario, dissociado da real intencao do consumidor, seja por descuido
ou falta de informacgao, sendo que, segundo Amorim (2006, p. 259):

O passear por um site web podera ensejar a pratica de atos, como o
clicar num icone ou em um botao na tela, que confirmam a declara-
cao de vontade, em alguns casos a revelia das reais intencoes. Esse
siléncio na contratacao, que aqui ja se denominou “a desumaniza-
¢ao do contrato”, consiste num dos tracgos diferenciais da contrata-
¢ao eletrdnica quando comparada a contratacao tradicional.

Em contrapartida, Basan, Oliveira ¢ Couto (2021) pontuam que,
ao aceitar um contrato eletronico do tipo clickwrap, o consumidor, ao
simplesmente clicar para concluir o negdcio juridico, acaba assumindo a
obrigacao de disponibilizar seus dados pessoais aos empresarios digitais.
Dessa forma, tais contratos funcionam como instrumentos que permitem
a esses empresarios adentrar a esfera privada do consumidor, possibili-
tando a coleta de informacoes pessoais mediante o consentimento ex-
presso pelo ato do clique.

Para Basan, Oliveira e Couto (2021), embora a manifestacao de von-
tade seja valida independentemente de forma especifica, salvo quando a lei
dispuser em contrario, o clickwrap nao traduz um consentimento pleno e
inequivoco do consumidor quanto ao uso de suas informacgoes privadas. Na
maioria das vezes, esse aceite representa apenas o interesse ou a necessida-
de do consumidor em acessar determinado produto, ou servico.

Destaca-se que a validade do consentimento nos contratos virtuais
deve ser analisada ante as insuficiéncias do modelo classico de protecao,
sobretudo, em virtude da crise de efetividade da autonomia privada em
tais ambientes. De acordo com Mendes e Fonseca (2020, p. 526), a protecao
baseada tao somente na manifestacao de vontade ¢ insuficiente por trés
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fatores centrais. Em primeiro lugar, “[...] as limitagdes cognitivas do titular
dos dados no ambiente online [...]”, dificultam a avaliacdo real de custos e
beneficios; segundo, verifica-se uma disparidade de forgas entre o indivi-
duo a quem os dados se referem e as entidades que realizam operacoes de
coleta e utilizagao dessas informagoes; e, por fim, o avanco de novos meca-
nismos tecnolédgicos, especialmente aqueles fundamentados em sistemas
de Big Data, dificulta que o titular dos dados consiga prever os riscos “[...]
riscos futuros advindos do potencial de agregacao da informacao”.

A intencao das partes ¢ o principal critério hermenéutico para inter-
pretacao um contrato. No Brasil, o artigo 112%” do Cédigo Civil determina
que as declaragoes de vontade devem ser compreendidas conforme a in-
tencao dos contratantes. No caso dos contratos de adesao, aplica-se a re-
gra do artigo 423 do mesmo dispositivo legal, segundo o qual eventuais
davidas ou ambiguidades devem ser interpretadas contra quem elaborou
o contrato (mais favoravel ao aderente) (Brasil, 2002). Ja nas relacoes de
consumo, o artigo 47* do Cédigo de Defesa do Consumidor (Brasil,1990)
amplia essa protecao, impondo sempre a interpretacao mais favoravel ao
consumidor (Lima, 2009).

A autonomia da vontade, no entanto, nao representa mais fun-
damento absoluto de validade das relacdes contratuais, principalmente
ap0s a constitucionalizacao do Direito Privado e a incorporagao dos prin-
cipios da fungao social do contrato e da boa-fé objetiva pelo Cédigo Civil
de 2002. Nos termos dos artigos 421%° e 4223' do Cédigo Civil, a liberdade
contratual deve ser exercida em conformidade com sua funcao social, de
modo a observar padroes de probidade, lealdade e cooperacao entre as

27 Artigo 112. Nas declaragdes de vontade se atendera mais a intengdo nelas
consubstanciada do que ao sentido literal da linguagem (Brasil, 2002, s/p.).

2 Artigo423. Quando houver no contrato de adesao clausulas ambiguas ou contraditérias,
dever-se-4 adotar a interpretagao mais favoravel ao aderente (Brasil, s/p.).

2 Artigo 47. As clausulas contratuais serao interpretadas de maneira mais favoravel ao
consumidor. (Brasil, 1990, s/p.).

30 Artigo 421. A liberdade contratual serd exercida nos limites da fungao social do
contrato [...] (Brasil, 2002, s/p.).

31 Art. 422. Os contratantes sao obrigados a guardar, assim na conclusao do contrato,
Como em sua execugao, os principios de probidade e boa-fé (Brasil, 2002, s/p.).
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partes (Brasil, 2002). A andlise do consentimento nas contratacoes ele-
tronicas nao pode limitar-se a sua existéncia meramente formal, baseada
somente no aceite eletronico do usuario, sendo indispensavel verificar a
sua legitimidade material, no que concerne a efetiva compreensao das
clausulas contratuais e a inexisténcia de mecanismos aptos a condicionar
a liberdade deciséria do consumidor.

A celebracao dos contratos eletrdnicos ocorre por intermédio do
acesso a sites na internet, nos quais o consumidor tem contato com re-
cursos multimidia que o auxiliam a decidir se deseja contratar. Nesse am-
biente, porém, a liberdade do consumidor ¢é reduzida, pois sua manifes-
tacao de vontade depende da navegacao em um sistema complexo e nem
sempre transparente. Nesse caso, em regra, o controle das informagoes
estd nas maos do fornecedor, que pode empregar mecanismos técnicos,
tais como links ocultos ou wraps, capazes de dificultar o acesso do consu-
midor a dados essenciais sobre o contrato (Amorim, 2006).

Outra pratica capaz de comprometer a livre manifestacao do con-
sentimento ¢ a utilizacao dos dark patterns** ou padroes enganosos. A ex-
pressao pode ser definida como estratégias utilizadas por sites e aplicati-
vos para levar o usudrio a realizar acdes nao intencionadas, como efetuar
uma compra ou realizar uma inscricao (Deceptive Patterns, 2023).

Além disso, identificam-se 16 (dezesseis) formas de dark patterns,
sendo que cada uma descreve uma maneira diferente de manipulacao da
manifestacao de vontade do usudrio. O comparison prevention, ocorre quan-
do o fornecedor dificulta a comparacao entre produtos ou servigos, combi-
nando pregos e caracteristicas de forma confusa ou ocultando informagoes
essenciais, o que impede uma decisao racional. O confirmshaming empre-
ga apelos emocionais para manipular o usuario, fazendo-o sentir culpa ou

2 Destaca-se que a utilizagao de dark patterns nas contratagdes eletronicas “[...] possui
potencial amplamente antijuridico, sobretudo em relacao a direitos fundamentais, tais
como os de privacidade, intimidade, livre concorréncia e até mesmo aqueles ligados a
protecao de menores”, conforme dispdem Guerra e Wienskoski (2024, p. 153). Além
disso, tais mecanismos podem figurar pratica abusiva, segundo o artigo 39 do Cédigo
de Defesa do Consumidor (CDC), na medida em que exploram a vulnerabilidade
informacional do consumidor para influenciar artificialmente o seu comportamento
econdmico (Brasil, 1990).
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constrangimento por recusar determinada oferta. Ainda, os disquised ads
correspondem a anuncios disfarcados de elementos legitimos da interface,
0 que induz o usuario ao clique involuntario (Deceptive Patterns, 2023).

Os padroes fakes scarcity e fake urgency baseiam-se na criacao de falsos
estimulos de escassez ou limitacao temporal, pressionando o consumidor
a agir rapidamente sob a impressao de que perderd uma oportunidade. O
fake social proof apresenta avaliagdes, depoimentos ou dados de populari-
dade falsos, gerando uma percepcao enganosa de credibilidade. O forced
action impde ao usuario a realizacao de uma acao indesejada, como for-
necer dados pessoais ou aderir a um servigo, como condicao para acessar
outra funcionalidade (Deceptive Patterns, 2023).

Outro tipo comum ¢ o hard to cancel, em que o processo de cance-
lamento de servigos ¢ intencionalmente dificultado, contrastando com a
facilidade de adesao. Nos hidden costs e hidden subscription, ha, respectiva-
mente, a ocultacao de custos adicionais até a etapa final da contratacao
e a inscricao automaética do usuério em cobrancas recorrentes sem seu
consentimento claro. O nagging caracteriza-se por solicitacoes insistentes
e repetitivas que interrompem a navegagao, enquanto o obstruction cria
barreiras artificiais para dificultar o exercicio de direitos, como o cancela-
mento de uma conta (Deceptive Patterns, 2023).

A preselection consiste na pré-marcacao de opgoes favoraveis ao for-
necedor, levando o consumidor a consentir automaticamente, sem perce-
ber. O sneaking envolve a ocultacao ou o adiamento da apresentacao de in-
formacgoes relevantes, o que faz com que o usudrio realize uma transacao
sem plena ciéncia das condicoes envolvidas. O trick wording emprega lin-
guagem ambigua ou confusa para induzir escolhas contrérias a intencao
do usuario e o visual interference manipula elementos visuais para ocultar
ou desvalorizar informagdes importantes (Deceptive Patterns, 2023).

Constata-se que, embora os contratos eletronicos atendam, em grande
medida, aos requisitos formais de validade da manifestacao de von-
tade, o contexto tecnoldgico fragiliza a autonomia deciséria do con-
sumidor. A padronizacao das clausulas, o controle informacional pelo
fornecedor e o emprego de mecanismos técnicos comprometem a
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compreensao plena do contetdo contratual. Soma-se a isso, a utili-
zacao sistematica de estratégias persuasivas, que podem influenciar o
individuo a consentir sem real reflexao, de modo a afastar o ideal da
manifestagao valida da vontade.

Além disso, sob uma perspectiva bilateral, reitera-se que a andlise
dos contratos nao se restringe a posigao vulneravel do contratante, como
também aos desafios operacionais enfrentados pelo fornecedor. A viabili-
dade operacional do sistema pelo aderente demanda o desenvolvimento de
interfaces padronizadas, as quais visam, além do lucro, a prépria susten-
tabilidade da prestacdo de servicos em amplo alcance. Desse modo, a pa-
dronizacao mostra-se como um requisito de desempenho sistémico, pois,
conforme destaca Frazao (2017, p. 07), “[...] a tecnologia nao pode ser pen-
sada apenas a partir da satisfagdo dos consumidores e do crescimento eco-
ndmico, mas também deve ser pensada a partir das condicoes de realizacao
da cidadania e do crescimento economico inclusivo e sustentavel [...]".

Outro desafio observado refere-se a reducao dos custos da transa-
¢do. Ante a prestacao de servigos digitais para diversos usuarios concomi-
tantemente, a negociacao de clausulas padronizadas torna-se economica-
mente inviavel, fato que justifica, por outro lado, a adogao de estruturas
contratuais automatizadas.

Ademais, em observancia a Lei Federal n.° 13.709, de 14 de agosto
de 2018, notadamente, os artigos 2°*%, 46°* e 47°°, (Brasil, 2018), os agen-

3 Artigo 2°. A disciplina da protecao de dados pessoais tem como fundamentos: I.
O respeito a privacidade; II. A autodeterminacdo informativa; III. A liberdade de
expressao, de informagado, de comunicagao e de opinido; IV. A inviolabilidade da
intimidade, da honra e da imagem; V. O desenvolvimento econdmico e tecnolégico ¢ a
inovagao; VI. A livre iniciativa, a livre concorréncia e a defesa do consumidor; e VII. Os
direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio
da cidadania pelas pessoas naturais (Brasil, 2018, s/p.).

** Artigo 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas
¢ administrativas aptas a proteger os dados pessoais de acessos nao autorizados e
de situagbes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacao ou
qualquer forma de tratamento inadequado ou ilicito [...] (Brasil, 2018, s/p.).

> Artigo 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma
das fases do tratamento obriga-se a garantir a seguranca da informacao prevista nesta
Lei em relagao aos dados pessoais, mesmo apds o seu término (Brasil, 2018, s/p.).
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tes de tratamento’® deverao atuar com responsabilidade no tratamento
de dados pessoais’” do contratante. Logo, com o intuito a garantir a in-
tegridade no processamento de dados pessoais sensiveis®®, “[...] cabe aos
agentes responsaveis por esse tratamento a adogcao de medidas de segu-
ranga técnicas adequadas e especificas para esse tipo de procedimento”,
de acordo com Garrido (2022, p. 167).

Alinhado a esse preceito, demonstra-se a relevancia de os fornece-
dores aderirem as diretrizes de Compliance, com o objetivo de direcionar
a estruturacao de praticas transparentes no ambiente eletronico. Dentre
as diretrizes, destacam-se: a elaboracao de interfaces contratuais claras; a
implementacao de politicas internas de governanca; e a observancia de pa-
rametros de boa-fé objetiva nas interagoes com os usudrios. Essas medidas
visam a fortalecer a confiabilidade das relagoes juridicas estabelecidas nes-
ses ambientes, a0 mesmo tempo em que promovem maior equilibrio entre
eficiéncia tecnoldgica e protecao da autodeterminacao do consumidor.

A consolidacao dessas praticas permite que a presuncao de boa-fé
norteie a compreensao de que a adequagao dos fornecedores ao contexto
digital busca aperfeicoar as relagoes de consumo, de modo a equilibrar a

3 Os agentes de tratamento podem ser constituidos, segundo a Autoridade Nacional de
Protecao de Dados (2021, p. 05) pelo “[....] controlador e o operador de dados pessoais,
0s quais podem ser pessoas naturais ou juridicas, de direito publico ou privado [...]".

*7 De acordo com Doneda (2011, p. 94), a “[...] informacao pessoal estd, quase como
ato reflexo, ligada a privacidade por uma equacao simples e bédsica que associa um
maior grau de privacidade a menor difusao de informacdes pessoais e vice-versa. Esta
equacao nem de longe encerra toda a complexa problemdtica em torno dessa
relacdo, porém pode servir como ponto de partida para ilustrar como a protegao
das informac6es pessoais passou a encontrar guarida em nosso ordenamento juridico:
como um desdobramento da tutela do direito a privacidade”.

*  De acordo com Ldssio (2023, p. 108), com o avango dos contratos eletronicos,
o Compliance emerge como mecanismo que visa a protecao das informacoes dos
individuos, cultura a qual “[...] deve ser plenamente almejada, principalmente
neste momento de transformacao digital em que a sociedade se depara com novos
instrumentos tecnoldgicos que, por imprudéncia, impericia e ou negligéncia,
conseguem muitas vezes violar normativos de protecao de dados. Como consequéncia,
sao gerados danos severos em garantias, liberdades e direitos dos individuos, sendo que
o principal instrumento para contrariar este cendrio € o trabalho baseado numa gestao
preventiva, em direitos fundamentais, bem como em mecanismos que promovem a
ciberseguranga [...]".

RRDDIS - Revista Rede de Direito Digital, Intelectual & Sociedade, Curitiba, v. 6, n.11, p. 177-209, 2026.



Contratos eletronicos de adesdo: ... | 201

agilidade exigida pela Nova Economia com a seguranga juridica bilateral,
ao invés de um foco pautado exclusivamente na promocao da defesa do
consumidor. Nesse sentido, para Miragem (2024, p. 240):

[...] A protegao da confianga nos contratos de consumo, nesse sen-
tido, leva em consideragao tanto a projecao interna do contrato
quanto a regularidade das tratativas e dos termos acordados entre
consumidores e fornecedores. Da mesma forma ocorre com relacao
ao dever geral de seguranca e qualidade exigidos dos produtos e
servicos que constituem o objeto dessas relagoes juridicas.

A aplicagao pratica dos principios de boa-fé em contratos forma-
lizados em plataformas virtuais encontra respaldo em decisoes recentes
do Superior Tribunal de Justica (STJ). A titulo de exemplo, destaca-se o
Recurso Especial n.° 2159442%°, tendo como Relatora a Ministra Nancy
Andrighi. A decisao direcionou-se a anélise da possibilidade de afastar a
presuncao de autenticidade atribuida a uma assinatura eletrénica vali-
dada por entidade privada, em decorréncia de tal instituicao nao possuir
credenciamento na Infraestrutura de Chaves Publicas Brasileira (ICP-
-Brasil) (Superior Tribunal de Justica, 2024).

Ao analisar o caso, o Superior Tribunal de Justiga (STJ) compreen-
deu que a interpretacao adotada pelo Juizo de 1° grau contraria o artigo
10°, paragrafo 2°%, da Medida Provisoria n.° 2.200-2, de 24 de agosto

» RECURSO ESPECIAL. PROCESSUAL CIVIL. AGAO DE BUSCA E APREENSAO.
INDEFERIMENTO INICIAL. EXTINGAO. CEDULA DE CREDITO BANCARIA.
ENDOSSO. EMISSAO E ASSINATURA ELETRONICOS. VALIDAGAO JURIDICA DE
AUTENTICIDADE E INTEGRIDADE. ENTIDADE AUTENTICADORA ELEITA PELAS
PARTES SEM CREDENCIAMENTO NO SISTEMA ICP-BRASIL. POSSIBILIDADE.
ASSINATURA ELETRONICA. MODALIDADES. FORGA PROBANTE. JUIZ.
IMPUGNAGCAO DE OFICIO. INVIABILIDADE. ONUS DAS PARTES (SUPERIOR
TRIBUNAL DE JUSTIGA, 2024, p. 01).

40 Artigo 10°. Consideram-se documentos publicos ou particulares, para todos os fins
legais, os documentos eletronicos de que trata esta Medida Provisoria [...]. Pardgrafo
2°. O disposto nesta Medida Proviséria nao obsta a utilizagdo de outro meio de
comprovacao da autoria e integridade de documentos em forma eletronica, inclusive
os que utilizem certificados nao emitidos pela ICP-Brasil, desde que admitido pelas
partes como valido ou aceito pela pessoa a quem for oposto o documento (Brasil, 2001,

s/p.).
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2001 (Brasil, 2001). A alusiva norma admite que documentos eletrdni-
cos também sejam autenticados por outros métodos de comprovagao de
autoria e integridade, desde que aceitos pelas partes. Por conseguinte, a
certificacao pela Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil)
apenas confere maior forca probatéria ao documento. Na decisao a Mi-
nistra reiterou que (Superior Tribunal de Justica, 2024, p. 22):

[...] negar validade juridica a um titulo de crédito, emitido e assi-
nado de forma eletrénica, simplesmente pelo fato de a autenticacao
da assinatura e da integridade documental ter sido feita por uma
entidade sem credenciamento no sistema ICP-Brasil seria o mesmo
que negar validade juridica a um cheque emitido pelo portador e
cuja firma nao foi reconhecida em cartério por autenticidade, evi-
denciando um excessivo formalismo diante da nova realidade do
mundo virtual.

A disciplina juridica das assinaturas eletrdnicas foi posteriormente
aperfeicoada pela Lei Federal n.° 14.063/2020, que passou a classificar as
assinaturas eletronicas em simples, avancadas e qualificadas, em conformi-
dade com o grau de seguranca e confiabilidade empregado na identifi-
cagao do signatério. A assinatura eletronica simples admite mecanismos
basicos de identificacao do usuario; a assinatura avan¢ada exige vincu-
lacao univoca ao signatario e utilizacao de dados suscetiveis de controle
exclusivo; enquanto a assinatura gualificada corresponde aquela realizada
mediante certificado digital emitido no ambito da Infraestrutura de Cha-
ves Publicas Brasileira (ICP-Brasil) (Brasil,, 2020).

Conforme o exposto, a analise das limitacoes do consentimento di-
gital requer uma abordagem equilibrada entre as partes envolvidas, na
qual considere-se os entraves enfrentados por ambas. Tal fato contribui,
consequentemente, para a estabilidade juridica necessaria, para que a
inovagao tecnoldgica se desenvolva em conformidade com a autodetermi-
nagao do usudrio. Ademais, salienta-se que o entendimento do Superior
Tribunal de Justiga (STJ) evidencia que o ordenamento juridico brasileiro
admite diversos niveis de seguranga nas assinaturas eletrdnicas, o que
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preserva a autonomia privada e evita formalismo excessivo que possa in-
viabilizar a dinamica das relagoes digitais.

5  CONSIDERACOES FINAIS

A presente pesquisa analisou a validade do consentimento nos con-
tratos de adesao eletronicos e evidenciou a relevancia de tal modalidade
contratual na atualidade, especialmente, por conferir aos interessados ce-
leridade e praticidade nas negociacoes.

Porém, verificou-se que, embora a manifestacao de vontade nos
contratos eletronicos suceda-se por mecanismos formalmente reconhe-
cidos como validos, tais instrumentos nem sempre correspondem a uma
decisao efetivamente esclarecida. Os exemplos elencados ao longo do es-
tudo denotam praticas capazes de influenciar a tomada de decisao do
consumidor, fato que compromete a precisao de sua autonomia privada.

Diante de tal vulnerabilidade, a investigacao demonstrou que a
validade do consentimento nos contratos de adesao eletrénicos deman-
da a conjugacao dos requisitos juridicos tradicionais e mecanismos tec-
noldgicos.

Conclui-se, portanto, que a efetividade desse processo depende
da estruturacao de padrdes de governanca que assegurem a integridade
das interfaces contratuais, de maneira a harmonizar a agilidade digital
com o dever de informar. Neste sentido, as normativas discriminadas no
Cddigo Civil e no Cédigo de Defesa do Consumidor (CDC) revelam-se
indispensaveis para mitigar os riscos inerentes a contratacao digital. Ao
promover uma postura preventiva por parte dos fornecedores, torna-se
possivel preservar a funcao social do contrato e garantir que a inovacao
tecnolégica nao se sobreponha a seguranca juridica e a autodeterminacao
do consumidor.
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