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RESUMO

A difusao de sistemas de inteligéncia ar-
tificial generativa amplia a produgao e a
circulacao de contetidos sintéticos hiper-
-realistas e intensifica riscos a integrida-
de informacional, a confianga publica e
a credibilidade de registros audiovisuais.
Apesar do avango dos debates sobre gover-
nanga da IA e desinformacao, permanece
limitada a produgao de evidéncias empiri-
cas que sistematizem, sob enfoque ético,
como deepfakes operam como mecanismo
de manipulacdo da veracidade informa-
cional e de geragao de danos sociais. O
estudo tem como objetivo investigar os di-
lemas éticos e os riscos sociais envolvidos
na geragao e disseminacao de deepfakes,
com énfase em suas implicagées para uma
governanca orientada por risco. Adota-se
pesquisa aplicada, de abordagem mista e
predomindncia qualitativa, baseada em
analise documental de 20 casos publicos

ABSTRACT

The widespread adoption of generative artificial
intelligence increases the production and
circulation of highly realistic synthetic content
and intensifies risks to information integrity,
public trust, and the credibility of audiovisual
records. Despitegrowing debates on Al governance
and  misinformation, — empirical  evidence
remains limited regarding how deepfakes operate
as mechanisms of informational manipulation
and social harm. This study investigates the
ethical dilemmas and social risks involved in
the creation and dissemination of deepfakes,
with emphasis on their implications for risk-
oriented governance. The research is applied,
with a mixed-method design and qualitative
predominance, combining  documentary
analysis of 20 public cases and content analysis
supported by thematic coding, double categorical
review, and analytical saturation. The findings
identify seven recurring thematic axes, with
a predominance of high-impact occurrences
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e andlise de conteddo, com codificagao
tematica, dupla revisao categorial e satu-
racao analitica. Os resultados identificam
sete eixos teméticos, com predominancia
de ocorréncias de alto impacto associadas
a desinformacao politico-institucional,
fraudes e violéncia reputacional, além
de usos ambivalentes condicionados por
transparéncia e salvaguardas. Conclui-se
que deepfakes configuram risco sociotéc-
nico de relevancia juridico-institucional e
demandam respostas estruturadas de au-
tenticagao, responsabilizacao e mitigacao,
tendo o estudo proposto um framework
normativo-autoral aplicdvel a politicas
publicas, organizacdes e praticas de veri-
ficacao.

Palavras-chave: Deepfakes; Integridade
informacional; Governanga orientada por
risco; Manipulagao audiovisual; Confianca
digital.
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linked to political-institutional disinformation,
fraud, and reputational violence, as well as
ambivalent uses conditioned by transparency
and safequards. The study concludes that
deepfakes constitute a sociotechnical risk of legal
and institutional relevance and therefore require
structured responses based on authentication,
accountability, —and  mitigation. As a
contribution, the article proposes an original
normative framework to support public policies,
organizational  practices, and verification
strategies in contexts involving synthetic media.

Keywords: Deepfakes; Information integrity;
Risk-oriented governance; Audiovisual
manipulation; Digital trust.
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1 INTRODUCAO

A difusao recente de sistemas de Inteligéncia Artificial (IA) gene-
rativa amplia a capacidade de produzir e disseminar contetidos sintéticos
com elevado grau de realismo, incluindo voz, imagem e video. Nesse ce-
nario, os deepfakes destacam-se por viabilizarem a manipulagao de regis-
tros audiovisuais de modo plausivel, dificultando a distingao entre con-
teido auténtico e contetdo artificialmente gerado e, consequentemente,
tensionando a confianca ptblica na informacao. Em ecossistemas digitais
marcados por viralizacao, economia da atengao e circulacao acelerada de
mensagens, conteidos manipulados tendem a adquirir alcance social
ampliado, com efeitos potencialmente relevantes para reputacoes, deci-
sOes organizacionais e processos democraticos (Moraes, 2020; STE 2024;
Vaccari; Chadwick, 2020; Chesney; Citron, 2018; Westerlund, 2019).

No plano cientifico, embora se reconheca que deepfakes consti-
tuem um fendmeno sociotécnico associado a desinformacao, a fraudes
e a violacoes de direitos, a lacuna central do estudo reside na escassez
de pesquisas que, com base em casos publicos documentados, articulem
evidéncias empiricas, dilemas éticos e implicacdes normativas para a go-
vernanca orientada por risco. Permanece limitada, portanto, a producao
de evidéncias que sistematizem como e em quais condicoes deepfakes
operam como mecanismo de manipulacao da veracidade informacional,
bem como a forma pela qual seus impactos se distribuem entre danos
individuais e riscos coletivos. Essa insuficiéncia é particularmente sensi-
vel diante de agendas contemporaneas de governanca e regulacao de IA
orientadas por risco, as quais demandam tipologias, diagndsticos e crité-
rios sustentados por dados para orientar decisoes publicas e institucio-
nais (CGEE, 2025; SBC, 2024; NIST, 2023; ISO/IEC, 2023; Unesco, 2021).

Diante dessa lacuna, formula-se o problema de pesquisa de modo
direto: em que medida a geracao e a disseminacao de deepfakes produ-
zidos por IA generativa criam dilemas éticos e riscos sociais capazes de
ameacar a veracidade informacional, a confianca publica e a protecao de
direitos em ambientes digitais? A partir dessa pergunta-problema, par-
te-se, neste estudo, da tese de que a circulagao de contetdos sintéticos
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hiper-realistas sem mecanismos minimos de autenticacao, proveniéncia
e transparéncia compromete a integridade informacional e tensiona, de
modo crescente, a tutela de direitos fundamentais e a prépria estabilidade
das relagoes institucionais mediadas digitalmente.

Em termos normativos, sustenta-se que deepfakes nao podem ser
tratadas apenas como manifestacoes tecnolégicas neutras ou como epi-
sodios isolados de falsidade, mas como fendmeno que demanda resposta
juridica e regulatéria proporcional ao risco, sobretudo quando sua circu-
lacao potencializa dano reputacional, fraude, manipulacao politico-insti-
tucional e enfraquecimento da confianca publica. A hipétese argumen-
tativa que orienta o artigo, portanto, ¢ a de que a auséncia de deveres
minimos de autenticacao e transparéncia tende a ampliar a assimetria
entre capacidade técnica de falsificacao e capacidade social de verificacao,
deslocando para individuos e instituigdes um O6nus epistémico e juridico
excessivo.

A relevancia cientifica do tema decorre da necessidade de converter
um debate frequentemente normativo e abstrato em um quadro analitico
capaz de identificar padroes recorrentes de finalidade, impacto e dano,
favorecendo o aciimulo incremental de conhecimento no campo. No am-
bito académico, pretende-se contribuir para a compreensao dos deepfa-
kes como problema de integridade informacional, de confianca digital e
de protegao de direitos, articulando desinformacao, ética da IA e gover-
nanca responsavel.

No plano gerencial e institucional, os achados podem subsidiar pro-
tocolos de verificacao, prevencao de fraudes e rotinas de mitigacao de
riscos em contextos de comunicacao digital. Em plano mais assertivo, o
estudo também sustenta que a circulacao de midias sintéticas sem salva-
guardas minimas de autenticagao e transparéncia deve ser compreendi-
da como questao de relevancia constitucional e regulatéria, uma vez que
afeta nao apenas interesses privados, mas também a confiabilidade do
espago publico informacional e das estruturas decisérias mediadas por
registros audiovisuais.
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Destaca-se, ainda, que este estudo ¢é fruto de projeto de pesquisa
desenvolvido em uma instituicao publica federal, no ambito de programa
de pesquisa institucional com bolsa do CNPq, o que reforca seu com-
promisso com rigor metodoldgico, ética em pesquisa e producao de evi-
déncias socialmente relevantes. Nesse enquadramento, o objetivo geral
consiste em investigar os dilemas éticos e os riscos sociais envolvidos na
geracao e disseminacao de contetidos deepfake produzidos por meio de
IA generativa, com énfase na ameaga a veracidade informacional e nas
implicagoes sociais decorrentes. Para alcangar tal objetivo, adota-se ana-
lise de casos publicos documentados e tratamento sistematico por analise
de contetdo.

A partir dessa estrutura, o artigo organiza-se em cinco segdes. Apds
esta introdugao, descreve-se a metodologia, com delineamento, corpus e
procedimentos de analise. Em seguida, apresenta-se o referencial tedrico,
que discute fundamentos conceituais sobre deepfakes, desinformacao e
ética da TA. Na sequéncia, expde-se a andlise e discussao dos resultados,
articulando categorias empiricas e literatura. Por fim, as consideracoes fi-
nais sintetizam os achados, limitagoes e sugestoes para pesquisas futuras.

2 FUNDAMENTACAO TEORICA

2.1 Fundamentos Introdutorios

A compreensao do fenomeno deepfake, sobretudo quando asso-
ciado a desinformagao e a manipulacao de evidéncias, exige abordagem
multidimensional que articule fundamentos técnicos, impactos sociopo-
liticos e parametros éticos de governanga em inteligéncia artificial. No
plano internacional, a literatura reconhece que as midias sintéticas nao
constituem apenas uma inovacao tecnolégica, mas um problema socio-
técnico capaz de reconfigurar relagoes entre evidéncia, confianga e deli-
beracao publica. Chesney e Citron (2018) destacam que deepfakes de-
safiam simultaneamente a privacidade, a seguranga e a democracia, ao
passo que Westerlund (2019) identifica sua emergéncia como marco de
transformacao da circulagcao informacional digital.
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Em complemento, Vaccari e Chadwick (2020) demonstram que
videos sintéticos de natureza politica podem produzir efeitos sobre per-
cepgao, engano, incerteza e confianca em noticias, reforcando que o pro-
blema nao se restringe a falsificagao de contetido, mas atinge a prépria
arquitetura de credibilidade do ecossistema comunicacional contempo-
raneo. Nessa perspectiva, a literatura nacional e internacional converge
ao indicar que a facilidade de producao e a crescente sofisticacao desses
artefatos ampliam desafios para verificacao, autenticacao e responsabi-
lizacao, o que justifica a necessidade de uma abordagem ético-juridica e
regulatéria mais densa e empiricamente fundamentada (Moraes, 2020;
STE 2024).

Diante disso, este referencial estd estruturado em quatro eixos:
1) fundamentos conceituais e técnicos de deepfakes e IA generativa; 2)
deepfakes como desinformacao e crise de confianca informacional; 3) éti-
ca da TA e governanca responsavel orientada por risco; e 4) implicacoes
aplicadas ao cenario brasileiro e ao debate regulatério, com énfase em
evidéncias digitais e protegao de direitos.

2.2 Eixo 1: Fundamentos teoricos e conceituais: deepfakes e
IA generativa

A expressao “deepfake” deriva da associacao entre deep learning e
fake, denotando contetidos falsos produzidos com elevado grau de elabo-
racao, frequentemente em formatos multimodais (texto, imagem, video e
dudio). Em materiais de orientacao institucional, deepfakes sao apresen-
tadas como “falsidades profundas”, isto é, contetidos sintéticos altamen-
te realistas, cuja caracteristica central reside na dificuldade de distincao,
por observadores comuns, entre o que é auténtico e o que foi artificial-
mente gerado (STE 2024).

A literatura especializada reforca que deepfakes se consolidaram
como técnica de substituicao e manipulagao, como a troca de faces em
videos, viabilizada por softwares e aplicacoes que reduzem barreiras téc-
nicas de uso e ampliam a escala de circulacao em redes sociais. Nesse sen-
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tido, Moraes (2020) enfatiza que ferramentas contemporaneas permitem
manipulagao com extrema facilidade e com baixa detectabilidade visual,
favorecendo a producao de contetidos potencialmente indistinguiveis dos
auténticos, aspecto que se torna estrutural para o problema investigado
nesta pesquisa: o enfraquecimento de critérios ordinarios de verificacao
social do real.

Do ponto de vista conceitual, infere-se que, deepfakes nao devem
ser tratadas apenas como “imagens falsas”, mas como fend6meno socio-
técnico que reconfigura relacoes entre evidéncia, credibilidade e disputa
de narrativas. Tal reconfiguracao decorre do uso de sistemas de aprendi-
zagem de maquina e do acoplamento entre automacgao e circulacao em
plataformas digitais, o que amplia externalidades negativas (p. ex., dano
reputacional, fraude, violéncia politica e desinformacgao). A criticidade do
tema decorre, portanto, menos da existéncia isolada da técnica e mais do
seu acoplamento a ecossistemas de atencao, viralidade e polarizacao, que
favorecem efeitos sociais de larga escala.

2.3 Eixo 2: Deepfakes como desinformacdo: integridade
informacional e crise de confianca

No eixo da desinformacao, deepfakes constituem modalidade es-
pecialmente sensivel porque combinam persuasao audiovisual, realismo
sintético e alta escalabilidade em plataformas digitais. A literatura inter-
nacional sustenta que o principal efeito desses contetidos nao é apenas
enganar pontualmente, mas desestabilizar regimes de confianca e am-
pliar a incerteza epistémica no espago publico. Vaccari e Chadwick (2020)
demonstram que videos politicos sintéticos podem aumentar davida, he-
sitacao e desconfianca em relacao ao contetido jornalistico, mesmo quan-
do o observador nao adere integralmente a falsidade.

Tal diagnéstico dialoga com a nocao de integridade informacional
desenvolvida pelas Nacoes Unidas, segundo a qual ambientes digitais de-
gradados por manipulacao e desinformagao comprometem a qualidade
do debate publico e a capacidade coletiva de distinguir o verdadeiro do
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falso (United Nations, 2023). Nessa chave, deepfakes deixam de ser com-
preendidas apenas como “conteddo falso” e passam a ser vistas como
fator de corrosao da confianga publica, com efeitos institucionais e demo-
craticos mais amplos.

A literatura também aponta que a disseminacao de deepfakes se
beneficia da dificuldade de verificacao por usuarios e do “ganho de credi-
bilidade” associado ao audiovisual, o que reconfigura o valor probatoério
socialmente atribuido a imagens e videos (Moraes, 2020). Nesse cenario,
a confianga publica torna-se variavel estratégica: quando contetdos sin-
téticos passam a circular com alta plausibilidade, emerge risco sistémico
de “contaminacao” da esfera publica por duvidas generalizadas, feno-
meno que pode gerar tanto a aceitacao acritica do falso quanto a nega-
¢ao oportunista do verdadeiro (efeitos que, na pratica, favorecem agentes
mal-intencionados) (Caldeira, 2025).

No contexto brasileiro recente, observa-se crescente atencao publi-
ca e regulatéria ao tema. Em obra organizada por Souza e Silva (2025),
ha registro de que deepfakes podem ser definidas como falsificacoes rea-
listas geradas por IA e que, pela facilidade de criagao e disponibilidade
de ferramentas gratuitas e intuitivas, representam risco a integridade da
informacao e a agravar um “caos informacional”, e incidem de forma
mais intensa sobre grupos vulneraveis e sobre assimetrias de letramento
midiatico.

Sob perspectiva critica, a relevancia ética do fendémeno se fortalece
porque o dano nao se limita ao individuo atingido, mas alcanga dimen-
soes coletivas, como a erosao da confianga em instituicoes, a desorga-
nizacao do espaco de deliberagao publica e a ampliacao do custo social
de verificacao, que passa a recair sobre vitimas, imprensa e sistemas de
justica. Nesse sentido, deepfakes configuram problema de infraestrutura
informacional, no qual a veracidade deixa de funcionar como pressuposto
pratico e passa a ser permanentemente disputada. Essa leitura se apro-
xima da ideia de digital trust, entendida como a expectativa social de que
os ambientes digitais preservem autenticidade, rastreabilidade e confia-
bilidade minimas para sustentar relacdes comunicacionais e decisorias.
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Quando tais condigoes sao corroidas por contetidos sintéticos de dificil
verificacao, produz-se nao apenas desinformacao, mas também uma cri-
se epistemoldgica de reconhecimento do real (Vaccari; Chadwick, 2020;
United Nations, 2023; Partnership on AI, 2023).

2.4 Eixo 3: Etica da IA e correntes de governanca orientadas
por risco

A analise ética das deepfakes requer enquadramento dentro do de-
bate mais amplo de TA responsavel, especialmente diante do avango de
modelos generativos e do seu uso em larga escala. Documentos estratégi-
cos no Brasil explicitam que o desenvolvimento da TA demanda diretrizes
publicas e monitoramento continuo, com participacao de multiplos ato-
res e estabelecimento de padroes para uso responsavel (SBC, 2024).

No Plano da Sociedade Brasileira de Computagao (SBC), o debate
regulatério é situado como tema central e conectado a propostas legisla-
tivas em tramitacao, bem como a necessidade de segurancga e protecao de
dados, com referéncia expressa a Lei Geral de Protecao de Dados - LGPD
(Lei n. 13.709/2018) e a relevancia de boas praticas no uso de dados em
sistemas de TA generativa (SBC, 2024). Essa orientagao ¢ particularmen-
te pertinente a pesquisa, pois deepfakes frequentemente dependem de
dados pessoais (imagem/voz) e podem envolver tratamento irregular de
informacoes sensiveis, demandando analise ética que inclua privacidade,
consentimento e prevencao de danos.

De modo convergente, o Plano Brasileiro de Inteligéncia Artificial
(IA para o bem de todos) assinala que o pais discute marco regulaté-
rio e enfrenta o desafio de promover confianga publica e padroes para
uso ético e responsavel de IA, destacando ainda lacunas significativas na
governanca de dados paraIA e na parametrizacao ética do desenvolvimento
e uso da tecnologia (CGEE, 2025). O documento projeta, entre metas, a
implementacao de diretrizes claras, criagao de comité nacional de ética
em IA e padrdes nacionais para avaliacao de risco e impacto em setores
criticos (CGEE, 2025), o que se conecta diretamente ao objetivo desta
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pesquisa de mapear riscos sociais e dilemas éticos em casos concretos de
deepfake.

A abordagem ética, nesse quadro, tende a operar com principios e
requisitos como transparéncia, prestacao de contas, prevencao de danos,
justica e protecao de direitos; o desafio central, porém, reside em conver-
ter tais principios em critérios operacionais para analise e regulacao de
casos concretos.

A literatura internacional sobre governanca algoritmica tem insisti-
do que principios abstratos, embora necessarios, mostram-se insuficien-
tes quando desacompanhados de procedimentos de avaliacao, classifica-
¢ao de risco, mecanismos de auditoria e estruturas de responsabilizacao.
O NIST AI Risk Management Framework prop0e precisamente essa passa-
gem do plano principiolégico ao plano procedimental, ao sugerir que sis-
temas de IA sejam avaliados por seus contextos de uso, impactos e vulne-
rabilidades (NIST, 2023).

Em sentido convergente, a ISO/IEC 23894:2023 estrutura a gestao de
risco em A como processo continuo de identificacao, andlise, tratamento
e monitoramento, enquanto a Unesco (2021) e a OECD (2019) reforcam
que ética em IA deve ser compreendida como compromisso institucional
com direitos humanos, robustez técnica e governanga responsavel.

Assim, a pesquisa se beneficia de uma postura epistemoldgica criti-
ca e orientada por risco, em que a tecnologia é analisada nao apenas por
sua capacidade técnica, mas por seus efeitos sociais, assimetrias de poder
e impactos sobre direitos, instituicoes e grupos vulnerabilizados.

2.5 Governanga algoritmica, confianca digital e integridade
informacional

A literatura internacional recente indica que o avanco da IA ge-
nerativa e das midias sintéticas exige deslocamento do debate do plano
estritamente tecnoldgico para o plano da governanca algoritmica. Nessa
perspectiva, o problema central deixa de ser apenas a existéncia de con-
tetdos falsificados e passa a envolver a forma como instituicoes, platafor-
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mas e sistemas normativos sao capazes de responder a produgao, circula-
cao e autenticagao de contetidos sintéticos.

A nogao de governanca algoritmica, nesse contexto, refere-se ao
conjunto de mecanismos regulatdrios, institucionais, técnicos e procedi-
mentais destinados a orientar o desenvolvimento, o uso e a mitigacao de
riscos de sistemas baseados em IA (OECD, 2019; NIST, 2023; ISO/IEC,
2023). Em vez de compreender a tecnologia como elemento neutro, essa
abordagem reconhece que algoritmos e modelos generativos operam em
ecossistemas de poder, mercado e circulacao informacional, exigindo es-
truturas de accountability compativeis com seus impactos sociais.

Um dos conceitos centrais desse debate é o de digital trust, enten-
dido como a confianca minima necessaria para que sujeitos, organizagoes
e instituicoes considerem legitimas e confidveis as interagdes realizadas
em ambientes digitais. No caso das deepfakes, essa confianga abala-se
porque a midia sintética compromete a expectativa social de autenticida-
de dos registros audiovisuais e enfraquece a relacao entre evidéncia visual
e verdade factual. Nessa linha, Vaccari e Chadwick (2020) demonstram
que conteudos politicos sintéticos podem aumentar incerteza, hesitacao
e desconfianga, mesmo quando o usudrio nao aceita integralmente a fal-
sidade apresentada.

Em chave semelhante, o documento das Nagdes Unidas sobre in-
tegridade informacional sustenta que a deterioracao da confianga em
plataformas e contetidos digitais compromete a capacidade coletiva de
deliberacao publica e de resposta institucional baseada em fatos (United
Nations, 2023).

Associado a isso, emerge a nogao de integridade informacional, que
ultrapassa a mera preocupacao com desinformacgao factual. Trata-se da
preservacao das condigdes estruturais que permitem reconhecer a pro-
veniéncia, a autenticidade e a confiabilidade dos fluxos informacionais
em ambientes digitais. Quando essas condi¢des sao corroidas, o proble-
ma deixa de ser apenas o contetido falso individualmente considerado e
passa a atingir a propria infraestrutura de verificacao social da verdade.
E nesse sentido que a literatura sobre praticas responsaveis para midias
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sintéticas enfatiza a necessidade de mecanismos combinados de transpa-
réncia, proveniéncia, rotulagem, rastreabilidade e responsabilizagao com-
partilhada entre desenvolvedores, plataformas e institui¢oes (Partnership
on Al, 2023; C2PA, 2025).

Do ponto de vista epistemoldgico, essa transformagao pode ser
compreendida como uma crise das mediagoes tradicionais da evidéncia.
Em ecossistemas digitais saturados por simulagao realista, o audiovisual
deixa de funcionar automaticamente como indicio forte de verdade e pas-
sa a depender de procedimentos externos de autenticagao e validagao. A
consequéncia ¢ a transicao de uma cultura de confianca presumida para
uma cultura de verificagao permanente, na qual o custo epistémico da
checagem se eleva e recai desproporcionalmente sobre vitimas, imprensa
e instituigoes publicas.

Portanto, a analise ética das deepfakes exige articulacao entre epis-
temologia digital, governanca algoritmica e protecao de direitos, sob pena
de reduzir o fendmeno a uma discussao simplificada sobre “contetidos
falsos”, quando, na realidade, esta em jogo a estabilidade das bases nor-
mativas e informacionais da vida social contemporanea.

2.6 Eixo 4: Perspectivas aplicadas: cenario brasileiro,
evidéncias digitais e mitigacao

No plano aplicado, deepfakes tém sido associadas a golpes, violén-
cia reputacional e riscos eleitorais, o que motivou a producao de guias
institucionais com orientacao para identificacao e dentncia. O guia do
STF explicita que, se as falsidades atentarem contra a integridade eleito-
ral, existem canais especificos de reporte, e que, quando envolverem pos-
sibilidade de crime (usurpacao de identidade, golpes, atentados contra
honra/imagem), a dentincia pode ser encaminhada por canais proprios
(STE 2024). Essa dimensao aplicada reforca que a problemadtica nao ¢
abstrata: ela se manifesta em fluxos institucionais de resposta e em pra-
ticas sociais de contencao de danos.
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Além disso, a literatura aponta desafios diretos para o campo fo-
rense, dado que deepfakes podem ser indistinguiveis de videos auténticos
para observadores e, em certos contextos, até para métodos usuais de ve-
rificacao, elevando a complexidade da prova audiovisual (Moraes, 2020;
Verdoliva, 2020). Esse ponto é central para o recorte do projeto (“manipu-
lacao de evidéncias”), pois sugere que a crise de confianga informacional
atinge também o estatuto social da prova, exigindo atualizacao de proto-
colos, capacidades periciais e parametros de autenticidade para midias di-
gitais, inclusive com o desenvolvimento de mecanismos de proveniéncia,
autenticacao e rastreabilidade técnica (C2PA, 2025).

No debate publico brasileiro, hd sinais de consolidacao de uma
agenda de mitigagdo que articula educacao midiatica, discussao regula-
toria e responsabilizagao. Sob esse viés, Caldeira (2025) registra que, no
Brasil, o tema ganha espaco no ambito regulatério, com exemplos de pro-
jetos legislativos citados, além de tensoes relacionadas a direitos autorais
e desafios técnicos de comprovacao de autoria e intengao maliciosa, ele-
mentos que impactam diretamente modelos de responsabilizagao.

Dessa forma, o cenario aplicado sugere trés frentes complemen-
tares de enfrentamento: a) aprimoramento de governanca e padroes,
com avaliacao de risco e impacto; b) capacidades técnico-institucionais,
envolvendo pericia, verificagao, canais de dentncia e resposta; e ¢) me-
didas socioculturais, como letramento midiatico e protecao de grupos
vulneréaveis.

A literatura internacional reforca que tais frentes nao devem ope-
rar isoladamente. O relatdrio da Partnership on Al (2023) enfatiza a ne-
cessidade de praticas responsaveis para midias sintéticas, combinando
transparéncia, proveniéncia, politicas de uso e responsabilizacao compar-
tilhada. De modo semelhante, o desenvolvimento de padroes de autenti-
cagao e rastreabilidade, como os propostos pela C2PA (2025), indica que
a mitigacao técnica deve ser articulada a parametros regulatérios e orga-
nizacionais, e nao tratada como solugao autossuficiente.
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2.7 Dialogo comparado: Brasil, Unido Europeia, Estados
Unidos e Canada

A analise comparada revela que o enfrentamento das deepfakes e
das midias sintéticas estrutura-se internacionalmente por caminhos re-
gulatérios distintos, embora convergentes quanto ao reconhecimento de
que contetdos sintéticos hiper-realistas podem comprometer a confianca
publica, a autenticidade informacional e a protecao de direitos. No caso
brasileiro, o debate encontra-se em processo de consolidacao, combinan-
do diretrizes programaéticas de governanca de IA, recomendacoes institu-
cionais de enfrentamento a desinformacao e preocupacgao crescente com
riscos associados a imagem, a privacidade, a fraude e a manipulacao de
evidéncias. Em comparacao com jurisdi¢cdes estrangeiras, nota-se que o
Brasil avanga mais fortemente no plano principiolégico e programatico
do que na positivagao de deveres especificos de transparéncia, autentica-
cao e diligéncia aplicaveis a circulacao de midias sintéticas.

Na Uniao Europeia, a abordagem regulatéria apresenta grau mais
elevado de normatividade e densidade procedimental. O AI Act adota 16-
gica explicita de regulacado orientada por risco e prevé, em seu regime
de transparéncia, deveres especificos relacionados a contetidos gerados
ou manipulados por IA, especialmente quando podem induzir terceiros a
erro. Além disso, o Digital Services Act (DSA) reforca deveres de diligéncia
para plataformas digitais, vinculando moderagao, rastreabilidade, trans-
paréncia e mitigacao de riscos sistémicos. Desse modo, o modelo europeu
nao trata deepfakes apenas como problema de falsidade pontual, mas
como questao de governanca da infraestrutura digital e de protegao do
espaco publico informacional (European Union, 2022).

Nos Estados Unidos, observa-se modelo mais fragmentado e menos
centralizado do que o europeu. Em vez de um estatuto geral equivalente
ao Al Act, o pais opera por instrumentos executivos, guias de direitos e
frameworks técnicos. A Executive Order 14110, editada em 2023, enfati-
za seguranca, confiabilidade e uso responsavel da 1A, enquanto o NIST Al
Risk Management Framework consolida um modelo de gestao de riscos
baseado em contexto, impactos e mitigacao continua. Ainda que tal arran-
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jo fortaleca parametros técnicos e de governanca, ele deixa maior espaco
a autorregulagao, a atuacao setorial e a respostas regulatorias difusas, o
que pode gerar maior flexibilidade, mas também menor uniformidade na
disciplina especifica das midias sintéticas (United States, 2023).

No Canad4, por sua vez, o debate regulatério aparece fortemente
associado a seguranga informacional, a integridade democratica e a atua-
¢ao coordenada de 6rgaos publicos em ambiente digital. Documentos ins-
titucionais canadenses alertam que deepfakes e outras tecnologias avan-
cadas de sintese ameacam a democracia, a confiabilidade de contetdos
oficiais e a capacidade de distinguir informacao auténtica de contetudo
falsificado. Essa perspectiva aproxima o caso canadense da nogao de inte-
gridade informacional, pois enfatiza que a insuficiéncia estatal para pro-
var a autenticidade de contetidos oficiais pode ampliar incerteza publica e
vulnerabilidade a campanhas de desinformacao. Embora o modelo cana-
dense ainda nao consolide um estatuto unificado tao estruturado quanto
o europeu, ele oferece contribuicao importante ao destacar a articulacao
entre seguranga, confianga publica e dever institucional de autenticidade
(Canada, 2023, 2025).

Comparativamente, os quatro contextos permitem identificar ao
menos trés padroes. Primeiro, ha convergéncia internacional no reconhe-
cimento de que deepfakes produzem riscos que ultrapassam a esfera in-
dividual e alcancam niveis institucionais e sistémicos. Segundo, a Uniao
Europeia representa o modelo mais normativamente estruturado e ex-
plicito quanto a deveres juridicos de transparéncia e mitigacao. Terceiro,
Estados Unidos e Canada oferecem respostas mais descentralizadas, em-
bora robustas em termos de gestao de risco, seguranca e confianca digital
(European Union, 2024a, 2024D).

O caso brasileiro, nesse cendrio, encontra-se em posi¢ao interme-
diaria: dispoe de documentos orientadores e de debate regulatério em
amadurecimento, mas ainda carece de mecanismos mais claros e ope-
racionais de autenticacao, transparéncia e responsabilizacao aplicaveis a
circulacao de midias sintéticas. Essa comparacao reforca a necessidade de
que o Brasil avance de um plano predominantemente programético para

RRDDIS - Revista Rede de Direito Digital, Intelectual & Sociedade, Curitiba , v. 6, n. 11, p. 339-378, 2026.



354 | WESLEY ANTONIO GONCALVES | LUCAS DANIEL SANTANA ROSA

um modelo mais integrado de governanga orientada por risco, articulan-

do direitos fundamentais, integridade informacional, deveres institucio-

nais e salvaguardas tecnolégicas (STE, 2024).

Quadro 3: Sintese comparada dos modelos regulatorios sobre IA, midias
sintéticas e confianga informacional

JURISDIGAO

TRAGO
PREDOMINANTE

FOCO REGULATORIO

CONTRIBUIGAO PARA O DEBATE
SOBRE DEEPFAKES

Brasil

Modelo em conso-
lidacao

Diretrizes programaticas,
governanca de IA, protegdo
de direitos, combate a desin-
formagéo

Oferece base principioldgica, mas
ainda demanda maior operacionali-
zagao normativa para transparéncia,

autenticagao e responsabilidade

Uniao Euro-
peia

Modelo normativo
estruturado

Regulacao orientada por
risco, deveres de transparén-
cia, diligéncia de plataformas,

mitigagao de riscos sisté-
micos

Representa o paradigma mais
denso de governanga juridica para
conteudos sintéticos e riscos infor-

macionais

Estados
Unidos

Modelo técnico-exe-
cutivo descentra-
lizado

Gestao de riscos, seguranga,
confiabilidade, frameworks
técnicos e orientagoes fe-

derais

Contribui com instrumentos ope-
racionais de gestao de risco e
governanga, embora com menor
uniformidade normativa

Canada

Modelo institucional
focado em integrida-
de democratica

Seguranca informacional,
autenticidade de contetdos
oficiais, confianga publica

Reforca a centralidade da integrida-

de informacional e da autenticagao

como dever institucional em contex-
tos de desinformacao

Fonte: elaborado pelos autores com base em CGEE (2025), STF (2024), European Union
(2022; 2024a; 2024b), United States (2023), NIST (2023) e Canada (2023, 2025).

2.8 Consideracdes finais do debate tedrico

Dessa forma, o debate internacional indica que deepfakes devem
ser analisadas simultaneamente como problema de desinformacao, de
confianca digital e de governanca algoritmica. Essa compreensao amplia
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o horizonte tedrico do estudo, pois permite interpretar os casos empiricos
nao apenas como eventos isolados de fraude ou manipulacao, mas como
expressdes de uma transformacao estrutural das condicoes de producao,
circulacao e validacao da informagao em ambientes digitais. Assim, a re-
visao da literatura sustenta a necessidade de uma analise empirica que
articule riscos, danos, autenticidade e responsabilidade institucional, for-
necendo base conceitual para a etapa metodoldgica e para a interpretacao
dos resultados.

Nesse contexto, evidencia-se a pertinéncia de investigar dilemas
éticos e riscos sociais por meio da andlise de casos publicos documen-
tados por fact-checking, com categorizagdo tematica, visando produzir
uma tipologia analitica aplicavel a politicas, educacdo midiatica e prati-
cas institucionais de mitigacao. Assim, o referencial teorico apresentado
fundamenta a transigao para a Metodologia, na qual a analise de contetdo
permite operacionalizar categorias e critérios ¢éticos a partir de evidéncias
empiricas documentadas.

3 ASPECTOS METODOLOGICOS (METODOLOGIA)

A pesquisa caracteriza-se como aplicada, por buscar produzir co-
nhecimento com utilidade social e cientifica para enfrentar riscos éticos
e informacionais associados a deepfakes, e adota uma abordagem mista
(quali-quantitativa), com predominancia qualitativa. A adocao do dese-
nho misto justifica-se pela necessidade de integrar: a) evidéncias docu-
mentais publicas sobre deepfakes; e b) procedimentos de codificacao e
sintese descritiva do corpus empirico, permitindo triangulacao descritiva
e interpretativa. Tal opg¢ao metodoldgica ¢ coerente com a orientagao de
que projetos de pesquisa articulam pressupostos filosoficos, estratégias e
procedimentos metodolégicos conforme o problema e os objetivos do es-
tudo (Creswell, 2013). Do ponto de vista analitico, privilegiou-se uma 16-
gica de validacao interna fundada na explicitacao dos critérios de selecao,
codificagao, revisao categorial e consolidacao interpretativa do corpus, de
modo a assegurar rastreabilidade, consisténcia e coeréncia entre dados,
categorias e inferéncias.
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Quanto ao género, trata-se de uma investigacao exploratéria-des-
critiva, pois explora um fendmeno contemporaneo em expansao (deep-
fakes como desinformacao) e descreve padroes, impactos percebidos e
dilemas éticos emergentes a partir de fontes e depoimentos. No que se
refere ao método, o estudo combina: 1. Pesquisa de revisao sistematica da
literatura e do estado da arte, voltada a consolidagao conceitual e critica
do tema; 2. Pesquisa documental, baseada em casos publicos documen-
tados por fontes abertas e verificaveis; 3. Estudo de casos multiplos, na
medida em que os deepfakes analisados sao tratados como ocorréncias
representativas que permitem inferéncias sobre situacoes analogas, ob-
servados rigor de coleta, registro e analise (Severino, 2014). Logo, a pes-
quisa documental mostra-se pertinente porque incide sobre documentos
em sentido amplo (incluindo contetidos digitais e registros audiovisuais),
cuja matéria-prima pode demandar tratamento analitico, alinhando-se
ao escopo do objeto investigado (Severino, 2014).

O universo da pesquisa compreende casos publicos de deepfakes
registrados e descritos por plataformas de verificacao de fatos (fact-chec-
king) e fontes abertas confiaveis, no recorte temporal de 2021 a 2025. A
amostragem ¢ intencional (nao probabilistica), adotando-se como crité-
rio minimo a selecao de ao menos 10 casos com documentacao suficiente
para: I) descricao do contetido manipulado; IT) contexto de circulacao;
III) estratégia de engano; IV) evidéncias de verificacao/checagem; e V)
repercussoes sociais observaveis.

O corpus empirico da etapa aplicada ¢ constituido por 20 casos
identificados e tratados exclusivamente por codificacao alfanumérica
(DFKO001 a DFK020) e por sintese contextual, sem inclusao de dados pes-
soais adicionais. O uso do corpus observou finalidade académico-cientifi-
ca e cautelas de minimizacao, em conformidade com a Lei n°® 13.709/2018
- LGPD, com destaque para a hip6tese legal do art. 7°, IT (cumprimento
de obrigagao legal ou regulatdria) quando aplicdvel em contextos institu-
cionais, além de boas praticas de ética em pesquisa ao lidar com contetido
potencialmente sensiveis (Brasil, 2018).
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A coleta é operacionalizada por instrumentos complementares. Em
primeiro lugar, utiliza-se protocolo de extragao documental dos casos,
estruturado em planilha padronizada para registrar variaveis descritivas
e analiticas, tais como: fonte de checagem, tipo de deepfake, finalida-
de aparente, canal de disseminacao, indicios técnicos relatados e conse-
quéncias observaveis. Em segundo lugar, adota-se procedimento de codi-
ficacao tematica aplicado ao corpus, orientado pela andlise de contetido
(Bardin, 2011). As unidades de registro sao definidas como os casos indi-
vidualmente identificados (DFK001 a DFK020), enquanto as unidades de
contexto correspondem as descricoes, finalidades, impactos, observagoes
e categorias éticas atribuidas a cada ocorréncia. Esse procedimento favo-
rece a rastreabilidade do corpus e a consisténcia do tratamento analitico,
e permite que a passagem da descrigao a inferéncia fosse realizada com
base em critérios explicitos de categorizacao.

A definicao do corpus e o encerramento da etapa de categorizacao
observam também o critério de saturagao analitica, entendido, neste es-
tudo, como o ponto em que a inclusao de novos casos deixa de produzir
categorias substantivamente novas e passou apenas a reiterar padroes
ja identificados. Assim, embora o recorte inicial preveja um ntimero mi-
nimo de 10 casos, a ampliacao para 20 ocorréncias permite confirmar
recorréncias tematicas, estabilizar a tipologia construida e aumentar a
densidade interpretativa dos resultados. A saturacao, portanto, nao foi
tratada como mera quantidade de casos, mas como evidéncia de recor-
réncia, redundancia tematica e suficiéncia analitica para sustentar infe-
réncias coerentes com os objetivos da pesquisa.

A organizacao, classificacao, codificacao e consolidacao dos dados
sao realizadas em planilhas eletronicas elaboradas pelos autores, asse-
gurando: a) rastreabilidade de cada unidade de registro; b) controle de
versoes; c¢) reprodutibilidade do procedimento; d) geracao de tabelas,
quadros e sinteses descritivas; e e) visualizacao grafica dos padroes iden-
tificados. No plano analitico, as planilhas permitem comparar categorias,
revisar codificagoes, controlar inconsisténcias e documentar as decisoes
interpretativas adotadas ao longo do processo, conferindo maior trans-
paréncia ao percurso metodoldgico. Desse modo, o uso do instrumento
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nao se limitou a organizagao operacional dos dados, mas constituiu parte
integrante da estratégia de validacao interna da analise.

Ferramentas de IA sao utilizadas exclusivamente como suporte ins-
trumental aos pesquisadores, sem substituicao do julgamento académico
e sem automacao deciséria sobre resultados. Para isso, utilizam-se: Per-
plexity no apoio a redacao e checagem de coeréncia textual e termino-
légica; Litmaps no apoio ao mapeamento de conexdes bibliograficas e
aprofundamento do estado da arte; PDEai no apoio a leitura orientada e
extracao assistida de trechos para organizagao do referencial; ChatGPT5
versao paga - pro (modo “Estudar e aprender”) no apoio para compreen-
sao de conceitos especificos, elaboragao de sinteses de trabalho e revisao
de coesao argumentativa.

Em todas as situacoes, a decisao final sobre categorias, inferéncias
e redacao permanece sob responsabilidade dos pesquisadores, preservan-
do-se o principio de que a analise qualitativa envolve leitura, codificacao
continua e interpretagao critica orientada por critérios cientificos (Cres-
well, 2013).

Em sintese, o percurso metodolégico adotado procura assegurar
consisténcia entre problema, objetivos, corpus e procedimento analitico,
combinando selecao intencional de casos, codificacao tematica, dupla re-
visao categorial e saturagao analitica. Tal estrutura permite interpretar os
deepfakes analisados nao apenas como eventos isolados, mas como ma-
nifestagoes recorrentes de riscos éticos e sociais identificaveis, fornecen-
do base empirica suficiente para a construcao da tipologia apresentada na
secao seguinte.

4  ANALISE E DISCUSSAO DOS RESULTADOS

A codificacao desta pesquisa resulta em sete eixos tematicos. Ob-
serva-se predomindncia de casos com impacto social alto e predominan-
cia de modalidades audiovisuais (video e multimodal), seguidas por au-
dios/voz. A Tabela 1 sintetiza a distribuicao dos casos por eixo temaético, e
as Tabelas 2 e 3 descrevem modalidade e impacto social.
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Tabela 1: Distribuicao dos casos por eixo tematico (n=20)
EIX0 TEMATICO FREQUENCIA PERCENTUAL (%)
E1: Desinformacéo politico-eleitoral/militar 5 25,0
E2: Fraudes financeiras e golpes (incl. corporativos) 4 20,0
E5: Usos criativos/educacionais e entretenimento 4 20,0
E3: Violéncia sexual/dano a imagem e direitos da personalidade 2 10,0
E4: Publicidade/marketing e uso indevido de imagem 2 10,0
E6: Sadde publica e causas humanitarias 2 10,0
E7: Caos social & efeitos sistémicos 1 5,0

Fonte: elaborado pelos autores com base no Banco de Casos Deepfake, PIBIC/CNPq (2025).

Figura 1: Distribuicdo dos casos por eixo tematico (n=20).
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Fonte: elaborado pelos autores com base no Banco de Casos Deepfake, PIBIC/CNPq (2025).
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Tabela 2: Modalidade do deepfake nos casos analisados (n=20)

MODALIDADE FREQUENCIA PERCENTUAL (%)
Video 10 50,0
Audio/voz 4 20,0
Multimodal (video + voz + outros recursos) 3 15,0
Imagem 2 10,0
Voz/telefonia (clone/robocall) 1 5,0

Fonte: elaborado pelos autores com base no Banco de Casos Deepfake, PIBIC/CNPq (2025).

Figura 2: Modalidade do deepfake nos casos analisados (n=20).
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Fonte: elaborado pelos autores com base no Banco de Casos Deepfake, PIBIC/CNPq (2025).

Tabela 3: Impacto social reportado (n=20)

IMPACTO SOCIAL FREQUENCIA PERCENTUAL (%)
Alto 15 75,0
Medio 5 25,0

Fonte: elaborado pelos autores com base no Banco de Casos Deepfake, PIBIC/CNPq (2025).

RRDDIS - Revista Rede de Direito Digital, Intelectual & Sociedade, Curitiba, v. 6, n. 11, p. 339-378, 2026.



Deepfakes, realidade sintetizada, confianca abalada: ... | 361

Figura 3: Impacto social reportado nos casos analisados (n=20).

[ B 2T EIEE

Fonte: elaborado pelos autores com base no Banco de Casos Deepfake, PIBIC/CNPq (2025).

Quadro 1: Categorias éticas mais recorrentes (termos declarados no banco)

CATEGORIA ETICA (TERMO) FREQUENCIA PERCENTUAL (%)
Manipulagao 7 35,0
Dano financeiro 4 20,0
Engano coletivo 3 15,0
Dano moral 2 10,0
Manipulagao da verdade 2 50
Engano 2 5,0
Fraude democratica 2 5,0
Uso indevido de imagem 2 5,0

Fonte: elaborado pelos autores com base no Banco de Casos Deepfake, PIBIC/CNPq (2025).

Figura 4: Frequéncia das categorias éticas mais recorrentes no corpus (n=20).

I b n

W Mamipulacio

B Dano fimanceiro
B Exgaro coledvo
EMDmomonal

Fonte: elaborado pelos autores com base no Banco de Casos Deepfake, PIBIC/CNPq (2025).
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A concentragao de impacto alto (75%) sugere que, no recorte ana-
lisado, deepfakes tendem a alcangar maior visibilidade e documentacao
quando associadas a dano efetivo (financeiro, reputacional, politico ou
sistémico). Tal achado é convergente com a literatura que associa deepfa-
kes a erosao de confianca publica e a intensificagdo de riscos informacio-
nais e institucionais (Moraes, 2020; STE 2024; CGEE, 2025; SBC, 2024).

4.1 Discussao por eixos tematicos emergentes

Eixo El: Desinformacao politico-eleitoral/militar

Os casos classificados no eixo E1 evidenciam deepfakes como ins-
trumentos de influéncia e desorganizacao deliberativa, com potencial
de afetar seguranca, eleicdes e percepcao publica de autoridades. Em
DFKO001, por exemplo, registra-se a circulacdo de um video manipulado
em contexto de conflito, associado a indugao de comportamento coleti-
vo. Em termos analiticos, o eixo E1 concentra marcadores éticos como
manipulagao, fraude democratica e engano coletivo, indicando que o
dano extrapola o individuo e incide sobre bens publicos informacionais,
como integridade do debate ptblico e confianca institucional (STE, 2024;
CGEE, 2025).

A presencga recorrente de finalidades politico-eleitorais e militares
no corpus sustenta a interpretacao de que deepfakes podem operar como
risco macroinstitucional quando associadas a contextos de alta sensibi-
lidade publica, deslocando o fenomeno do plano individual para o plano
sistémico, conforme também sugerem diagndsticos nacionais sobre go-
vernanca de IA orientada por risco (SBC, 2024; CGEE, 2025).

Eixo E2: Fraudes financeiras e golpes (incl. corporativos)

O eixo E2 retne casos nos quais deepfakes sao mobilizadas como
mecanismo de engenharia social e fraude. Em DFKO003, descreve-se a
ocorréncia de transferéncia de grande monta ap0s interacao em video-
conferéncia com supostas liderancas corporativas, posteriormente reco-
nhecidas como simulacoes sintéticas. O padrao observado sugere que a
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deepfake atua como amplificador de credenciais: nao substitui o golpe,
mas eleva sua eficdcia ao simular sinais de autoridade (voz, face e con-
texto).

A recorréncia de dano financeiro como categoria ética associada ao
eixo E2 evidencia que o prejuizo é mensuravel e, simultaneamente, de-
pende de ambientes de confianca operacional (plataformas de videocon-
feréncia e comunicacgao remota). Assim, os achados refor¢am a necessi-
dade de protocolos de verificacao e governanga de risco em organizacoes,
convergindo com diretrizes nacionais que destacam seguranca, responsa-
bilidade e mitigacao no ciclo de vida de sistemas de IA (SBC, 2024; CGEE,
2025).

Eixo E3: Violéncia sexual, dano a imagem e direitos da per-
sonalidade

Os casos do eixo E3 evidenciam deepfakes como tecnologia de vio-
léncia reputacional e potencial violacao de direitos da personalidade. Em
DFKO005, registra-se a associacao indevida de identidade a contetudo in-
timo falso, vinculada a dano moral e violagao de direitos. Ainda que nu-
mericamente menos frequente no corpus, este eixo apresenta gravidade
elevada, pois o dano reputacional tende a ser persistente, com assimetria
entre facilidade de producao/difusao e dificuldade de reparacao. Em cha-
ve ética, os dados refor¢cam a centralidade de consentimento, dignidade e
protecao de direitos em politicas de mitigacao (STE 2024; CGEE, 2025).

Eixo E4: Publicidade/marketing e uso indevido de imagem

No eixo E4, deepfakes aparecem como mecanismo de persuasao
comercial, com recorréncia do marcador “uso indevido de imagem”. Os
achados sinalizam que o fendmeno nao se restringe ao dominio crimi-
nal, podendo ser incorporado como estratégia de marketing, o que ten-
siona fronteiras entre criatividade, consentimento e transparéncia. Sob
perspectiva critica, a normalizagao de usos comerciais sem padroes claros
pode ampliar a zona cinzenta ética e favorecer degradacao cumulativa da
confianga informacional (SBC, 2024).
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Eixo E5: Usos criativos/educacionais e entretenimento

O eixo E5 retune ocorréncias classificadas como entretenimento,
educacgao, arte e acessibilidade. A presenca desse eixo no corpus ¢ analiti-
camente relevante por evidenciar a ambivaléncia do fendmeno: a sintese
realista pode gerar valor social quando orientada por finalidades legiti-
mas e por parametros éticos adequados. Assim, os dados sustentam que a
abordagem normativa mais consistente tende a ser proporcional ao risco,
distinguindo usos maliciosos de usos consentidos e transparentes, em
consonancia com perspectivas de governanca responsavel (CGEE, 2025;
SBC, 2024).

Eixo E6: Sauide publica e causas humanitarias

No eixo E6, identificam-se usos vinculados a campanhas e comu-
nicacao em saude. Em DFKO020, registra-se campanha com recurso de
sintese para ampliar alcance e compreensao publica. Ainda que envolva
manipulagao audiovisual, a finalidade humanitéria desloca a anélise para
critérios de ética aplicada: transparéncia, autorizacao, prevencao de con-
fusao e avaliagao de impacto. O resultado reforga a necessidade de salva-
guardas especificas em temas sensiveis como satde, de modo a proteger
confianga publica e reduzir efeitos colaterais.

Eixo E7: Caos social e efeitos sistémicos

O eixo E7 condensa efeito sistémico mensurdvel. Em DFKO008,
descreve-se a viralizagao de imagem sintética associada a evento critico,
seguida de repercussoes econdmicas de curto prazo. O caso sustenta a
nocao de risco sistémico: a verossimilhanca de contetidos sintéticos pode
acionar respostas automaticas em redes e mercados diante de sinais vi-
suais plausiveis, reforcando a centralidade do tema para protocolos de
verificacado e governanca publica.

Complemento: acessibilidade tecnoldgica (ranking de sof-
twares)

O ranking de softwares evidencia empiricamente a reducao de bar-
reiras operacionais para criacao de contetidos sintéticos. A maior parte

RRDDIS - Revista Rede de Direito Digital, Intelectual & Sociedade, Curitiba , v. 6, n. 11, p. 339-378, 2026.



Deepfakes, realidade sintetizada, confianca abalada: ... | 365

das ferramentas listadas foi classificada como de dificuldade fécil ou in-
termediaria, o que reforca a hipdétese de banalizacao operacional e amplia
a relevancia de medidas de mitigacao orientadas por risco (CGEE, 2025;
SBC, 2024).

Tabela 4: Nivel de dificuldade das ferramentas listadas (n=22)

NIVEL DE DIFICULDADE FREQUENCIA PERCENTUAL (%)
Facil 13 59,1
Intermedidrio 8 36,4
Avancado 1 45

Fonte: elaborado pelos autores com base no Banco de Dados - Ferramentas,
PIBIC/CNPq (2025).

Figura 5: Nivel de dificuldade das ferramentas listadas (n=22).

Avancado N
Intermediario (I
Facil [—e,————————
0.00% 10.00% 20.00% 30.00% <0.00%: 50.00% 60.00%, T0.00%

Fonte: elaborado pelos autores com base no Banco de Dados - Ferramentas,
PIBIC/CNPq (2025).
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Tabela 5: Top 10 ferramentas por classificagao de uso (sintese)

RANKING | FERRAMENTA CLASSIFICAGAO DE USO PLATAFORMA DIFICULDADE
1 FaceApp Edicao de foto por 1A Android, i0S Facil
) ElevenLabs Sintese de voz (texto para fala) e Web Fécil
clonagem de voz
Geragao/edicdo de video e t
3 Runway eragaofedigao de videoetroca |\ i Intermediario
de rosto/corpo
4 Synthesia Video com ava.tar.e s 1A (produgao Web Intermedidrio
profissional)
a0 de vid IA
5 HeyGen Geragdo de videos com IA (avatar Web Intermediario
falante)
I 3 i IF
6 Reface nser¢ao de rosto em videos, GIFs Android, 05 Facil
e fotos
7 Sora Geragao dg videos por texto/ Web Facil
imagem
8 Veo 3 Geragao d? videos por texto/ Web Facil
imagem
Troca completa de rostos em
9 DeepFaceLab P ) Windows Avancado
videos
3 ltimodal f
10 Grok Geracao mu Lnslg)a (conforme Web, App Fécil

Fonte: elaborado pelos autores com base no Banco de Dados - Ferramentas, PIBIC/CNPq
(2025).

RRDDIS — Revista Rede de Direito Digital, Intelectual & Sociedade, Curitiba, v. 6, n. 11, p. 339-378, 2026.



Deepfakes, realidade sintetizada, confianca abalada: ... | 367

Figura 6: Top 10 ferramentas por classificagao de uso: nivel de dificuldade
(escala ordinal).
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L)

L=

[

Fonte: elaborado pelos autores com base no Banco de Dados - Ferramentas, PIBIC/CNPq
(2025).

A predominancia de ferramentas classificadas como faceis (59,1%)
sugere que o risco social nao depende exclusivamente de agentes alta-
mente especializados. Ao reduzir custo, tempo e conhecimento exigido,
0 ecossistema tecnoldgico amplia a superficie de uso malicioso e eleva
a necessidade de padroes de transparéncia, verificacao e responsabiliza-
cao, conforme recomendacgoes presentes em documentos nacionais (SBC,
2024; CGEE, 2025; STE 2024).

Sob perspectiva tedrica ampliada, os achados desta pesquisa corro-
boram o argumento de que deepfakes constituem ameaca a integridade
informacional e ao digital trust, uma vez que desorganizam expectativas
sociais de autenticidade e deslocam o 6nus da verificacao para atores vul-
neraveis e para instituicoes de resposta.

Nessa direcao, a contribuigao do estudo nao reside apenas em clas-
sificar casos de uso malicioso ou ambivalente, mas em demonstrar que a
problematica ética das midias sintéticas deve ser interpretada como pro-
blema de governanca algoritmica aplicada, no qual riscos informacionais,
dano reputacional, autenticacao e accountability precisam ser tratados de
forma integrada. Essa leitura é consistente com as proposicoes interna-
cionais de governanca orientada por risco e de responsabilizacao multis-
setorial na gestao de IA generativa (NIST, 2023; Unesco, 2021; Partner-
ship on AI, 2023).
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4.2 Framework normativo-autoral para governanca
orientada por risco de deepfakes

Com base na tipologia empirica construida a partir dos sete eixos
tematicos identificados, propde-se um framework normativo-autoral de
governancga orientada por risco para deepfakes, estruturado em quatro
dimensdes complementares: risco informacional, responsabilidade insti-
tucional, salvaguardas tecnoldgicas e protecao de direitos fundamentais.
O objetivo do modelo é converter os achados empiricos em uma arquite-
tura analitica e propositiva capaz de orientar respostas regulatérias, or-
ganizacionais e sociotécnicas ao fendmeno investigado. Em vez de tratar
deepfakes apenas como contetdo falso ou ilicito isolado, o framework
parte da premissa de que a circulagao de midias sintéticas afeta ecossiste-
mas de confianga, autenticidade, deliberagao publica e tutela de direitos,
exigindo abordagem integrada e proporcional ao risco.

Na primeira dimensao, denominada risco informacional, situam-
-se 0s casos em que deepfakes incidem diretamente sobre a confianca
publica, a estabilidade do debate democratico e a capacidade coletiva de
distinguir o verdadeiro do falso. Essa dimensao emerge, sobretudo, dos
eixos E1 e E7, nos quais se verificaram ocorréncias de desinformacao po-
litico-eleitoral, manipulagao institucional e efeitos sistémicos associados
a circulacao de contetidos sintéticos. O principal fundamento normati-
vo dessa dimensao consiste na necessidade de reconhecer a integridade
informacional como bem juridico e social a ser protegido, o que implica
priorizar mecanismos de resposta em contextos de alto impacto publico e
risco de desorganizacao deliberativa.

A segunda dimensao, relativa a responsabilidade institucio-
nal, decorre dos achados que evidenciaram a participacao ou omissao
de muiltiplos atores na producao, circulacao, monetizacao e mitigagcao
de deepfakes. Os eixos E2, E4 e parte do E1 demonstram que organi-
zagoes, plataformas, agentes econdmicos e institui¢coes publicas podem
ser afetados ou corresponsaveis pela amplificacao de danos quando nao
adotam protocolos minimos de verificagao, resposta e contengao. Nessa
perspectiva, o framework propde que a governanca de deepfakes nao
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recaia apenas sobre o usuario final ou sobre a figura abstrata do “criador
do contetido”, mas seja compartilhada entre desenvolvedores, platafor-
mas, instituicoes e agentes organizacionais, em légica de accountability
distribuida e orientada por contexto de uso.

A terceira dimensao corresponde as salvaguardas tecnoldgicas,
compreendidas como mecanismos de autenticacdo, proveniéncia, ras-
treabilidade e transparéncia aptos a reduzir o potencial de engano e au-
mentar a verificabilidade dos contetdos sintéticos. Os dados da pesquisa
mostram que a acessibilidade tecnolégica e a reducao das barreiras ope-
racionais ampliam a superficie de uso malicioso, o que torna insuficiente
uma resposta exclusivamente repressiva. Por isso, o framework sugere
que a mitigagao de risco seja acompanhada do uso progressivo de instru-
mentos como rotulagem, metadados de origem, padroes de proveniéncia
e autenticagao técnica, sem, contudo, pressupor que a tecnologia, isola-
damente, resolva o problema normativo e institucional.

A quarta dimensao é a protecao de direitos fundamentais, espe-
cialmente relevante nos eixos E3, E4, E5 e E6, nos quais apareceram si-
tuagdes envolvendo imagem, honra, privacidade, consentimento, digni-
dade e uso socialmente ambivalente da sintese realista. Essa dimensao
parte do reconhecimento de que o enfrentamento juridico e regulatério
das deepfakes nao pode ser orientado apenas por légica securitaria ou de
combate a desinformacao, devendo preservar a centralidade da pessoa
humana e o equilibrio entre tutela de direitos, liberdade de expressao,
inovacao tecnoldgica e usos legitimos de IA generativa. Assim, o frame-
work nao propoe proibicao absoluta da tecnologia, mas um modelo de
diferenciacao normativa por grau de risco, dano potencial e contexto de
aplicacgao.
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Quadro 2: Framework normativo-autoral para governanca orientada por risco de

deepfakes
DIMENSAO FINALIDADE RISCOS CENTRAIS RESPOSTA NORMATIVA/
REGULATORIA IDENTIFICADOS INSTITUCIONAL SUGERIDA
) .| Desinformagao politico-eleito- | Classificagao de risco por contexto;
Risco infor- dzzjeesfr:;ltfrﬁa?ifﬁgll e ral, manipulagao da verdade, prioridade de resposta em casos de
macional a confianca pablica caos informacional, instabili- alto impacto publico; protocolos de
Gap dade sistémica verificacdo e contengao rapida
Respon- Distribuir accounta- Fraudes corporativas, enge- Deveres de diligéncia, compliance
sabilrda de bility entre os atores nharia social, monetizagao digital, verificacao reforgada, respon-
institucional do ecossistema indevida, omissao de plata- sabilizacao proporcional de platafor-
digital formas mas, organizagoes e agentes
Salvaguar- Aumentar autentici- Uso massivo de ferramen- Rotulagem, proveniéncia, autentica-
das tegnold- dade, rastreabilidade tas acessiveis, simulagao ¢do, metadados verificaveis, registros
icas e transparéncia dos | hiper-realista, dificuldade de de origem, mecanismos técnicos de
g contetidos deteccao identificacao
Protecao Assegurar tutela da Violéncia reputacional, por- Protecdo reforgada da personalidade,
de direitos | dignidade, imagem, nografia nao consensual, transparéncia, consentimento, diferen-
fundamen- | privacidade e con- publicidade enganosa, usos | ciagao por risco, balanceamento entre
tais sentimento ambivalentes inovagao e direitos

Fonte: elaborado pelos autores com base nos resultados da pesquisa (2026).

O framework proposto permite deslocar a discussao de um plano
meramente classificatério para um plano normativo-operacional, no qual
os achados empiricos passam a sustentar critérios de intervencao regula-
téria e institucional. Sua principal contribuicao reside em demonstrar que
deepfakes exigem respostas graduadas, e nao uniformes: casos de alto
impacto publico e manipulacao politico-institucional reclamam mecanis-
mos céleres de contencao; ocorréncias de fraude corporativa e comercial
exigem reforco de deveres institucionais de diligéncia; usos massivos da
tecnologia demandam salvaguardas técnicas minimas; e situagdes que
envolvam imagem, intimidade e dignidade requerem tutela reforcada de
direitos fundamentais.

Sob essa perspectiva, o framework aqui proposto nao ¢ meramen-
te classificatério, mas normativo em sentido material: ele parte da pre-
missa de que riscos diferenciados exigem respostas diferenciadas, porém
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nao arbitrérias. Isso significa reconhecer que a circulagao de contetidos
sintéticos sem autenticagao, sem transparéncia quanto a origem e sem
mecanismos minimos de rastreabilidade nao pode ser tratada como
simples contingéncia tecnoldgica, sobretudo quando produz efeitos
sobre direitos da personalidade, confianga institucional ou estabilidade
democratica. A tese que orienta esta subsecao é a de que a governanca
de deepfakes deve se estruturar sobre um ntcleo minimo de deveres pre-
ventivos e procedimentais, aptos a reduzir opacidade, ampliar verificabi-
lidade e redistribuir adequadamente a responsabilidade entre os atores
do ecossistema.

Assim, a tipologia empirica deixa de ser apenas descritiva e passa
a funcionar como base para um modelo autoral de governanca orientada
por risco, coerente com o problema de pesquisa, com os resultados iden-
tificados e com o referencial teérico mobilizado.

Logo e em sintese, o framework normativo-autoral aqui proposto
representa a principal contribuicao tedrico-aplicada do estudo, pois siste-
matiza a passagem entre evidéncia empirica e proposicao normativa. Ao
articular risco informacional, responsabilidade institucional, salvaguar-
das tecnoldgicas e protecao de direitos fundamentais, o modelo oferece
uma chave interpretativa e regulatéria capaz de orientar futuras pesqui-
sas, politicas publicas, praticas organizacionais e estratégias de mitigacao
em contextos de circulacao de midias sintéticas. Dessa forma, o estudo
avanca do diagnéstico dos danos para a formulagdo de um esquema
analitico aplicivel ao debate contempordaneo sobre IA generativa e
governanca orientada por risco.

5  CONSIDERACOES FINAIS

O estudo tem como objetivo investigar os dilemas éticos e os riscos
sociais envolvidos na geragao e disseminacao de contetidos deepfake pro-
duzidos por meio de IA generativa, a partir da andlise de casos publicos
documentados entre 2021 e 2025. A luz do referencial teérico mobili-
zado, os resultados permitem demonstrar que o impacto das deepfakes
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extrapola a dimensao da falsificagao técnica e incide diretamente sobre
estruturas de credibilidade, processos decisérios, protecao de direitos e
estabilidade do espaco publico informacional. Em termos analiticos, a
pesquisa evidencia que deepfakes devem ser compreendidas como feno-
meno sociotécnico de elevada complexidade, que tensiona simultanea-
mente confianca publica, governanca algoritmica, integridade informa-
cional e tutela de direitos fundamentais.

A andlise de contetdo resulta na identificagao de sete eixos temati-
cos recorrentes, revelando a predominancia de ocorréncias de alto impac-
to associadas a desinformacao politico-institucional, a fraudes financei-
ras, a violéncia reputacional e a efeitos sistémicos sobre confianca publica
e estabilidade informacional. Também se observa usos ambivalentes da
sintese realista, especialmente em contextos de educagao, acessibilida-
de, satide publica e comunicagao institucional, o que reforca a inadequa-
cao de respostas normativas uniformes ou exclusivamente proibitivas.
Os achados permitem concluir que o problema das deepfakes nao reside
apenas na falsidade do contetido produzido, mas na capacidade de tais
artefatos de corroer as condicoes estruturais de autenticacao, verificagao
e reconhecimento social da verdade.

No plano cientifico, a principal contribuicao do estudo consiste na
construgao de uma tipologia empirico-analitica e, a partir dela, na pro-
posicao de um framework normativo-autoral de governanga orientada
por risco, estruturado em quatro dimensoes: risco informacional, respon-
sabilidade institucional, salvaguardas tecnologicas e protecao de direi-
tos fundamentais. Essa contribuicao permite deslocar o debate de uma
abordagem meramente descritiva para uma perspectiva mais operacio-
nal, na qual os dados empiricos passam a sustentar critérios de resposta
regulatoria e institucional graduada. Assim, o artigo agrega valor tedrico
ao articular ética da IA, desinformacao, confianga digital e governanca
algoritmica, oferecendo um modelo interpretativo aplicavel a futuras pes-
quisas e a contextos decisérios concretos.

No plano regulatério, os resultados indicam que o enfrentamento
das deepfakes exige avanco para além de respostas pontuais, casuisticas
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ou exclusivamente repressivas. Os achados sugerem que modelos regula-
térios mais consistentes devem incorporar, de forma articulada, deveres
de transparéncia, mecanismos de autenticagao e proveniéncia, protocolos
de diligéncia institucional, critérios de classificacao de risco e estruturas
proporcionais de responsabilizagdo. A analise comparada desenvolvida
no artigo evidenciou que a Unido Europeia apresenta o desenho mais
estruturado nesse campo, ao passo que Estados Unidos e Canada ofere-
cem aportes importantes em gestao de risco, seguranca informacional e
confianga publica. O caso brasileiro, por sua vez, ainda se encontra em
estagio de consolidacao, com densidade programaética relevante, mas com
necessidade de maior operacionalizacao normativa e procedimental. Nes-
se sentido, os resultados reforcam que a agenda regulatéria nacional pode
beneficiar-se de uma transicao de diretrizes principioldgicas para meca-
nismos concretos de autenticacao, rastreabilidade, rotulagem, verificacao
reforcada e accountability institucional em contextos de circulacao de mi-
dias sintéticas de alto risco.

No plano gerencial e institucional, os achados oferecem implica-
¢Oes praticas relevantes para organizagdes publicas e privadas. Deepfakes
exigem revisao de protocolos de autenticagao de identidade, validacao de
ordens e comunicagoes, controle de risco em ambientes digitais e critérios
mais robustos de prevencao a fraudes e engenharia social. Instituigoes
que dependem intensamente de registros audiovisuais, videoconferén-
cias, comunicacao digital e provas digitais tendem a se tornar mais vul-
neraveis quando operam sob pressupostos tradicionais de autenticida-
de. Desse modo, o estudo sugere que organizacdes adotem mecanismos
minimos de diligéncia, trilhas de auditoria, autenticacdo em multiplas
camadas e praticas de verificagdo compativeis com o aumento da capaci-
dade de simulagao sintética. Além disso, reforca-se a necessidade de que
plataformas e agentes do ecossistema digital assumam responsabilidade
compartilhada na redugao de riscos informacionais, evitando deslocar in-
tegralmente para usuarios e vitimas o 6nus da checagem.

A partir dessas limitagdes, sugerem-se quatro direcoes para futu-
ras pesquisas. A primeira é a ampliacao do corpus em termos temporais,
geograficos e linguisticos, permitindo comparacoes mais finas entre con-
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textos sociopoliticos e plataformas. A segunda é o aprofundamento da in-
terface entre deepfakes e prova digital, com exame de autenticidade, ca-
deia de custddia, admissibilidade e valor probatério de midias sintéticas
em ambientes juridicos e institucionais. A terceira consiste na avaliacao
empirica da eficicia de mecanismos de mitigacao, como marcas d’agua,
rotulagem, metadados de proveniéncia e protocolos de autenticacao. A
quarta envolve o estudo dos usos socialmente benéficos de sintese rea-
lista, buscando delimitar condicoes éticas e regulatdrias que preservem
inovacao, acessibilidade e utilidade publica sem comprometer confianga
e direitos.

De modo especifico, a contribuigao cientifica do estudo explicita-se
em quatro dimensoes complementares. No plano tedrico, o artigo articu-
la deepfakes, integridade informacional, confianca digital e governanga
orientada por risco, oferecendo leitura integrada de um fenémeno fre-
quentemente tratado de forma fragmentada. No plano metodoldgico,
apresenta-se uma aplicacao sistematizada da anéalise de contetido a casos
publicos documentados, com codificacao tematica, dupla revisao cate-
gorial e saturacao analitica, permitindo a construcao de uma tipologia
empirico-analitica replicavel. No plano aplicado e institucional, os resul-
tados fornecem subsidios para protocolos de verificacao, autenticacao,
prevencao de fraudes, gestao de riscos e educagao midiatica. No plano
normativo, o framework autoral proposto converte os achados empiricos
em quatro dimensoes regulatérias, risco informacional, responsabilidade
institucional, salvaguardas tecnoldgicas e protecao de direitos fundamen-
tais, oferecendo instrumento analitico til para politicas publicas, organi-
zagoes e futuras pesquisas sobre midias sintéticas.

Por fim, responde-se objetivamente a pergunta-problema da pesqui-
sa: os dilemas éticos e os riscos sociais implicados na geracao e dissemina-
cao de deepfakes produzidos por IA generativa concentram-se na erosao da
confianca informacional, na amplificacao de fraudes e manipulacoes, na
intensificacao de violacoes de direitos da personalidade e na ambivaléncia
de usos legitimos que exigem salvaguardas especificas. A partir dos acha-
dos, sustenta-se que a circulacao de deepfakes sem mecanismos minimos
de proveniéncia, autenticacao e transparéncia nao constitui apenas proble-
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ma técnico ou comunicacional, mas risco sociotécnico de relevancia juridi-
co-institucional, capaz de comprometer direitos fundamentais, confianca
publica e estabilidade do espaco informacional. Diante disso, conclui-se
que o enfrentamento das deepfakes deve avangar para um modelo de go-
vernanga orientada por risco, com implicacoes regulatérias, institucionais
e operacionais mais densas, aptas a combinar protecao de direitos, autenti-
cacao informacional, responsabilizagao proporcional e resposta coordenada
a complexidade das midias sintéticas contemporaneas.
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