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Resumo

Introducdo: contextualiza a situacdo de criancas e adolescentes em face a violéncia sexual cometida contra
criancas e adolescentes em relagdo a crimes cibernéticos. Método: apresenta levantamento bibliogréafico-
historico para ressaltar o panorama atual sobre a situacdo de criancas e adolescentes em face de crimes de
violéncia sexual. Conclusdo: conclui que a legislagdo atual ainda ndo é capaz de barrar as condutas ilicitas em
face dos crimes cibernéticos de violéncia sexual.

Palavras-chave: Violéncia sexual contra criangas e adolescentes; Prote¢do a criangas e adolescentes; Crimes
cibernéticos.

Abstract

Introduction: contextualizes the situation of children and adolescents in the face of sexual violence committed
against children and adolescents in relation to cyber crimes. Method: presents a bibliographic-historical survey
to highlight the current situation on the situation of children and adolescents in the face of crimes of sexual
violence. Results: it concludes that the current legislation is still not able to stop illegal conduct in the face of
cyber crimes of sexual violence.
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1 O DESAMPARO

Talvez Jodo: -OIa!

Certamente Maria: - Ola! Quem é vocé?

- Quero ser seu amigo... ando muito sozinho, queria conversar com alguém especial.
- Quem € vocé? Que idade vocé tem? De onde vocé €?

- Primeiro vocé conta...

- Tenho 12, Sou Maria, Maria de tal...., moro perto de minha escola, a escola.....

- Que sorte eu tenho! Procuro uma amiga... e tenho 14 anos... Chamo Jodo...de tal....

Submetidos a todas as formas de violéncia, como se condenados a pagar pelas
historia das agressbes sofridas pelos genitores ou cuidadores nas suas infancias, como
também pelos seus fracassos perante a vida, um numero imponderavel de criancas e

adolescentes tem sido vitima indefesa de seus agressores, que no mundo real sdo, com maior
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freqUéncia, seus pais, avos, familiares, cuidadores ou, pessoas de seu bom afeto e confianca
(PFEIFFER, 2011).

Com os avangos da tecnologia, com repercussfes fantasticas na evolugdo da
humanidade, pela sua universalidade e crescimento para qualquer tipo de uso, sem 0s
controles que deveriam ter seguido essa evolugdo, o lado fragil da sociedade tem sido também
objeto de atracdo para a pratica da violéncia pelos fora da lei, cruéis, perversos, portadores de
transtornos mentais e outros, que colocam em ato suas agressoes atraves do mundo virtual.

Desavisados, despreparados, desprotegidos, criancas e adolescentes foram
convidados a entrar numa sociedade de consumo aberta, ilimitada e implacavel em seus
objetivos, ndo os poupando dos danos dos conteldos e meios que apresentam, reproduzem,
estimulam e impdem as suas vitimas, referendando e permitindo que o lado cruel da
populacéo virtual tenha acesso a todos eles.

O estimulo, o incentivo ou o caminho para formas de auto-agressdo é feito pelos
caminhos do mundo virtual sem que nenhum, ou poucos filtros sejam colocados em pratica
eficiente pelos que veiculam o que tem sido representado como a verdade do mundo, embora
assim seja visto por muitos no mundo virtual. Como consequéncias visiveis, a obesidade,
anorexia, bulimia, lesbes facticias, desafios (ditos como jogos) mortais, dependéncia, vicios
inclusive da internet e abusos sexuais, entre outros.

Foram abertos novos caminhos, bastante protegidos, para os Aliciamentos, Assédios
Sexuais, Seducdo, Grooming, Sexting, Sextortion, Pornografia e Estupro virtual, sem que a
inteligéncia virtual seja acionada na forma e nimero suficiente a conter essas violéncias.

N&o € preciso mais a aproximacdo fisica de um “Voyeur” (pessoa que tem prazer
sexual no olhar, seja cenas de nudez, de intimidades, ou que considera erotizante), de um
Exibicionista (sexual), de um perverso a ensinar formas de auto agressdo, ou ainda de um
peddfilo para atingir suas vitimas, homens e mulheres. Buscas primarias na internet Ihes
apontam as criangas desprotegidas, sem ou com pouca supervisdo, horérios possiveis de
abordagem, a falar com estranhos no mundo virtual, para torné-las vitimas indefesas contra

suas técnicas de aproximacao, abordagem e seducdo.

2 AHERANCA DA VIOLENCIA CONTRAAS CRIANCAS E ADOLESCENTES
ATRAVES DOS TEMPOS

- Ola Maria! Esta sozinha? VVamos conversar?

- Estou! No meu quarto! E vocé?

- Tambem... conte de vocé... o que faz nos finais de semana? Eu jogo ...
- Eu também! Espero meus pais dormirem, depois jogo...
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- Podemos jogar juntos...., tem também outros jogos que gosto... posso ensinar vocé
- Combinado... Amanha.

- Vocé pode

me mandar uma foto, para eu conhecer melhor vocé?

- Sim, e vocé me manda a sua!

- Vou guardar segredo de nossas conversas... fica mais divertido...

- Eu também...

A violéncia contra criancas e adolescentes, o lado fragil e indefeso da humanidade,
sempre fez parte de sua histdria e tem sido relatada desde as mais remotas eras, como uma
forma de relacionamento perverso do mais forte sobre o mais fraco (PFEIFFER, 2011).

As sociedades primitivas escolhiam para seus sacrificios as criangas, por acreditarem que por
serem puras, inocentes e sem maldades, agradariam mais a seus deuses, dos quais esperavam
algum beneficio ou pagamento.

Segundo Souza (2006), a Grécia Antiga tem-se relatos e conceitos sobre a pedofilia,
palavra composta por “paidos”, “pedos”, que se refere a crianca ou infante e “philia”, que
significa atracdo, amor ou amizade”, num sentido inicial de “gostar de criangas” e seu uso
sexual ndo era considerado nenhum abuso, ao contrario, um privilégio (SOUSA, 2006).

Nas primeiras civilizagdes, o relacionamento com criancas e pessoas do mesmo sexo
era comum, tendo como “objetivo” a educacdo do jovem, sua preparacdo para a vida adulta e
a contemplacdo do Amor que s6 entre os homens poderia ser conhecido, sendo conhecido
como pederastia (SOUZA, 2006).

E de Platfo, no seu livro “O Banquete”, escrito aproximadamente antes de 384 A.C., 0
conceito amoral de que, quanto mais cedo as criangas forem colocadas nas camas dos adultos,
mais cedo se tornardo boas parceiras sexuais (ROBIN, 2008).

Tratava-se de um tipo de relacionamento recorrente, cujo processo visava a formacao
social do futuro eupatrida. Logo, a diferenca de idade entre os envolvidos era essencial para
gue o objetivo pedagdgico fosse atingido; era essa desigualdade que assegurava o carater
educacional da relacdo pederasta, ja que o mais velho era também o mais sébio e o
responsavel pela formacéo do jovem(SOUZA, 2006; ROBIN, 2008).

O mestre deveria ser um homem adulto, socialmente formado, geralmente com mais
de trinta anos, denominado pela historiografia de erasta — o amante e erdmeno - 0 amado,
jovem com idade entre 12 e 18 anos, que possuia a fun¢do de aceitar um dentre os diversos
mestres que se apresentariam no momento do inicio do processo pederastico (ROBIN, 2008).

No império chinés, o costume de vender criancas para pederastas, durou milénios;
como também no mundo islamico e entre outros.

O pedofilo, ou pederasta nas definigdes atuais, tem usado as redes sociais para criagdo
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de perfis falsos de acordo a idade e sexo da vitima escolhida, para abordagem e seducéo
progressiva, até que o mesmo consiga realizar seu objetivo doentio, reprovavel pela sociedade
e pela lei, conforme o artigo 241 do Estatuto da Crianca e do Adolescente. Nesse, a expressao
cena de sexo explicito ou pornografica compreende qualquer situacdo que envolva crianga ou
adolescente em atividades sexuais explicitas, reais ou simuladas, ou exibi¢cdo dos 6rgaos
genitais de uma crianca ou adolescente para fins primordialmente sexuais, como aponta
Matilde Souza (2008).

Em A razdo: do Renascimento ao Iluminismo Especial de Strecker (s.d.), é ressaltado
gue durante os séculos XV e XVI, o periodo do Renascimento retomou valores da cultura
classica (representada pelos autores gregos e latinos), como a autonomia de pensamento e 0
uso individual da razdo, em oposicdo aos valores medievais, como o dominio da fé e a
autoridade da Igreja.

O controle da sexualidade era frouxo e o modo de vida da populacdo europeia dava
mostras de uma maior liberdade sexual. Por isso, abragos, caricias e beijos eram muito
comuns entre as classes populares e entre as geracfes, assim como a masturbacdo infantil, a
qual era realizada pelos pais e pelas amas com a - suposta justificativa - (escrito como “intuito”
no texto original das autoras) de “acalmar as criangas” (REIS; MUZZET; LEAO, 2014).

Portanto, na evolucdo da educagdo e cuidados da infancia, as brincadeiras sexuais
entre adultos e criangas aconteciam e eram aceitas com muita naturalidade em algumas
regibes da Europa, fazendo parte do dia a dia das familias de todas as classes sociais. Na
publicacdo Histdria social da crianca e da familia, Ariés (1981) afirma que, ndo raro, 0s pais
expunham os 6rgdos genitais dos seus filhos de maneira engracada e divertida para qualquer
pessoa que os visitasse, sem qualquer tipo de pudor ou censura. Ou, respeito.

Hoje tem-se muitos pais colocando fotos “engracadas” de seus filhos, mesmo que
exponham seu corpo, sem levar em conta 0 uso que pode ser feito desses registros e as
consequéncias psiquicas e sexuais para a crianca que é chamada a desempenhar esse papel.

Aries (1981) fala de um surgimento da infancia a partir do século XVI e XVII, até
entdo ignorada e misturada a vida dos adultos, com chances reduzidas de sobrevida, cuja
morte muitas vezes nem era chorada, muito menos eram elas respeitadas durante suas curtas
vidas. A crianga se tornava a fonte de distracdo para o adulto. Um segundo sentimento surgiu
nos meios eclesiasticos: a inocéncia e fraqueza da crianga e a preocupacgao em disciplina-la e
educa-la conforme o costume.

Essa mesma inocéncia e fraqueza da crianca a faz escolha de muitos atos perversos
atuais, de pessoas que utilizam algoritmos e inteligéncia artificial ndo para protegé-las, mas

para identifica-las como tal e assim, colecionarem um acervo de “inocentes” para Seus
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assedios.

De outra parte, 0s poetas provencais substituiram o modelo do efebo, adolescente da
Roma antiga, considerado como em toda sua poténcia, colocado a servir seus senhores, em
troca de melhores condicdes de vida para ele e familia, sendo visto portanto, uma grande sorte
ser objeto dessa escolha, pela figura da musa adolescente e quase andrdgina.

O ideal de beleza feminina durante a ldade Média e 0 Renascimento era praticamente
infantil: macas dos rostos salientes, longos cabelos louros e atitude displicente. Enquanto isso,
as proprias criancas eram retratadas nas pinturas da época como adultos em miniaturas.

Ao seculo XIX a infancia permanecia invisivel, com altas taxas de mortalidade nos
primeiros anos de vida, sendo consideradas como investimento de pouco valor, colocadas a
participar do trabalho adulto tdo logo saissem do periodo da primeira infancia. Era
inimagindvel o conceito de Maltrato e as criancas das classes sociais menos favorecidas,
tinham a condicdo de escravas de uso para qualquer objetivo adulto.

Muitas ainda ocupam esse lugar.

Nos anos 1800, a falta de conhecimento ainda sobre o que seria violéncia contra
criancas, todas sem direito a adolescéncia, era publico. O sucesso do autor Charles Lutwidge
Dodgson, de pseuddnimo Lewis Carroll, pelo seu conto “Alice no Pais das Maravilhas”,
publicado em 1865, foi feito para uma crianga pela qual tinha especial afeto, Alice, de dez
anos de idade. Essa obra revelou um escritor de admiravel capacidade técnica e imaginacé&o,
no entanto, muito colocou em sua obra de suas excentricidades, que ndo eram repreendidas no
século XIX (CARROLL, 2019).

Das 3 mil imagens que realizou, como colecionador de imagens infantis, as quais
talvez hoje o definissem como um “Voyeur”, muitas foram de criangas, o que, ja no século
XX, suscitou a ideia, de que aquele homem de muitas producdes literarias, gago, minucioso e
amante de charadas logicas e outros jogos mentais, também poderia ser um abominavel
peddfilo. Em seu tempo, sequer a palavra peddfilo existia, pois seu primeiro uso que se tem
noticia é de 1899. Da mesma forma, as suas fotos chamam a atencdo por serem somente de
meninas, pois declarava “ndo gostar de meninos”, algumas seminuas ou com roupas com
toque de transparéncia ou sensualidade na visdo atual, tinham o consentimento dos pais
(WEILER, 2017).
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Parece que para muitos, esses valores voltaram, ou nunca desapareceram, e, discute-se
no momento a defesa do direito do peddfilo em ter atracdo por criangas e a inimputabilidade
do crime de estupro, direto ou virtual, visto serem colocados como doentes mentais, a
justificar e autorizar a devastacdo que fazem ao psiquismo e sexualidade de suas vitimas.

Existem no mundo vérias associa¢des que defendem a aceitacdo social da pedofilia e
eliminacdo ou reforma das leis que impdem limites a idade de consentimento, quando se
considera que o ser humano tera capacidade psiquica e sexual para decidir sobre a aceitagédo
ou ndo do ato sexual, a se assemelharem aos discursos de Platdo, 340 anos antes de Cristo.

Seria essa uma regressdo da humanidade, ou a marca da inexisténcia da evolugdo em
relacdo a infancia e adolescéncia, pois o desvio perverso da sexualidade de uma pessoa nao a
autoriza ou legaliza os atos violentos contra seres indefesos e sem capacidade fisica, mental e
sexual de escolha.

Nessa linha de pensar, os matadores em série ou “Serial Killers”, outros psicopatas e
sadicos poderiam lutar pelos seus direitos de matar, maltratar, torturar ou seja, fazer mal a
qualquer um sob a razdo da perda da razdo na doenca mental. N&o € possivel que se considere
como direitos de um atitudes e agdes que envolvam o mal de um outro, especialmente
daqueles que sequer completaram seu desenvolvimento.

Na defini¢do colocada no trabalho — “Trés Ensaios sobre a Teoria da Sexualidade, de
Sigmund Freud (2002), do inicio do Século XIX”, a pedofilia € uma perversao dos individuos
fracos e impotentes, por se tratar de uma pessoa sexualmente inibida, o agente tende a
escolher como parceiro uma pessoa vulneravel, possuindo sobre ela uma iluséo de poténcia.

Hoje é possivel definir o pedofilo como portador de desvio de sua sexualidade, uma
parafilia, que tem atracdo compulsiva, obsessiva e incoercivel por criangas. S&o as
caracteristicas da infancia que os atraem, homens e mulheres, como a inocéncia e fragilidade,
como em todos os tempos da sociedade humana, o corpo sem curvas e sem pelos, indefesa
contra os assedios e seducao do abusador.

Quando a atracdo € desviada para pré puberes e inicio da adolescéncia, tem-se a
Hebefilia.

E do final do século XIX a primeira medida judicial que se tem noticia, sobre o
reconhecimento da crianga como vitima de violéncias graves por parte de sua mae adotiva e o
pedido de sua retirada do meio familiar. A historia de Mary Ellen marcou o inicio de uma
cruzada mundial para salvar criangas de pais e responsaveis agressores. Henry Bergh,
presidente da Sociedade Americana de Prevencdo da Crueldade aos Animais (ASPCA), foi
fundamental para garantir a remo¢do de Mary Ellen das violéncias gravissimas que sofria. O
caso foi levado pela Sociedade Americana para a Prevencdo da Crueldade aos Animais a
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Corte de Nova Yorque (LOURENCO, 2014).

Ainda em 1874, ndo existiam leis que protegessem as criancas de violéncias de adultos,
especialmente se fossem seus pais ou responsaveis. Relatos da época trazem que sua defesa se
baseou na lei de protecdo aos animais, ja existente a época, apresentando Mary Ellen como
um membro vulnerdvel do reino animal que precisava da protecdo do estado, no Supremo
Tribunal do Estado de Nova York (NYTIMES, 1874).

A infancia e adolescéncia tém sido abordadas pelas vias da internet, muitas vezes de
maneira direta, outras, com mensagens subliminares ou veladas, pelas mais variadas formas
de violéncias, praticadas por outros os levando a auto produzir, com efeitos devastadores ao
psiquismo em desenvolvimento das vitimas.

Nos tempos atuais, muito se tem de leis e convencdes sobre os direitos da crianca e do
adolescente. No entanto, as denuncias ainda sdo poucas e 0s diagnodsticos e centros de
tratamento da doenca violéncia, raros no Brasil. E, somam-se a violéncia trazida pela histéria
da humanidade, uma nova e avassaladora forma de acesso a seu lado fragil através da internet
e 0 chamado “mundo virtual”.

Se antes, criancas e adolescentes eram vitimas de violéncias de todas as espécies em
alguns nuacleos familiares, dentro de suas proprias casas, hoje, somam-se a elas outras formas
de atingir essa populagdo, pelo espago virtual.

Escolhidas por pessoas proximas ou pelo estranho que entra em sua casa e em suas
intimidades em “pele de cordeiro” através da internet, as criancas e adolescentes sofrem de
um desamparo absoluto, que vai além do mundo a sua volta, para outro mundo paralelo e sem
controle, apresentado como virtual, ou seja, ndo real.

E assim tem se comportado nossa sociedade nesse espaco invisivel e ndo palpavel, que
da lugar ao bem e ao mal, dentro de um imaginario coletivo de que o feito na internet nao faz

parte de uma realidade da qual seu autor seria responsavel, nem seu provedor.

3 OS NUMEROS DA VIOLENCIA NOS TEMPOS ATUAIS

- Ola Maria! Seus pais ja dormiram? Vamos jogar...?

- Ola Jodo, liga depois, meus pais ainda estdo acordados e eu, vendo serie ...
- Maria?

- Ol4, podemos jogar ... agora.

- Sim, eu gosto muito desse jogo e também da série...

- Nossa Jodo, é a série que eu mais gosto

- Eu também ja assisti a .... Gostei!

- Que incrivel! Acabei essa série no final de semana passado...

- Temos 0S mesmos gostos... podemos casar...
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- Casar? Ficou doido?
- Por que ndo? J& conversamos todas as noites ha dias! A gente se gosta...gosta das mesmas
coisas... tenho outros jogos para ensinar para voce...

Considerando que a maioria das criancas e adolescentes vitimas de violéncias do
mundo real tem seus agressores dentro de suas proprias casas, a possibilidade de reconhecer a
violéncia e pedir ajuda é bastante pequena. E preciso que outro enxergue neles os sinais da
violéncia e decida denunciar e protegé-los. Da violéncia sexual, a dificuldade de suspeita e
denuncia, € ainda mais dificil. Mesmo assim, 0s niumeros séo estarrecedores!

A Organizacdo Mundial da Salde estima que acima de 1 bilhdo de criancas e
adolescentes de 02 a 17 anos de idade sofreram violéncia fisica, sexual ou emocional no ano
de 2020 (OMS, 2020).

Os registros de violéncia pelo DATASUS, nomeados de Violéncia Domeéstica, Sexual e
outras violéncias, no ano de 2021, somaram 82.964 casos contra criancas e adolescentes ate
19 anos de idade, de um total de 214.648 de pessoas de todas as idades, representando 39 %
dos registros, entre aqueles sem condic¢des de reconhecerem a violéncia como um mal e muito

menos pedirem ajuda!

1
Dados do Disque 100 (Disque Direitos Humanos) da Secretaria dos Direitos

Humanos, trazem o registro do ano de 2019de 159.063 denulncias de violéncias, sendo 55%
delas referentes a criangas e adolescentes.

Da parte do mundo virtual, pouco se tem de denuncias e menos ainda € o numero de
delegacias especializadas para apurar os cybers crimes. O relatério Disque Direitos Humanos,
2018, registrou 2480 casos de violéncia sexual via internet, representando 14,5% do total de
dendncias de violéncia sexual, por Grooming, Pornografia Infantil e Sexting (BRASIL.
Relatério DISQUE 100, SDH).

Fica evidente que, quando se fala em violéncia do mundo virtual, 0s nimeros quase
ndo aparecem e, sem supervisdo e contraponto do adulto cuidador, a crianga e o adolescente
tem a tendéncia a acreditar em todo o encontrado na internet, ndo apenas nas salas que
buscam por seus interesses, mas também no trazido pelos perversos, que ndo tem capacidade
para identificar como de risco.

Na aproximacgdo do abusador sexual, ou de uma abusadora internauta, a crianga e
adolescente sdo induzidos a formar uma visdao miope da finalidade dos lacos propostos, da

mesma forma que o pedofilo ou peddfila intrafamiliar, e, sem se dar conta, revelam tantos

1
Disponivel em: https://www.who.int/news-room/fact-sheets/detail/violence-against-children. Acesso em: 31 out.
2022.
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detalhes de sua vida, que permitem a escolha dos melhores instrumentos para a sedugéo,
conquista, aliciamento e ameaca, até que ceda ao abuso.

4 O USO DA INTERNET PELAS CRIANCAS E ADOLESCENTES

-Ola Maria! E Jodo! VVamos namorar um pouco hoje?

-Ola Jodo! Nao posso. Meus pais ndo deixam eu hamorar

- Mas € de longe... é namorar de brincadeirinha e, aqui eles nem véo saber. A gente espera
eles irem dormir... vocé aceita ser minha namorada?

- Acho que sim...mas so0 de longe, s6 pelo celular... acho que assim ndo tem problemas...mas
Nn&o sei como se namora

- A gente aprende junto. Nunca namorei também. Mas eu queria conhecer vocé melhor! -
\océ poderia tirar um pouco de sua roupa...vocé é muito linda!

- Mas, eu tenho vergonha

- Somos namorados...eu posso tirar um pouco..mando uma foto....mande uma sua... sem
blusa

- Tenho vergonha...

- Quero ver vocé...vocé é muito linda! Mande a foto, sendo vou achar que vocé ndo gostou de
mim, dai ndo conversamos mais...

A busca da internet por criancas e adolescentes tem se tornado cada vez maior e mais
precoce, trazida pelos pais e responsaveis como uma escolha inevitavel da juventude atual,
porque até mesmo incluida nas atividades e comunicacgdes escolares. Certamente o uso Util da
internet trouxe muitos avancos, mas, abriu espaco para outras buscas e utilizacdo dos meios
virtuais.

Muitas criangas e adolescentes tem sido deixados em frente as telas como uma
atividade de lazer, muitas vezes a principal, até mesmo nas madrugadas, sem supervisdo
adulta, invertendo as horas de sono para o dia, impedindo as atividades para o
desenvolvimento fisico e psiquico, com grandes prejuizos dos ganhos intelectuais.

Do exemplo dos adultos, tem-se criangas menores de um ano de idade, para as quais o
mundo tem sido apresentado em apenas uma dimensdo, com imagens de grandes olhos, fala
repetitiva, risadas frequentes em meio a muitas cores e efeitos visuais, 0 que as hipnotiza e
bloqueia o desenvolvimento neuropsicomotor para além do pobre conteddo oferecido. A
crianca, desde seus primeiros dias busca o olhar, a expressédo de satisfacdo por seus atos vinda
de seus cuidadores, a fala que se repete até que ela possa repeti-la. Mas, precisa receber estes
estimulos do humano, em todas as dimensGes e com a variedade de estimulos que se tem da
vida real.

O tempo de Pandemia Covid 19 e o isolamento social em muito piorou 0 mau uso das
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telas do mundo virtual, tidas pelos pais como uma falsa terceirizagdo do cuidado seguro, sem
perceberem 0 uso progressivo e sem se darem conta dos bilhdes de estranhos que estariam
em contato direto com seus filhos, levando-os a vicios e riscos que, para muitos, se tornaram
vicios e violéncias.

Dados da pesquisa TIC Kids Online Brasil publicada em 2020, do Nucleo de
Informacéo e Coordenacdo do Ponto Br, Centro Regional de Estudos de Desenvolvimento da
Sociedade da Informacdo — Cetic-br e do Comité Gestor da Internet no Brasil — CGl.br,
levanta evidéncias sobre oportunidades e riscos associados ao uso da internet por criangas e
adolescentes de 09 a 17 anos de idade. Aponta que, em 2019, no periodo anterior a Pandemia,
98% da populacdo de 9 a 17 anos vivia em domicilios com telefone celular e 97% com
televisdo, mas 41% ndo tinha acesso a computador, indicando o celular como o meio
disponivel de acesso a internet, com todos os danos que provoca a saude quando do uso
prolongado.

Ainda, segundo TIC Kids Online Brasil (2020), 94% das criancas e adolescentes de 10
a 17 anos eram usudrios de Internet no Brasil. A busca de filmes, séries e outros videos, de
qualquer categoria ou padréo de censura passou a ser de 64 a 74% desta populacdo, nimero
superior ao das outras faixas etarias. As redes sociais e plataformas aumentaram sua
abrangéncia para estas criancas e adolescentes e, em 2020, 61% passaram a ter uma conta no
Facebook, 64% no Instagram e 86 % no WhatsApp, e, o TickToK comegou a se popularizar,
abrindo espacgo para o contato e a abordagem direta para esta populacdo de programas cujas
funcionalidades principais estdo no compartilhamento e acesso a videos e, questbes e
informacdes pessoais, numa exposi¢do crescente de seus usuarios e da inducdo do pensar.

Nestes compartilhamentos tem-se o favorecimento dos aliciadores de criangas e
adolescentes para 0s riscos e violéncias via internet, em dos dados do TIC Kids de 2018, tem-
se que 66% das criancas e adolescentes entrevistadas deram seu nome e sobrenome para seus
contatos; 23% seu telefone; 22% o nome da escola que estudam e 18% seu endereco, ou seja,
mais da metade oferecem seus dados pessoais que podem ser usados pelos Groomers,
praticantes de Sexting e das ameacas que chegam ao Estupro Virtual

Uma estimativa da prevaléncia de sexagem, ou, troca de conteddos sexuais,
desenvolvida por Madigan et. al (2018), vem de uma meta-analise em larga escala, que
resumiu estatisticamente 39 estudos publicados antes de 2017 com 110 380 individuos. Os
resultados revelaram que a prevaléncia de comportamentos sexuais, COmo: enviar um sexting
- 14,8%; -receber um sexting 27,4%; encaminhar um sexting sem consentimento 12,0% e
encaminhar sexting sem consentimento (8,4%)

Entre os estudos incluidos na metanalise, a maioria examinou o sexting através do
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compartilhamento de imagens, 28% de todos os estudos, ou imagens e / ou videos em 36% da
amostra, enquanto 36% dos entrevistados viram o sexting através do compartilhamento de
imagens, videos e / ou mensagens de texto explicitas. A prevaléncia de sexagem nao variou
por sexo, mas variou por idade, com um aumento na sexagem a medida que os adolescentes

progrediram na adolescéncia.

5 APRESENTACOES DA VIOLENCIA E DA EXPLORAGCAO SEXUAL VIA
INTERNET

- Ola Maria! Sozinha?

- Sim, estou sempre sozinha depois do jantar, ou depois da escola. No meu quarto, meus pais,
no deles com minha irmazinha. Ela dorme com eles.

- Eles ndo vém ao seu quarto antes de dormir?

- N&o, nunca...acho que estdo sempre cansados

- Podemos namorar entdo? Adorei sua foto! Vocé é muito linda! Queria estar com vocé na sua
cama. Dai a gente poderia brincar de algumas coisas diferentes.

- Que tipo de coisas?

- De mexer em lugares especiais. Que tal? Eu ensino vocé e vocé filma e manda para mim.

- Tenho vergonha

- Entre namorados, agente ndo tem vergonha. Eu também filmo as minhas brincadeiras e
depois mando para vocé. SO eu vou ver... € divertido... como se estivéssemos juntos...todos 0s
namorados fazem isso! SO ndo fazem os que ndo se gostam...

Com o mundo virtual na palma de suas méos, o contato com estranhos tornou-se
habitual e a busca de atitudes e atos que lhes déem mais “likes” ou maior falsa popularidade
nesse mundo ndo mais paralelo, mas que se cruzaria ao real, passou a ser a meta de muitos.

Foram criadas novas figuras em meio as criancas e adolescentes, os “blogueiros” e 0s
“digital influencers”, formadores de opinido capaz de captar multiddes de seguidores em
midias sociais, sem qualquer critério de valor real nem de verdade. Como plateia, tem-se 0s
“seguidores”, pessoas invisiveis que usam a fama dos que seguem como traco de identificacao,
acreditando-se visiveis a partir de entéo.

Dentre as formas de violéncia, tem-se:

a) Grooming: trata-se de uma apresentacdo da violéncia sexual virtual, onde os aliciadores
organizam uma estratégia de abordagem da vitima, de forma progressiva, buscando seu perfil
de uso da internet e suas caracteristicas, desde o tempo e horario de uso, se continuo ou com
intervalos, o tipo de linguagem e escolhas que faz e outros detalhes, inicialmente para
encontrar seu alvo, uma crian¢a ou adolescente despreparados e desassistidos, portanto,
desprotegidos.

Buscam coletar dados pessoais de endereco, dos pais, locais de trabalho, detalhes da

familia, se tem irmdos, como a crianca se apresenta por sua conversa e escolhas, seu estado
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emocional e suas preferéncias, e, indicativos de quando usam a internet, acompanhadas por
adultos ou néo.

A partir da escolha da vitima, a aproximacdo € progressiva e sedutora, utilizando
imagens de outros, de acordo a faixa etaria da vitima e usando suas preferéncias como forma
de seducdo.

E induzida uma confianga e intimidade progressiva para a crianca ou adolescente,
especialmente para os reconhecidos como negligenciados ou com outros problemas familiares
ou na escola, sendo esses tidos como os de melhor investimento.

A partir da aproximagdo e coleta de dados para a abordagem exploradora, o aliciador
passa a fazer chantagens por ameacas a vitima de danos a ela e para as pessoas de sua familia,
das quais dizem os dados que tem, deixando a crianca e 0 adolescente em total impoténcia
contra seus abusadores. Somente a denuncia da situacdo e a busca de ajuda do mundo adulto

cuidador pode interromper esse abuso e o sofrimento que vem dele.

b) Sexting: trazido, convenientemente para a utilizacdo das imagens recebidas pelos perversos
e violadores, homens e mulheres, como uma das formas de relacionamento atual entre
adolescente, onde, a principio, um par comega uma aproximagao e passa a trocar mensagens,
fotos, até chegarem em videos intimos e de exposi¢do pessoal, como sdo os nudes e videos de
atos de intimidade. Num relacionamento dito saudavel, essa troca poderia ser consensual,
dentro de um jogo sexual pré estabelecido, com acordos sobre a possibilidade ou nédo de
compartilhamento, o que, ha que se considerar no minimo temerario entre criangas e
adolescentes.

De forma ndo rara, com 0s rompimentos de relacionamentos, as desavencas ou
situacOes de envolvimento com pessoas com desvios de comportamento ou perversas, isto €,
que agem de acordo aos seus desejos, sem se importar com o dano que causam ao outro, 0s
tratos pre estabelecidos podem deixar de valer e, o conteldo de fotos e imagens passa a ser
compartilhado com outros.

A idéia do virtual é que a auséncia do contato fisico faz com que, para muitos, a
exposicdo sexual feita teria menor gravidade no aspecto moral e cultural. No entanto, ha que
se levar em conta a valorizacdo das imagens elaboradas do outro e no poder de erotizagéo
desejado, sem a proximidade, sem a pessoa como um todo. E colocado em jogo apenas a
funcdo escopica, do olhar, como um ato “voyeurista”, a assemelhar-se a um fetiche, talvez
exacerbado pelo desafio de enfrentamento da ténue linha entre o intimo e o publico.

Assim Jodos ou outros e outras convencem Marias a se exporem.

Suas consequéncias passam a ser devastadoras quando a vitima se vé& exposta no
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compartilhamento de suas imagens intimas, por tempo que ndo se podera frear ou

interromper, e, em nimero que ndo se consegue controlar.

c) Sextortion: para criancas e adolescentes, a normalizacdo desse tipo de expressdo, talvez
andmala, da sexualidade, tem sido usada para a aproximacgdo dos aliciadores, violadores
sexuais, e, para extorsdo de valores ou novas producdes sexuais.

Para estes, 0 uso das imagens e videos conseguidos tem outra utilidade, quando o
Sexting passa a Sextortion, ou Sextorsdo, cujo termo consiste na unido da palavra sexo com a
palavra extorsdo, se caracteriza como uma chantagem online, pelo constrangimento de uma
pessoa a pratica sexual ou pornografica, registradas em foto ou video para envio ao
chantagista, ou obtencdo de valores financeiros crescentes, em troca da manutencdo do sigilo
de seus nudes ou outras imagens intimas, previamente armazenados por aquele que faz a
ameaca (SAFERNET, s.d.)

De outra forma, a extorsdo pode ser feita para fins de satisfacdo sexual do/a
chantagista, a obter conteidos sexuais cada vez mais invasivos, até a exigéncia de atos de uma
relacdo sexual, considerados como um Estupro Virtual (D’URSO, 2017).

N&o é um caminho dificil para o abusador sexual, especialmente para criancas e
adolescentes negligenciados, com pais distantes do seu dia a dia, portanto ndo protegidos,

como Maria.

d) Estupro Virtual: na sequéncia da Sextorsdo, ou como abordagem direta e isolada, o Estupro
Virtual seria a inducdo, por grave ameaca, a fazer com que a vitima pratique ato sexual com
ela mesma, como um ato libidinoso ou passe a pratica-lo com outro, a escolha do agressor
virtual (POSOCCO, 2020).

Trata-se de uma violéncia sexual que pode ser enquadrada no artigo 217A do Cddigo
Penal Brasileiro, Lei n. 12015 de 2009, que tipifica a pratica de qualquer ato sexual com
criangas e adolescentes até os 14 anos de idade como Estupro de Vulneravel (BRASIL, 2009).

No artigo 213 do CPB, ¢ definido o crime de Estupro em geral como: “Constranger
alguém, mediante violéncia ou grave ameaca, a ter conjuncdo carnal ou a praticar ou permitir

gue com ele se pratique outro ato libidinoso (BRASIL, 2009).

e) Pornografia envolvendo Criangas e Adolescentes: na pornografia que envolve a infancia e
adolescéncia, hd que se avaliar trés aspectos do seu uso em prejuizo da saude fisica e mental
de criancas e adolescentes.

O uso da crianca e adolescente para produgdo de material pornogréfico infanto-juvenil
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— seja por Grooming ou Sexting,

e Aexposicdo desse material as vitimas, num ato de extrema violéncia, pois nédo teriam
as vitimas condi¢cdes de entender o que lhes estd sendo apresentado, nem elaborar
esses contetdos, permeados de violéncia e perversbes. Além do despertar de uma
sexualidade distorcida e erotizante, a exposi¢do precoce de uma crianca e adolescente
a atos sexuais das mais diversas formas, podem invadir o psiquismo infantil que, por
ndo entender realmente do que se trata, 0 armazenard em suas memarias como ato de
grande violéncia, por isso perturbador e, viciante;

e A submissdo direta da crianga ou adolescentes a atos sexuais dos mais diversos
aspectos da pedofilia e sadismo, como forma de tripla violéncia, a sexual, a fisica e a
psiquica, para registro atraves de fotos e videos a comporem material a ser
compartilhado ou negociado nos sites de pornografia, pedofilia e sadomasoquismo; e

e Um especial alerta deve ser feito a pais, familiares, amigos e aos proprios adolescentes,
que postam imagens suas, de filhos e de criangas e adolescentes proximos, nas redes
sociais. Tanto por remontagem de imagens como pela Synthesia Technologie, é
possivel utilizar o rosto da crianca ou adolescente, seu corpo, ou partes dele, para
todos os tipos de materiais pornograficos, inclusive com implantagédo de falas eroticas

e de pornografia pesada, com a voz da crianga ou adolescente, nos deepfakes.

6 CONCLUSOES

e Maria? Sozinha?

e Sim, que nem sempre Jodo...ha tempos nado falo de mim com meus pais...

e Gostei do video, das fotos, e hoje, depois de tantas conversas e brincadeiras gostosas,
vamos fazer mais coisas que adultos gostam

e De qué vocé esté falando Joao?

e \/océ sabe, novinha!

¢ Novinha? Como assim? N&o entendi!

e \ou ensinar coisas de adultos para vocé, que seu pai e sua mée fazem quando estdo no
quarto ao lado, ou quando vocé dorme, novinha.

¢ N&o entendi! Vocé esta diferente... no parece 0 Jodo...

e Faz de conta que sou o pai do Jodo e que gostei das suas brincadeiras, novinha. Sei

onde vocé mora, aonde seus pais trabalham e que escola vocé e sua irmazinha estudam. Sei
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também que ela espera a hora de vocé voltar para a casa... sozinha na sala da frente da
escola...

e Quero falar com o Jodo, quem € vocé? Cadé o Jodo? Ele é meu namorado...

e Ah, novinha... Jodo ndo existe mais... a conversa agora € comigo e, vocé vai fazer
muitas coisas divertidas para mim...vai ser “boazinha” e vai filmar e vai tirar fotos e mandar
para mim, sendo novinha... vou buscar sua irmézinha para “brincar” aqui comigo... vocé
sabe do que eu estou falando....

e Hoje, vocé faz as coisas que eu gosto novinha, filma, fotografa, me manda e ai... eu

me divirto... ou, amanhd vou buscar sua irmézinha, Julia na escola, para brincar comigo...

Apresentada a todos como o instrumento criador do mundo virtual, a internet trouxe
avancos para humanidade nunca antes vistos, mas, fez surgir caminhos invisiveis entre todas
as sociedades, racas, culturas e povos, e, contatos ndo palpaveis entre pessoas de todas as
formacdes, principios e valores. N&o fez barreiras eficientes e seguras de contetdos para cada
idade, especialmente da infancia e adolescéncia, nem para a verdade e mentira, nem para o
certo e o errado, nem para as violéncias.

Vendida como ferramenta facilitadora do contato entre pessoas e, entre elas e 0s meios
de consumo, a infancia e a adolescéncia tem sido um alvo prestigiado para as ofertas de todos
os tipos de mercadorias, independentemente de serem apropriadas ou ndo, para seres em
especial fase de desenvolvimento.

Criou novas formas de relacionamentos interpessoais e coletivos, com muito mais valor
o0s ultimos, a determinarem comportamentos e escolhas dentro de um modo de viver e de se
personalizar, criando mascaras de si mesmos (do grego, “personas”) e possibilidade de cada
um ser varios, num espaco nem sempre de oferta de instrumentos do bem viver, mas de
fantasias e utopias e também perversdes e psicopatias.

Da etimologia da palavra “virtual”, tem-se o significado de néo real, sem consequéncia
real, ou, cuja existéncia ocorre s6 em teoria (DICIONARIO, s.d.).

Por extensdo, a mensagem € do possivel ainda ndo existente, mas que pode colocado em
pratica pelo que ali navega.

O Marco Civil da Internet (Lei 12.965/2014) foi sancionado em 2014 e regula os
direitos e deveres dos internautas. Foi criado para proteger os dados pessoais e a privacidade
dos usuarios. Dessa forma, somente mediante ordem judicial pode haver a quebra de dados e
informacdes existentes em sites ou redes sociais. No entanto, a quebra da intimidade e
inocéncia da crian¢a vem sendo praticada na frente de muitas telas, e, com a intermediacéo de

muitos aplicativos e plataformas online.

15



Revista do Observatorio o
Rev Observatorio Proteca, v.1, n. 1, 2022

pf@teca doi: 10.5380/rop.v1i1.8822

Somam-se ao Marco Civil da Internet as leis contra os crimes de dignidade sexual e do
Estatuto da Crianca e do Adolescente e outras, quando o crime cibernético € uma apresentacao
do crime comum ja reconhecido como tal, que apenas usa dos caminhos e armas da internet
para coloca-lo em ato, como a caltnia e difamacéo.

De acordo a essa Lei, o provedor de aplicativos ou congéneres, que disponibilize na
internet  conteldos inapropriados gerados por terceiros, serd responsabilizado
subsidiariamente pela violagcdo da intimidade decorrente da divulgacdo, sem autorizacdo de
seus participantes, de imagens, videos ou de outros materiais contendo cenas de nudez ou de
atos sexuais de carater privado, mas somente quando, apds o recebimento de notificacdo pelo
participante ou seu representante legal, deixar de promover, de forma diligente, no &mbito e
nos limites técnicos do seu servico, a indisponibilidade desse conteudo (BRASIL, 2014).

Portanto, o provedor ou plataforma virtual, somente sera responsabilizado sobre um ato
ilicito contra outro, se ap6s recebimento da notificacdo do participante ou de seu representante
legal (no caso de criangas e adolescentes) ndo promover de forma diligente e nos limites
técnicos de seu servico, a indisponibilidade desse contetdo.

Isso significa inicialmente que, o dano ja teria sido causado pela falta das ferramentas
do mundo virtual para protecéo de criangas e adolescentes, como os algoritmos e inteligéncia
artificial, cada vez mais desenvolvidos para 0 comércio e consumo pelos seus USUArios,
independentemente da idade.

Implica ainda, que, para compensar esta falta de ética e responsabilidade dos provedores
da internet com a infancia e adolescéncia, ter-se-ia de se constituir dentro dos principios da
parentalidade responsavel, a habilidade de busca e rastreamento de contetdos de internet,
pulverizados no mundo virtual, de imagens, fotos, videos que sejam devidos a crimes
cibernéticos que envolvam seus dependentes, quando o0s proprios provedores, mesmo
utilizando-se de inteligéncia artificial tentam justificar sua conivéncia ou inércia declarando
néo dar conta dessas agdes.

A Lei coloca nos responsaveis pela crianca e adolescente o controle dos conteddos da
internet que lhes fizeram mal e ainda “a posteriore”, ou seja, dos quais tomaram
conhecimento depois de publicados e suas criangas expostas e sofrendo os danos decorrentes
dessa exposicao. E é preciso relembrar que, uma vez na internet, sempre na internet.

Para o psiquismo do ser humano em desenvolvimento, o “ndo real” ou “ndo palpéavel”
que vem das telas, tem trazido a infancia e adolescéncia o simbolismo dubio da crengca em
tudo que ali encontram, frente as atitudes e atos de resposta baseadas numa suposicéo
induzida de que, 0 que se recebe e se faz nesse mundo dito virtual ndo teria valor de verdade,

de realidade e que, independentemente dos Gltimos contatos ou Ultimos comandos, ao se
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desligar a tela, se desligaria o navegado ou ali depositado.

Como um segredo, confiado a um som ou imagem, até mesmo adultos depositam suas
intimidades em trocas sem rosto certo ou nome identificavel. Colocam fotos, imagens suas e
de suas criancas, de atividades que consideram de valor, numa ansia de destaque e maior
importéncia. Para muitos, tem se tornado mais importante compartilhar um momento de
suposta felicidade, do que vivencia-lo. Para onde caminha a humanidade nessas trilhas do
virtual?

Da parte da Sociedade e Estado, a protecdo da infancia e adolescente tem evoluido nos
discursos e propostas, mas, permanece em muitas areas, como a virtual, em valores e medidas
de protecéo aos frageis e indefesos, infancia e adolescéncia, como nos tempos de Platdo!

Dos profissionais da area da infancia e adolescéncia, espera-se esse entendimento e
que, frente as violéncias do mundo real, facilitadoras das violéncias do mundo virtual, possam
atuar verdadeiramente na prevencdo e protecdo das violéncias de todas as criancas e
adolescentes.

A orientacdo aos pais e cuidadores do tempo de apresentar as telas as crian¢as como
ocupacdo e diversdo é de extrema importancia e isso ndo deveria acontecer antes dos dois
anos, de idade. Nesse tempo o bebé precisa descobrir 0 mundo a sua volta, com o olhar em
trés dimensdes e vai aprendendo a controlar seu corpo e movimentos para conseguir tocar o
gue V&, levar a boca, soltar, pegar... escutar 0s sons que produz e assim experimentara e fara a
memoria do que se poderia chamar vida e como viver!

A velocidade do desenvolvimento neuropsicomotor desse inicio de existéncia € Unica e
nédo pode ser freada pelas telas do mundo digital. O seu uso para contato e comunicagdo com
pessoas conhecidas e reais, 0 uso funcional, pode trazer beneficios e prazer, mas também esse
uso sera adequado a partir do momento que o bebé reconheca o outro, sendo serd exposto
apenas a conjuntos de imagens que o sequestram do mundo real.

A partir do terceiro ano de vida até o final do quinto, contetdos escolhidos e partilhados
com 0s pais podem trazer para a crianga novos estimulos e diversdo, mas a presencga do adulto
é fundamental para assegurar um conteddo saudavel e um brincar assistido e compartilhado,
quebrando a possibilidade do uso do mundo virtual como um local de incompreensdes e
segredos.

O uso funcional de contatos com familiares e amigos pode trazer experiéncias muito
agradaveis a crianca e a aqueles com os quais fazem contato, como pais em viagens, primos,
avos e até amigos de escola e ai se pode ensinar o fundamental para a sua protecdo — N&o
falamos com estranhos!

Para além do sexto ano de vida, a recomendacéo é de até duas horas ao dia do uso da
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internet para lazer e contatos com conhecidos, e, essa proposta poderia ser para todas as
idades, para que ndo se faca do mundo virtual, do superficial, do coletivo, irreal e até mesmo
dos “fakes”, o direcionamento das escolhas e valores de cada um.

Para criancas e adolescentes, o uso sempre deve ser supervisionado. Nao seria pensavel
que todos os pais consigam acompanhar os avangos da tecnologia e das abordagens perversas
de todas as pessoas que tentam violar a infancia e adolescéncia, especialmente daqueles que
tem essa violacao, por todas as suas apresentacdes, como principal objetivo.

Estar perto e disponivel aos filhos e oferecer um exemplo de comportamento saudavel,
incluindo no uso das telas, sdo os primeiros passos para a utilizacdo segura e util dos
beneficios do mundo virtual, e, um bloqueio aos seus maleficios, onde uma outra importante
recomendacdo contra os violentos do mundo virtual esteja sempre presente: —Nao fale com
estranhos! — Fale comigo (pais e cuidadores) sempre, do bem e do mal e mesmo quando tiver
dificuldades ou acreditar que estd num mau caminho!

A Sociedade Brasileira de Pediatria e a Academia Americana de Pediatria recomendam
esses limites, mas € bastante importante que se separe o uso funcional das telas que conectam
as criancas e adolescentes a pessoas que séo de seus relacionamentos, de relagdes de afeto, ou
mesmo como meio de educacéo, do uso isolado, de substituicdo da atengédo dos pais e cuidado,
de outras formas de lazer em grupo, como preenchimento de tempo ou terceirizagao do cuidar.

Dos pais e responsaveis, é preciso que se déem conta que um filho ndo nasce pronto!
Sdo eles que apresentam 0 mundo as criangas que tem sob seus cuidados e também s&o os pais
e cuidadores que vao ensinar a cada um de seus dependentes como viver nesses mundos, hoje,
real e virtual, tendo como base o valor do outro e de si mesmos.

O quanto desse imaginario que vem sendo forjado na mente das criangas por meio da
internet surge na abordagem de um pedofilo, homem ou mulher, para uma menina ou menino?
E 0 mesmo invisivel, intocavel, que vem pelas telas, mas de palavras doces, permeadas de
elogios e boas promessas de amor... as criangas precisam somente ser “boazinhas”.

Muito maior efeito tem essas palavras para a crianga ou adolescente que pouco as tem
de seus pais ou responsaveis. O aliciamento e a seducdo vém apresentados por um rosto
fabricado, e, nos assedios mais sofisticados, até com tracos que lhe sdo familiares, como os de
pai e mde. Sempre amorosos e gentis nos primeiros contatos, conseguem rapidamente um lago
de identificacdo e confianga com as vitimas

Assim, a Pedofilia, a Hebefilia e todas as Perversdes Sexuais vindas pelos meios
virtuais podem atingir qualquer crianca ou adolescente que navegue na internet sem
orientagdo, regras de uso e supervisdo dos adultos, porque a inteligéncia artificial que

promove 0 consumo e 0 comercio comum nesse mundo virtual ndo é utilizada, ou ndo é
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colocada na medida necessaria para a protecdo da infancia e adolescéncia.

E Maria, que também poderia ser José, sozinha em seu quarto desde que chegava das
aulas, depois de um dia inteiro fora de casa, foi encontrada por alguém que lhe ofereceu
atencdo. Depois, achou que encontrou seu principe, um principe que tinha tempo para ela,
escutava suas falas e, lembrava delas no dia seguinte, com elogios, sabendo detalhes de suas
preferéncias, sem criticas nem desmerecimentos. Jodo colocou-se no lugar vazio da falta de
cuidado e atencdo dos pais de Maria, ja reconhecida por ele quando, pela inteligéncia artificial
localizou crianga em tempo prolongado na internet, até a madrugada, indicando o desamparo
e, consequentemente, vitima em potencial.

O mundo virtual sem leis, principios ou cuidado com a infancia ndo barrou a seducéo de
Maria, nem o Grooming, nem denunciou a aproximacéao do violador sexual direto, ou pelo
uso das imagens conseguidas. Foi 0 meio e o ambiente do Estupro Virtual que seguiu a

extorsao.
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