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RESUMO

O presente artigo almeja analisar, a partir de revisao bibliografica e andlise de casos jurisprudenciais
de referéncia, a definicdo da categoria “cadeia de custddia” da prova no processo penal, verificando
sua importancia e as consequéncias de sua violacdo. Diante disso, pretende-se responder as seguintes
questoes: 1) — O que € a cadeia de custddia da prova no processo penal?, 2) — Qual é a importancia
de sua protecao? e, 3) — Quais mecanismos podem ser estabelecidos para a sua protecao e quais sao
as consequeéncias de sua violacdo? Em termos jurisprudenciais, serdo examinados o Habeas Corpus
160.662 do STJ e a Reclamacao 32.722 do STF, em razdo de sua representatividade na analise da
tematica da cadeia de custddia nos tribunais superiores brasileiros, ao passo que se trata de casos
paradigmaticos de reconhecimento de quebra de cadeia de custddia das provas. Conclui-se que a
cadeia de custodia da prova é dispositivo destinado a assegurar a fiabilidade do elemento probatorio,
impedindo interferéncias capazes de mascarar o resultado da atividade probatoria, devendo-se prever
mecanismos para sua protecdo e consequéncias para a sua violagao.

PALAVRAS-CHAVE
Cadeia de custddia. Interceptacao telefonica e telematica. Confiabilidade da prova. Consequéncias da
violagao.

ABSTRACT

This article aims to analyze the chain of custody in the criminal procedure, through bibliographical
and leading cases review, verifying its importance and the consequences in case of its violation. Then,
the questions intended to be answered are: 1) — What chain of custody is in criminal procedure?, —
2) What is the importance of its protection? and, 3) — What mechanisms can be used to protect the
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chain of custody and what are the consequences of its violation? About the leading cases, it will be
analyzed the Habeas Corpus 160.662 of the Superior Court of Justice (STJ) and the Reclamacao
(Complaint) 32.722 of the Supreme Federal Court (STF), because they represent how the two
Brazilian highest courts judge cases involving the theme of chain of custody. It is concluded that the
chain of custody is a device to guarantee the evidence’s reliability, avoiding interference capable of
masking them, so mechanisms for its protection and consequences for its violation must be foreseen.

KEYWORDS
Chain of custody. Wiretapping. Evidence’s reliability. Violation consequences.

INTRODUCAO

Em um cenério de consolidacao de novos meios de investigacdo, em regra pautados por
novas tecnologias, a existéncia de um sistema que garanta a rastreabilidade das provas é
indispensavel, ainda mais quando obtidas por métodos ocultos. Diante disso, mecanismos de controle
de licitude probatoria devem ser incorporados as técnicas investigativas, visando desestimular a
pratica de atos ilicitos na busca de provas e na persecucao penal em geral. Desse modo, ressalta-se a
importancia do instituto da cadeia de custodia.

A cadeia de custodia, em sintese, é a formula garantidora da fidedignidade dos vestigios de
prova coletados e examinados, garantindo autenticidade, rastreabilidade e confiabilidade. Assim,
entende-se que esse conjunto de procedimentos técnicos deve ser observado por todos os profissionais
que tenham sob sua responsabilidade o manejo e a conservagdo de elementos probatorios, desde a
fase de investigacdo até a instrucdo processual.

Quando se trata de provas obtidas por métodos ocultos de investigacdo — neste caso a
interceptacdo telefonica e telematica —, o papel da cadeia de custddia se torna ainda mais evidente.
Por ser um meio de obtencdo de prova que carece de previsao legal exaustiva sobre o procedimento
que a producdo deve obedecer (SANTORO; TAVARES; GOMES, 2017, p. 614), a técnica abre
margens a manipulacdo de contetido probatério, possibilitando supressdo e alteracdo por parte do
investigador ou acusador. A selecdao prévia e a apresentacao de parcela das provas obtidas, sem
observancia do contraditério e ampla defesa, de boa ou ma-fé, implica ilicitude da prova e a
contaminagdo das provas dela decorrentes (ROSA, 2017, p. 445).

A manutencdo integral de material obtido na interceptagao telefonica é condigao de validade
da prova, sendo a rastreabilidade das provas fator essencial e primordial para um processo penal justo,
regido pelo principio da presunc¢do de inocéncia. Assim, entende-se que, quando nao ha preservacao
de todo o material obtido por interceptacdo telefonica e telematica, ha quebra na cadeia de custédia,

pois inviabilizado o seu devido controle e o exercicio do contraditério efetivo pela defesa.
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Consequentemente, 0s elementos probatorios produzidos deverao ser considerados ilicitos, assim
como os deles derivados (PRADO, 2014b, p. 91).

O presente artigo, a partir de revisdo bibliografica e andlise de casos jurisprudenciais de
referéncia, almeja analisar a definicao da categoria “cadeia de custédia” da prova no processo penal,
verificando sua importancia e as consequéncias de sua violacdo. Diante disso, pretende-se responder
as seguintes questoes: 1) — O que ¢é a cadeia de custodia da prova no processo penal?, 2) — Qual é
a importancia de sua protecao? e, 3) — Quais mecanismos podem ser estabelecidos para a sua
protecdo e quais sdo as consequéncias de sua violacao?

Em termos jurisprudenciais, o estudo examina o Habeas Corpus 160.662-RJ, impetrado
perante o Superior Tribunal de Justica e julgado em 2014, em que os impetrantes pugnaram a
declaracdo de invalidade de provas e o consequente desentranhamento, em razao do extravio de parte
das gravagdes obtidas via interceptacdo telematica'. No ambito do Supremo Tribunal Federal, analisa-
se a Reclamacdo 32.722, julgada em 2019, que analisou a necessidade de acesso aos arquivos
originais de interceptacdo telematica, tendo em vista a existéncia de dividas sobre a sua autenticidade
para utilizagdo em persecugdo penal’. Tais precedentes foram selecionados em razdo de sua
representatividade na analise da tematica da cadeia de custddia nos tribunais superiores brasileiros,
ao passo que se trata de casos paradigmaticos de reconhecimento de quebra de cadeia de custédia das

provas (PRADO, 2014b, p. 83).

1 A CADEIA DE CUSTODIA COMO GARANTIDORA DA FIDEDIGNIDADE DAS
PROVAS

O processo penal é o instrumento de reconstrucao histérica de fatos, sendo a prova o
elemento que da condicdes para o juiz verificar a existéncia ou ndo dos fatos narrados na acusacao
(LOPES JR., 2018, p. 341). No entanto, ressalta-se que o processo penal ocasiona uma “reconstru¢ao
histérica dos fatos” a partir de rastros do passado, de modo que a versao adotada refletira tal histéria
de um modo analdgico, mas nunca integral, abrangente e inquestionavel (KHALED JR., 2013, p.
591).

A funcdo da prova no processo penal pode ser descrita como “instrumento cognitivo de
reconstrucao do fato passado e como elemento de persuasdao do julgador em busca de seu

convencimento” (VASCONCELLOS, 2018, p. 715). Assim, a prova, dentro do processo penal,

1 STJ, HC 160.662, 6* Turma, Rel. Min. Assussete Magalhdes, DJe 17/03/2014.
2 STF, RCL 32.722, 2* Turma, Rel. Min. Gilmar Mendes, j. 07/05/2019.
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integra os chamados modos de construgdo do convencimento do julgador, pois é a partir dela que ele
“formara sua convicgado e legitimara o poder contido na sentenca” (LOPES JR., 2018, p. 342).

Em razdo de as provas serem o elemento central de informagdo e verificacao dos fatos
passados, a sua autenticidade, fidedignidade e confiabilidade devem ser cristalinas e inquestionaveis.
A prova conta com um viés legitimador do processo, pois é ela que estabelece parametros para que
ndo se produza matéria fatica ndo correspondente com a realidade apurada, afastando o subjetivismo
das decisoes judiciais (EDINGER, 2016, p. 239).

Considerando que boa parte das provas sao obtidas fora do processo e permanecem em poder
do Estado-acusacao (MENEZES; BORRI; SOARES, 2018, p. 281), o “tema de provas exige a
intervencao de regras de ‘acreditacdo’, pois nem tudo que ingressa no processo pode ter valor
probatério; ha que ser ‘acreditado’, legitimado, valorado desde sua coleta até a sua produgdo em juizo
para ter valor probatério” (LOPES JR., 2018, p. 412).

O cuidado com a prova produzida encontra fundamento nos principios norteadores do
processo penal: devido processo legal, ampla defesa, paridade de armas, presuncdo de inocéncia,
contraditério e direito a prova licita, visando garantir ao acusado condi¢des de se defender e evitar
arbitrios estatais. Além de tais principios constitucionais, Geraldo Prado (2014a, p. 16-17) destaca os
preceitos da “mesmidade” e da “desconfianca”. Entende-se por haver “mesmidade” quando é
assegurado ao acusado que a prova avaliada em juizo é exatamente a mesma colhida preliminarmente
— sendo a juntada de “parte de prova” colhida diferente de “mesma prova”. Ja a “desconfianca”
consiste em submeter a prova a um procedimento com critérios objetivos que dé credibilidade a ela,
a fim de comprovar que corresponde ao que a parte alega ser (PRADO, 2014a, p. 16-17).

E importante destacar que o olhar atento sobre a producdo de provas ndo possui o intuito de
questionar a boa ou ma-fé de agentes estatais, “mas sim de objetivamente definir um procedimento
que garanta e acredite a prova independente da problematica em torno do elemento subjetivo do
agente” (LOPES JR., 2018, p. 410).

Assim, consolida-se a necessidade de protecao da cadeia de custddia, formula garantidora
da rastreabilidade dos elementos de prova coletados e examinados (ROSA, 2017, p. 445). A Portaria
82/2014, de 16 de julho de 2014, da Secretaria Nacional de Seguranca Publica do Ministério da
Justica a define como “o conjunto de todos os procedimentos utilizados para manter e documentar a
historia cronologica do vestigio, para rastrear sua posse e manuseio a partir de seu reconhecimento

3

até o descarte””. Para a doutrina, a cadeia de custddia é como “um dispositivo dirigido a assegurar a

3 Disponivel em: https://bit.ly/2FEuHtj. Acesso em: 23 jul. 2019.
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fiabilidade do elemento probatério, ao coloca-lo sob protecao de interferéncias capazes de falsificar
o resultado da atividade probatéria” (PRADO, 2014b, p. 86).

No Codigo de Processo Penal (CPP), embora ndo haja previsao explicita sobre a cadeia de
custédia, dispositivos evidenciam a sua necessidade (BADARO, 2018, p. 526), como por exemplo o
disposto no art. 6° incisos I e III, que determina que a autoridade policial devera dirigir-se ao local
da pratica da infracdo penal, providenciando para que ndo se alterem o estado e conservacao das
coisas, até a chegada dos peritos criminais, e colher todas as provas que servirem para o
esclarecimento do fato e suas circunstancias.

Assim, entende-se que a cadeia de custddia é todo o caminho percorrido pela prova, desde o
momento de sua coleta até o transito em julgado*. Para que as provas sejam admitidas, apds
certificada a origem do vestigio, afirma-se que o desenvolvimento correto da cadeia de custodia se
da quando observadas as seguintes etapas: quem manejou o vestigio, o que fez com ele, e como o fez
(EDINGER, 2016, p. 240). Fala-se em cadeia de custddia integra quando o procedimento é seguido
a risca, sem interrupcdes ou falhas.

Portanto, a ndo rastreabilidade de uma prova gera duvidas razoadveis acerca de sua
idoneidade, pois se torna praticamente impossivel identificar a existéncia de eventual vinculo entre
uma prova aparentemente licita e outra, anterior, ilicita (PRADO, 2014b, p. 79). Além disso, a falta
de acesso a integralidade dos elementos probatorios colhidos inviabiliza o exercicio efetivo do
contraditério e do controle das afirmagoes aportadas por tais informagoes.

Nesse sentido, a manutengdo da cadeia de custodia é de suma importancia, pois € ela quem
garante ao réu que a prova trazida pela acusacdo é a mesma que foi obtida na investigacdo
(“mesmidade”), em observancia aos procedimentos legais e sem alteracdes (“desconfianca”). Se
assim ndo o for, havera violagdo ao devido processo legal e ao contraditorio.

E crucial que meios de obtencio de prova e o material colhido sejam preservados
integralmente, principalmente quando se tratar de provas obtidas por meios ocultos, como a
interceptacdo telefonica e telematica, em que a manutencao da cadeia de custddia se torna verdadeira
condicdo de validade (MORAES, 2017, p. 131-132). O Estado-acusador, responsavel pela

investigacdo e pela persecucao penal, precisa seguir critérios objetivos que assegurem credibilidade

4 “Muito sumariamente, a cadeia de cust6dia da prova é a corrente histdrica ou sequéncia da posse de uma dada prova.

A cadeia de custodia ndo se confunde com a prova da cadeia de custédia. A prova da cadeia de custodia consiste na
reconstrucdo cronolégica da corrente histérica da posse de uma dada prova, retratando-a desde sua geracdo até seu
aporte nos autos, expondo cada um dos elos dessa corrente, por cujas maos a detencao da prova foi passada”
(DALLAGNOL; CAMARA, 2016, p. 436).
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a prova. Nao porque se presume ma-fé dos agentes, mas tendo em vista que nao se pode deixar o réu
na
circularidade ingénua de quem, acreditando na “bondade dos bons” (Agostinho Ramalho
Marques Neto), presume a legitimidade de todo e qualquer ato de poder, exigindo que se

demonstre (cabalmente, é claro) uma conduta criminosa e os “motivos” pelos quais uma
“autoridade” manipularia uma prova (LOPES JR., 2018, p. 410).

Trata-se de medida que tem a finalidade de impedir a manipulacdo indevida da prova e que
reforca principios constitucionais basilares do Estado Democratico de Direito. Nao ha o que se falar
no mero franqueamento de acesso aos elementos probatorios pela acusacdo. E necessario que seja
garantido a parte que aquela prova é idonea, cristalina, ndo alterada e original (MENEZES; BORRI;
SOARES, 2018, p. 285). S6 assim os principios do contraditério e da ampla defesa poderdo ser
exercidos com efetividade.

Portanto, no que se refere a cadeia de custédia, é

dever do érgdo acusador e da policia judiciaria a disponibilizacdo de recursos e meios que,
mais do que possibilitar mero acesso aos elementos de prova, tragam contetido integro,

coerente e consistente — que possa ser rastreado e verificado, portanto —, dando azo a uma
defesa efetiva a ser exercida (EDINGER, 2016, p. 243).

Se comprovada a falta de confiabilidade da prova, seja porque ndo ha correspondéncia entre
a prova colhida e aquela trazida ao feito, ou mesmo no que tange a sua idoneidade propriamente dita,

havera quebra na cadeia de custodia, o que implica ilicitude da prova, tema que sera tratado adiante.

2A INTERCEI:TACAO TELEFONICA E TELEMATICA COMO METODO OCULTO DE
INVESTIGACAO

A importancia da cadeia de custédia é evidente para a estruturacdo da teoria da prova na
dogmatica processual penal, no entanto, quando se fala em métodos ocultos de investigacdao, como a
interceptacdo telefonica e telematica, o seu papel é protagonista.

A Constituicdo da Republica consagrou em seu art. 5°, XII que “é inviolavel o sigilo da
correspondéncia e das comunicacdes telegraficas, de dados e das comunicacdes telefénicas, salvo, no
ultimo caso, por ordem judicial, nas hip6teses e na forma que a lei estabelecer para fins de
investigacao criminal ou instrugdo processual penal”. Tal previsao indica o sigilo das comunicagoes
como um direito fundamental que abarca o direito a intimidade, vida privada, honra e imagem
(ROSA, 2017, p. 496). Assim, o sigilo é a regra e a sua restri¢ao, a excecao.

Demonstrando-se minuciosamente a necessidade, adequagdo e proporcionalidade em

sentido estrito (ROSA, 2017, p. 499), em hipoteses de investigacdo criminal ou instru¢do processual
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penal, podera ser autorizada judicialmente a interceptacao telefonica, observados os requisitos do art.
2° da Lei n.° 9.296/96. Entende-se por interceptacdo telefonica a gravacao de conversa, sem a ciéncia
dos interlocutores, realizada por agente estatal, na forma prevista na referida lei.

Assim, é possivel interceptar chamadas telefénicas, e-mails, comunicacdo por meio de rede
social, mensagens de texto entre celulares, etc., sendo a comunicacado fonte de prova, pois dela emerge
a comprovacdo da pratica de um delito ou entdo a confirmacdo da participacdo dos interlocutores
(GOMES; MACIEL, 2013, p. 54). A decisdo judicial que autorizar a medida devera ser fundamentada
e indicar a forma de execucdo da diligéncia, que ndo podera exceder o prazo de quinze dias, renovavel
por igual tempo, se comprovada sua indispensabilidade®.

No tocante ao procedimento a ser seguido pelas autoridades investigativas durante
interceptacdo telefonica, a Lei n.° 9.296/96, que regulamentou o art. 5°, XII da CRFB/88, apenas
determina que é competéncia do juiz que autorizar a medida definir a “forma de execucdo da
diligéncia”. Essa omissao legislativa quanto ao adequado procedimento probatério tende a criar um
ambiente propicio a abusos e arbitrariedades, considerando os bens juridicos envolvidos, “a menos
que se definam mecanismos de estabelecimento prévio das ‘regras do jogo’, as quais todos os atores
do sistema penal, inclusive o juiz, devam se submeter” (SANTORO; TAVARES; GOMES, 2017, p.
615).

A limitacdo dos meios de execucdo é competéncia do juiz autorizador da medida, ndo s6 na
interceptacdo telefonica, como também em outros meios de obtencdo de prova (agdo controlada e
infiltracdo de agentes), conforme previsto no art. 8°, § 1° e art. 10° caput, da Lei n.° 12.850/13. A
Resolugdo 59 do Conselho Nacional de Justica descreve detalhadamente em seu art. 10 o que o
magistrado deve fazer constar na decisdo autorizadora da interceptacdo, merecendo atencao especial
os incisos VI e VII, que preveem importantes etapas da cadeia de custédia:

VI - os nomes das autoridades policiais responsaveis pela investigacdo e que terdo acesso as
informagdes; VII — os nomes dos funcionérios do cartério ou secretaria responsaveis pela

tramitacdo da medida e expedigdo dos respectivos oficios, podendo reportar-se a portaria do
juizo que discipline a rotina cartoraria.

O interesse da defesa para que se estabelecam critérios objetivos de atuacdo é evidente, mas
essa limitacao também é de suma importancia para a acusacdo. Com parametros fixados, diminuem
as possibilidades de eventuais excessos, o que posteriormente implicaria desvalorizacao de todo o

material probatorio obtido. Assim, “a sociedade ndo s6 ganha quando os culpados sdo condenados,

> Lein.°9.269/96, art. 5°: “A decisdo serd fundamentada, sob pena de nulidade, indicando também a forma de execugéo

da diligéncia, que ndo podera exceder o prazo de quinze dias, renovavel por igual tempo uma vez comprovada a
indispensabilidade do meio de prova”.
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mas ganha, também, quando os processos criminais sdo justos. Afinal, o proprio sistema de
administracdo de Justica perde sua legitimidade quando um acusado é tratado de maneira injusta.”

(EDINGER, 2016, p. 245). Nesse sentido:
A delicada situacdo de uma investigacdo criminal ndo controlavel pode conduzir, no extremo,
a exercicios retoricos de desvalorizacdo da propria investigacdao, quando, em realidade, ela
ocupara lugar central em hipotética decisdo condenatéria fundada em depoimentos que

analisam e avalizam o conjunto de elementos colhidos na investigacdo que eventualmente
ndo estejam disponiveis para a defesa (PRADO, 2014b, p. 56).

Para melhor compreensao do tema, é importante expor, ainda que sucintamente, como 0s
orgdos de investigacdo realizam uma interceptacao telefonica. Sdo trés os principais sistemas de
Tecnologia da Informagao (TI) utilizados para recepgdo e armazenamento de dados interceptados: o
Sistema Guardido (Digitro Tecnologia Ltda.), o Sistema Sombra (Federal Tecnologia de Software
Ltda. — EPP) e o Sistema Wytron (Wytron Technology Corp. Ltda.) (SANTORO; TAVARES;
GOMES, 2017, p. 622).

No entanto, esses sistemas ndo funcionam sozinhos. A operacionalizacdo se da da seguinte
forma: a operadora de telefonia, utilizando um sistema chamado Vigia, intercepta determinada
informacao e faz o desvio para um dos sistemas de TI (Guardidao, Sombra ou Wytron). A sua atuacao
sO é possivel quando as operadoras de telefonia realizam a interceptacao.

Assim,

os sistemas passivos de TI que recebem, monitoram e armazenam os dados interceptados sdo
adquiridos e operados pelas autoridades ptblicas responsaveis pela investigacao (ministério
publico, policia federal, secretarias de seguranca dos estados, etc.), ao passo que o Sistema

Vigia tem como clientes exatamente as operadoras de telefonia (Claro, Oi, Vivo, Tim, Nextel,
Embratel, GVT, Movistar) (SANTORO; TAVARES; GOMES, 2017, p. 624).

Ou seja, afirma-se que é a operadora quem de fato realiza a interceptacdo, pois os sistemas
de monitoramento utilizados pelos érgaos de investigacdao sdo meramente passivos (SANTORO;
TAVARES; GOMES, 2017, p. 624).

Segundo Geraldo Prado, o tratamento dado aos elementos obtidos por meio digital,
diferenciado em relacdao aquele dispensado as provas materiais propriamente ditas (armas,
documentos, drogas, etc.), que precisam permanecer intactas para o efetivo contraditério, traz um
aspecto negativo ao processo penal, que pode se tornar apenas uma mera formalidade, ja que ha o
cultivo da ideia — equivocada — de que as provas de midia estdao imunes a manipulacdo e corrupgao
(PRADO, 2014b, p. 59, 69, 73-74).

Santoro, Tavares e Gomes (2017, p. 626-629) descrevem de forma muito técnica diversas

falhas nos sistemas de TI e, consequentemente, possibilidades de alteracdo em material obtido por
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interceptacdo telefonica: a) o sistema Guardido ndo bloqueia o recebimento do direcionamento de
chamadas apo6s a expiracdo do prazo; b) pode ocorrer apagamento de audios no sistema Guardido
quando for feita qualquer alteracdo de dados relacionados a um determinado audio, ocorrendo o
chamado apagamento 16gico, e também quando o HD exceder a sua capacidade de armazenamento,
pois 0s novos audios comecam a sobrescrever os antigos, se nao realizado o procedimento de backup;
¢) o sistema Guardido permite o conhecimento de logs de eventos (informacoes estratégicas de
execucdo do programa), logs de gravacao (fornecem histérico de gravagoes e eventuais problemas no
processo de conversao das gravagoes) e histérico de backups, porém: c1) o rastreamento dos logs s6
poderia ser feito até o backup, ou seja, a existéncia de material ap6s o backup seria irrastreavel; c2)
nao existem decisoOes judiciais que autorizem a defesa o acesso ao sistema de logs.

No cenério onde existe a clara possibilidade de falhas nos sistemas de armazenamento de
dados, a preservacao das fontes de prova é a tinica garantia que a defesa tem de que as provas trazidas
ao processo sdo as mesmas obtidas na interceptacdo telefénica e telemadtica. A preservacao é essencial
para que se tenha uma cadeia de custodia integra, mecanismo capaz de garantir a idoneidade das
provas e a paridade de armas entre a defesa e o Estado-acusagdo, “evitando que alguém seja julgado

ndo com base no ‘mesmo’, mas no ‘selecionado’ pela acusacao” (LOPES JR., 2018, p. 413).

3 A IMPORTANCIA DA PRESERVACAO DAS FONTES DE PROVA

A importancia da preservacao integral das provas e dos meios de obtengao de prova se reflete
no preceito da “mesmidade” mencionado no primeiro topico, meio para assegurar ao acusado que a
prova avaliada em juizo é exatamente a mesma colhida preliminarmente (PRADO, 2019).

Assim, entende-se que a juntada de “parte de prova” é diferente de “mesma prova”. Nao se
pode falar em “mesmidade” e cadeia de custddia integra quando “a prova é ‘filtrada’ pela autoridade
policial ou 6rgdo acusador, que traz para o processo (e submete ao contraditério diferido) apenas o
que lhe interessa. Ndo é ‘a mesma’ prova colhida, mas apenas aquela que interessa ao acusador,
subtraindo o acesso da defesa” (LOPES JR., 2018, p. 411). Nesse sentido:

Nao cabe aos policiais executores da medida proceder a uma espécie de filtragem das escutas
interceptadas. A impossibilidade desse filtro atua, inclusive, como verdadeira garantia ao
cidaddo, porquanto retira da esfera de arbitrio da policia escolher o que é ou ndo conveniente

ser interceptado e gravado. Valoragdo, e eventual exclusdo, que cabe ao magistrado a quem
a prova é dirigida (EDINGER, 2016, p. 250).

O direito ao contraditério sob a 6tica do Estado de Direito é amplo e, portanto, “ndo esta

limitado ao conjunto de informacgoes que a acusacao (ou a policia) disponibilizam ao juizo e a defesa”

REVISTA DA FACULDADE DE DIREITO — UFPR | CURITIBA, VOL. 65, N. 2, MAIO/AGO. 2020 | P. 31 - 48

Pagina |39



A CADEIA DE CUSTODIA DA PROVA OBTIDA POR MEIO DE INTERCEPTAGOES TELEFONICAS E TELEMATICAS: [...]

(PRADO, 2014b, p. 41). Tratando-se de interceptacdo telefénica, a necessidade de um efetivo
contraditdrio é ainda mais importante, pois “ndo ha contraditério no ato de formacao da prova. O
contraditério operara, com exclusividade, por ocasido do ingresso do elemento probatério no
processo” (PRADO, 2014b, p. 16-17). Ou seja, ndo ha garantia de contraditorio aqueles elementos
ndo juntados aos autos.

Aury Lopes Jr. (2018) afirma que s6 se tem um contraditério efetivo com informacao e
participagdo por meio da reagao, requisitos cumulativos. No entanto, informagao e reacdo por si s6s
ndo sdo suficientes, sendo em igualdade de condicdes de agir.

Assim o contraditério é, essencialmente [...], o conhecimento completo da acusagao, o
direito de saber o que estd ocorrendo no processo, de ser comunicado de todos os atos

processuais. Como regra, ndo pode haver segredo (antitese) para a defesa, sob pena de
violacdo ao contraditério (LOPES JR., 2018, p. 364).

E evidente, portanto, que o processo penal, como instrumento de limitacio da persecucéo
penal em um Estado Democratico de Direito, sé se legitima quando ha espaco garantido para o
contraditorio (ROSA, 2017, p. 357).

Segundo Geraldo Prado (2014b), ha uma grande diferenca — conceitual e pratica — entre o
que a acusacao apresenta no processo, que servira de condi¢dao e limitacdo para a decisdo, e os
elementos informativos colhidos pelas agéncias publicas de repressdo. Isso porque “estes elementos
sdo aptos a indicar a defesa a correcdo ou incorrecdao da trajetéria da prépria persecucao penal, de
modo a preparar-se para resistir a pretensao acusatoria sob as mais variadas formas.” (PRADO,
2014b, p. 41).

Dessa forma, é absolutamente imprescindivel que se tenha,

desde o inicio, a exata dimensdo e compreensdo da acusacdo e das provas colhidas na fase

inquisitorial, para sobre elas se manifestar quanto ao mérito, para pugnar por absolvicdo
sumaria, para arrolar as testemunhas adequadas, para pedir as pericias necessarias, para

» o« » <«

“arguir preliminares”, “alegar tudo o que interesse a sua defesa”, “oferecer documentos e
justificacdes”, “especificar as provas pretendidas” e “arrolar testemunhas” (EDINGER,
2016, p. 252).

Assim, para que se tenha uma cadeia de custédia integra é necessario que as fontes de prova
sejam preservadas em sua integralidade, bem como seja garantido o acesso amplo pelas partes
(MENEZES; BORRI; SOARES, 2018, p. 290). Tal entendimento é corroborado pela Sumula
Vinculante 14 do STF, que assegura ao defensor o acesso a todos os elementos relacionados ao

exercicio do direito de defesa:

REVISTA DA FACULDADE DE DIREITO — UFPR | CURITIBA, VOL. 65, N. 2, MAIO/AGO. 2020 | P. 31 - 48

Pagina |40



LIA ANDRADE DE SOUZA ¢ VINICIUS GOMES DE VASCONCELLOS

E direito do defensor, no interesse do representado, ter acesso amplo aos elementos de prova
que, ja documentados em procedimento investigatorio realizado por érgdo com competéncia
de policia judiciaria, digam respeito ao exercicio do direito de defesa.

O Estado-acusagdo, na figura da policia judicidria e do Ministério Publico, detém com
exclusividade o poder de obter provas por meio de interceptacao telefonica e telematica. Assim, filtrar
provas e impedir o acesso as fontes de prova impede que eventuais ilegalidades sejam identificadas.
Limitar o controle de legalidade apenas as provas apresentadas pelo acusador em juizo é insuficiente,
pois dificilmente o autor de “ilicitudes probatérias permitiria a chegada ao processo de tracos das
referidas ilicitudes.” (PRADO, 2014b, p. 48).

A licitude probatéria esta diretamente ligada a sua rastreabilidade. Com o conhecimento da
integralidade dos elementos probatorios, torna-se viavel tragar a sua ligacdo com as fontes de prova
e consequentemente fiscalizar a legalidade da atividade persecutoria e eventuais provas ilicitas. Caso
contrario, “o rastreamento das fontes de prova serd uma tarefa impossivel se parcela dos elementos
probatérios colhidos de forma encadeada vier a ser destruida” (PRADO, 2014b, p. 41, 79).

Além disso, o acesso pleno as provas é medida garantidora da paridade de armas e a
seletividade e uso arbitrario desequilibram a relagdo entre acusacao e defesa. O Pacto de Sdo José da
Costa Rica dispoe, em seu art. 8° 2, ¢, que “durante o processo, toda pessoa tem direito, em plena
igualdade [...], & concessdo do tempo e dos meios adequados para a preparacdo de sua defesa”. E
evidente a necessidade de igualdade entre a acusacao e a defesa, desde o inicio da persecugao penal.

Assim, a paridade de armas desaparece diante da hip6tese de “[...] a acusacdo, por si ou
através da policia, vir a dispor de amplo conjunto de informacdes e este acervo terminar sonegado a
defesa, ainda que parcialmente, porque ndo foi devidamente resguardado ou até porque foi
suprimido” (PRADO, 2014b, p. 57). Dessa forma, “qualquer tipo de filtro realizado na prova — quer
seja por ocultacdo, destruicao ou agregacao de contetido —, é incompativel com o ‘acesso amplo aos
elementos de prova’, justamente por corresponder a parte de um todo” (MACHADO; JEZLER
JUNIOR, 2016, p. 8-9). Portanto:

A trapaca e a fraude no jogo processual encontram paralelo no doping esportivo, entendido
como o ingrediente necessario para garantir o éxito, a gldria e os aplausos, uma vez que os

meios de comunicagdo tornam, do dia para a noite, jogadores em estrelas do espetaculo
punitivo (ROSA, 2017, p. 361).

O denominado doping manipula o dispositivo do processo penal com praticas nao
democraticas que levardo a uma condenacdo ou absolvicdo dopada e suja (ROSA, 2017, p. 365).

Assim, considera-se que a selecdo unilateral de provas sem controle judicial é ato de ma-fé, pois
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impede a parte de ter conhecimento sobre contetido que eventualmente possa servir para fundamentar
suas teses de defesa e até mesmo sua absolvicao (EDINGER, 2016, p. 243).

Por 6bvio, tal ilegalidade ndo pode ser admitida em um processo penal em conformidade
com 0s preceitos constitucionais e convencionais, sob pena de total deslegitimacdo da sancdao penal
imposta. Ressalta-se que “o Estado ndo pode praticar ilegalidades, omitir informacdes desfavoraveis,
valer-se de métodos nao autorizados em lei, potencializar inescrupulosamente elementos probatorios,
mesmo que 0s agentes pensem que seja por bons motivos, aumentando a capacidade de se obter
vitorias processuais” (ROSA, 2017, p. 362).

A fim de estabelecer regras para que haja um fair play no processo penal (ROSA, 2017, p.
365), o art. 9° da Lei n.° 9.296/96 ¢ cristalino quanto a previsdo de que a gravacao que ndo interessar
a prova apenas podera ser inutilizada por decisdo judicial, em incidente de inutilizacdo, que devera
ser assistido pelo Ministério Ptiblico, possibilitada a presenca do acusado ou seu representante legal.
Esse controle de atividade probatoria é de suma importancia em um processo acusatorio e “torna-se
indispensavel ndo apenas para assegurar a eficacia do contraditério como também para garantir que
o0 processo, como entidade epistémica, esteja eticamente fundamentado.” (PRADO, 2014b, p. 45).

O rito probatorio ndo se trata de mero formalismo, é instrumento de garantia para o individuo
e uma exigéncia democratica que deve ser seguida (GRINOVER; FERNANDES; GOMES FILHO,
2007, p. 155). Assim, o poder punitivo do Estado s6 é legitimo quando observado o principio do
devido processo legal, o que sé pode ser assegurado se dado a parte o direito de conhecer

integralmente as fontes de prova e o que delas surgiu (MAGALHAES, 2015, p. 523).

4 MECANISMOS DE PROTECAO E CONSEQUENCIAS DA QUEBRA DA CADEIA DE
CUSTODIA DA PROVA PENAL

Assentadas as questdes que norteiam o instituto da cadeia de custédia das provas no processo
penal, cumpre discutir quais seriam seus mecanismos de protecdo e as consequéncias de sua quebra.
Para tanto, serdo analisados dois julgados de tribunais superiores, apontados como paradigmas na
tematica aqui estudada. Primeiramente, no Habeas Corpus 160.662, julgado pelo STJ, definiu-se o
rompimento da cadeia de custddia e as suas consequéncias®.

No HC impetrado perante o STJ, a defesa alega que nao teve acesso a grande parcela de e-
mails e audios telefonicos interceptados, os quais foram unilateralmente apagados pela policia sem

que o réu pudesse analisa-los ou exercer qualquer espécie de controle e fiscalizacdo. O extravio

6 STJ, HC 160.662, 6° Turma, Rel. Min. Assussete Magalhdes, DJe 17/03/2014.
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consideravel de partes gerou d4udios telefonicos ndo continuos e mensagens eletr6nicas nao
sequenciais, o que impediu os acusados de exercer de forma plena o contraditério e a ampla defesa,
pois sem acesso as fontes de prova, tornou-se impossivel refutar a tese acusatéria.

Sustenta a defesa que apos requerer acesso as provas e perceber que parte dos e-mails havia
sido perdida, a autoridade policial informou que “ndo dispée de equipamentos ou programas
computacionais voltados a interceptacdo de e-mails” e por tal motivo o material interceptado estaria
armazenado pelos provedores de internet’. No entanto, o provedor Embratel se manifestou no sentido
de que ndo armazenou cépia dos e-mails interceptados, visto que “o Juizo determinou apenas e tao
somente o desvio de qualquer trafego de dados telematicos para um e-mail a ser determinado por
oficio pela Autoridade Policial, ndo tendo havido determinacdo ou autorizacdo para que realizasse o
armazenamento de tais dados ou informagdes.”®

Diante dos relatos de que a Policia Federal e o provedor ndo possuiam o material, restou
evidenciado que parte dele havia sido perdida. Além dos e-mails, a defesa aponta o extravio de parte
das gravacoes obtidas mediante interceptacao telefonica. Assim, por meio de um comparativo entre
o conjunto de dudios gravados e a conta telefénica detalhada do investigado, a defesa concluiu que
faltavam 68 ligacdes no material fornecido pela policia. Em razdo disso, a defesa alegou a ilicitude
de todo o material probatdrio obtido com as interceptacoes telefonica e telematica.

Diante dos pedidos de declaracao de invalidade da prova decorrente do afastamento do sigilo
das comunicacOes — pelo desaparecimento parcial do material — e de desentranhamento integral do
material colhido nas interceptacdes telematicas e telefénicas — por constituir prova ilicita —, bem como
de toda e qualquer prova derivada, a Sexta Turma do STJ entendeu que: a) foi extraviada parte das
provas obtidas a partir das interceptacoes; b) é imprescindivel a preservacdo da integralidade das
provas, pois ndo podem servir apenas aos interesses do érgao acusador; c) a auséncia da salvaguarda
da integralidade do material colhido na investigacdo fere os principios do contraditério e ampla
defesa; d) para exclusdo de material obtido por meio de interceptacdo, deve ser observado o disposto
no art. 9°, paragrafo unico, da Lei 9.296/96; e) a disponibilizacdo da integralidade de midia, contendo
o inteiro teor dos audios e didlogos interceptados é reflexo da garantia da ampla defesa. Assim,
decidiu por anular todas as provas produzidas nas interceptacoes telefénica e telematica — bem como
eventuais provas ilicitas por derivacdo —, com o consequente desentranhamento integral do material

que consta na agao origindria.

Oficio 461/20009, Inicial do Habeas Corpus 160.662, p. 17.
8 Oficio Embratel, Inicial do Habeas Corpus 160.662, p. 18.
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O caso em analise é um exemplo claro de quebra da cadeia de custodia. Sobre essa
problematica, considerando que a cadeia de custodia “exige o estabelecimento de um procedimento
regrado e formalizado, documentando toda a cronologia existencial daquela prova [...]” (LOPES JR.,
2018, p. 412), o descumprimento de tal férmula implica perda de credibilidade da prova,
consequéncias que deverdo ser analisadas sob o viés da ilicitude. Pela imprescindibilidade de uma
cadeia de custddia integra, Geraldo Prado leciona:

Com efeito, em um processo penal que se legitima a partir da verdade processual, hdo de
vigorar providéncias que resguardem de fato o carater cognitivo da persecucdo penal, que
ndo se justifica juridicamente quando fundada em impressdes pessoais, sentimentos ou

valores pré-concebidos, a dispensar a incidéncia e operacdo de elementos informativos
obtidos de modo licito (PRADO, 2014b, p. 87).

Como se sabe, ndo ha espaco para provas ilicitas no processo penal brasileiro. A Constituicao
Federal, em seu art. 5° inciso LVI, prevé que sdao inadmissiveis no processo as provas obtidas por
meios ilicitos. No mesmo sentido é a previsao do art. 157 do Cédigo de Processo Penal, de que “sdao
inadmissiveis, devendo ser desentranhadas do processo, as provas ilicitas, assim entendidas as
obtidas em violacdo a normas constitucionais ou legais”.

O tratamento de ilicitude dado as provas cuja cadeia de custédia foi quebrada se da em
razdo de o rompimento dos elos da cadeia levar a sua irrastreabilidade, o que gera diividas razoaveis
acerca de sua idoneidade, afinal, “se eu desconheco a proveniéncia daquela prova, eu desconheco
por quem aquela prova passou e o que foi feito com ela, nada impede que seja ela objeto de
manipulacgdo e selecdo unilateral de provas [...]” (EDINGER, 2016, p. 256). Assim, “a constatacao
em um processo concreto de que houve supressdo de elementos informativos colhidos nestas
circunstancias fundamenta a suspeicdao sobre a infidelidade de registros remanescentes e realca a
ineficacia probatoria resultante da quebra da cadeia de custodia” (PRADO, 2014b, p. 82).

Assim, os e-mails e gravagOes ndo descartados/extraviados ndo puderam ser objeto de
qualquer valoracdo pelo magistrado, pois “[...] a supressao indevida de elementos informativos opera
efeito impeditivo de emprego das informacdes remanescentes, que carecem de suficiéncia
probatoria.” (PRADO, 2014b, p. 87). O material restante esta contaminado pela quebra, constituindo
prova ilicita, ante a impossibilidade de exercer contraditorio efetivo.

Ja no ambito do Supremo Tribunal Federal, o segundo caso que se pretende expor neste
trabalho diz respeito aos mecanismos para assegurar a protecao a cadeia de custddia da prova penal.
Em 7 de maio de 2019, a RCL 32.722, de relatoria do Min. Gilmar Mendes, por votacdo unanime foi

julgada procedente na 2* Turma do STF para “assegurar a defesa o acesso aos arquivos originais das
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interceptacdes telematicas, consoante fornecido pela operadora BlackBerry”, por violacdo a Sumula
Vinculante 14 do STF®.

No caso concreto, houve a interceptacdo telematica de mensagens trocadas entre
investigados por meio de aparelhos BlackBerry®. Entdo, os dados foram enviados para a autoridade
policial sem a identificacdo do emissor de cada mensagem, mas somente com a indicacdo de um
numero de usuario. Diante disso, houve a alteracao dos cabecalhos das mensagens para inserir os
nomes dos supostos investigados, que teriam, na visao da policia, enviados tais mensagens.

Em depoimentos prestados pelos policiais, afirmou-se que houve a alteracdo dos cabegalhos
das mensagens, mas comprovou-se que seria impossivel a modificacdio do contetido das
comunicacoes. Nos termos do voto do relator, por ter se estabelecido uma situacdao de duvida,
embasada em elementos concretos (depoimentos de policiais responsaveis pelos atos), sobre a
confiabilidade dos dados apresentados pela autoridade investigativa em relacdo as comunicagdes
interceptadas, “a incerteza sobre a fidedignidade das investigacdes impde a adogdo de medidas para
protecao da cadeia de custédia das informacoes”. Portanto, determinou-se o acesso da defesa aos
arquivos originais das interceptagoes telematicas realizadas.

Tais julgados sdo paradigmaticos sobre o tema da cadeia de custédia das provas e colocam
em discussdo a importancia do controle de ilicitude probatdria, pratica que serve de “desestimulo as
agéncias repressivas quanto a tentacao de recorrerem a praticas ilegais para obter a punicdo.”
(PRADO, 2014b, p. 92). Portanto, primeiramente, deve-se assegurar meios para protecao da cadeia
de custodia e, assim, da confiabilidade da prova, como no caso julgado pelo STF, em que se impds o
acesso da defesa aos arquivos originais. Basicamente, devem ser estruturados protocolos para
assegurar o caminho da prova ao longo da coleta, conservacao e analise das informacdes, além de
sistema digitais para resguardar dados em meios informaticos.

Por outro lado, em uma situagdo de invidavel manutengdo da confiabilidade da cadeia de
custodia, como no precedente do STJ, em que houve o desaparecimento de parte dos elementos de
prova colhidos por meio de investigacdo oculto, a consequéncia sera inevitavelmente a ilicitude de
tais fontes. Ou seja, deve se estabelecer sistema em que a irregularidade na cadeia de custédia
ocasione a inviabilidade de valoracdo da prova, visto que fragilizada a sua confiabilidade.

Em dezembro de 2019 foi aprovada a Lei 13.694/19, denominada originalmente como
Pacote Anticrime. Embora apresentado pelo Ministério da Justica e Seguranca Publica, tal texto

sofreu relevantes alteracdes ao longo do processo legislativo. E, sem dividas, um acréscimo

9 STF, RCL 32.722, 2* Turma, Rel. Min. Gilmar Mendes, j. 07/05/2019.
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importante relaciona-se a tematica da cadeia de custdédia no processo penal, tendo em vista a
necessidade de estabelecimento de diretrizes e sistemas para assegurar a confiabilidade da prova, ou
seja, garantir que os elementos colhidos para pericias na cena do crime, por exemplo, sejam
guardados, conservados e manejados de um modo adequado e ndo alterados em tal processo.

Nesse sentido, a nova lei insere os artigos 158-A a F no CPP, definindo que cadeia de
custodia é “o conjunto de todos os procedimentos utilizados para manter e documentar a histéria
cronolédgica do vestigio coletado em locais ou em vitimas de crimes, para rastrear sua posse e
manuseio a partir de seu reconhecimento até o descarte” (art. 158-A), envolvendo atos de
reconhecimento, isolamento, fixacdo, coleta, transporte, recebimento, processamento,
armazenamento e descarte de vestigios (art. 158-B).

A legislacdo introduz regras para resguardar a confiabilidade da prova. Por exemplo,
determina que “todos os recipientes deverdo ser selados com lacres, com numeracao individualizada,
de forma a garantir a inviolabilidade e a idoneidade do vestigio durante o transporte” (art. 158-D, §
1°). Além disso, “ap6s cada rompimento de lacre, deve se fazer constar na ficha de acompanhamento
de vestigio o nome e a matricula do responsavel, a data, o local, a finalidade, bem como as
informacoes referentes ao novo lacre utilizado” (art. 158-D, § 4°).

Tais inovacgoes legislativas sao um evidente aprimoramento na regulamentacdo da matéria
objeto deste estudo. Sem duvidas, os novos dispositivos regulam de um modo detalhado os conceitos
fundamentais, as etapas e as regras basicas para protecdo da cadeia de custddia de vestigios no
processo penal. Um ponto que pode ser destacado como ainda ndo tratado pela legislacao diz respeito
as consequéncias da violacdo da cadeia de custddia e das regras inserida no CPP. Em tal questao,
deverdo os tribunais assentar posicionamento no sentido da inutilidade do material em situacoes de

evidente comprometimento de sua confiabilidade em razdo de violacdo a cadeia de custddia.

5 CONSIDERACOES FINAIS

A partir das consideragOes expostas neste artigo, retomam-se as questdes que orientaram o
seu desenvolvimento: 1) — O que é a cadeia de custddia da prova no processo penal?, 2) — Qual é
a importancia de sua protecdo? e, 3) — Quais mecanismos podem ser estabelecidos para a sua
protecao e quais sao as consequéncias de sua violagao?

1) A cadeia de custddia é uma formula de controle de licitude das provas, pois trata-se do
conjunto de procedimentos utilizados para resguardar a cronologia dos vestigios, possibilitando seu

rastreamento desde a sua coleta até o seu descarte. Ou seja, € uma espécie de dispositivo destinado a
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assegurar a fiabilidade do elemento probatoério, impedindo interferéncias capazes de mascarar o
resultado da atividade probatoria.

2) Somente é possivel falar em cadeia de custodia integra quando as fontes de prova sao
preservadas, a fim de proporcionar a defesa acesso amplo a todo o material obtido. Havendo qualquer
tipo de filtragem das provas ou o extravio de parte delas, a cadeia de custddia se quebrard, pois ficara
inviabilizado o rastreamento de eventuais ilicitudes e o exercicio efetivo do contraditério. Portanto,
trata-se de mecanismo fundamental para a estruturagdo dogmatica da teoria da prova penal.

3) A partir dos precedentes jurisprudenciais analisados, assentou-se a importancia do
controle de ilicitude probatoria. Primeiramente, deve-se assegurar meios para protecdo da cadeia de
custddia e, assim, da confiabilidade da prova, possibilitando o acesso da defesa aos arquivos originais
de eventuais interceptacOes telefénicas e telematicas. Por outro lado, em uma situacdo de inviavel
manuten¢ao da confiabilidade da cadeia de custédia, como em caso de desaparecimento de parte dos
elementos de prova colhidos por meio de investigacdo oculta, a consequéncia sera inevitavelmente a

ilicitude de tais fontes.
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