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RESUMO

O presente trabalho tem por escopo discutir o sistema de responsabilidade civil, em caso de extravio
de arquivos dos principais cloud computing providers existentes. O problema de pesquisa que se
buscou responder ao longo desse artigo foi: é possivel afirmar que o sistema de responsabilidade civil
brasileiro é adequado e suficiente para a tutela dos titulares dos dados armazenados em nuvem? Para
tal estudo, utilizou-se o método de abordagem dedutivo, visto que a pesquisa partiu de uma analise
geral dos provedores de computacdo em nuvem, para, em seguida, tratar especificamente da questao
da responsabilidade civil. Ja quanto ao método de procedimento, empregou-se o comparativo, pois
foram estudados os termos de privacidade e uso de trés provedores com a finalidade de identificar
sua relacdo. Por fim, foram adotadas técnicas de pesquisa documental e bibliografica. Constatou-se
que a legislacdo aplicavel diante da perda ou extravio de arquivos desses provedores é o Codigo de
Defesa do Consumidor, pois a relacdo existente entre os provedores de computacao em nuvem e 0S
usuarios/consumidores é uma relacdo de consumo, havendo, portanto, responsabilidade objetiva.

PALAVRAS-CHAVE
Computacdo em nuvem. Direito do consumidor. Novas tecnologias. Provedores. Responsabilidade
civil.

ABSTRACT

The purpose of this paper is to discuss the civil liability system in case of loss of files from the main
cloud computing providers. The research problem that was sought to answer throughout this paper
was: Is it possible to assert that the Brazilian civil liability system is adequate and sufficient for the
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protection of the holders of data stored in the cloud? For this study, the deductive method of approach
was used, since the research was based on a general analysis of the cloud computing providers, and
then specifically deal with the issue of civil liability. Regarding the procedure method, the
comparative one was used, since the terms of privacy and use of three providers were studied in order
to identify their relationship. Finally, the techniques of documentary and bibliographic research were
adopted. It was concluded that the applicable legislation regarding the loss of files from these
providers is the Consumer Protection Code, since the relationship between cloud providers and
users/consumers is a consumption one, therefore implying an objective liability.

KEYWORDS
Cloud computing. Consumer law. New technologies. Providers. Civil liability.

INTRODUCAO

O progressivo desenvolvimento ou aprimoramento de novas tecnologias ndo é mais
novidade. O surgimento de modernos aparatos tecnolégicos é constante e, por vezes, previsivel em
funcdo das necessidades e exigéncias da sociedade. A cloud computing, ou computacdo em nuvem,
por exemplo, passou a ser utilizada por pessoas fisicas e juridicas muito rapidamente, em funcdo das
facilidades advindas do seu emprego, embora as empresas tenham se apoderado desse recurso por
ser, eventualmente, mais benéfico aos seus negocios.

Contudo, os individuos também se beneficiam da computacdo em nuvem de diversas formas,
pois o usudrio pode se deslocar fisicamente sem a necessidade de levar consigo um pen drive ou um
HD externo com contetido. Basta colocd-lo na nuvem para poder acessa-lo de qualquer celular,
notebook, computador ou outro dispositivo conectado a Internet. Além disso, a nuvem permite que
esse contetdo seja editado e salvo. Assim, quando for aberto em outro equipamento estara atualizado.
Essa é uma das grandes facilidades que a computacdo em nuvem proporciona.

Porém, a nuvem esta longe de ser um ambiente seguro, como afirmam as empresas do ramo,
pois os estudiosos da area de Tecnologia da Informagao (TI) ensinam que nenhum ambiente on-line
e, por vezes, off-line, esta totalmente livre do ataque de hackers e crackers ou até mesmo de defeitos
que levam a perda de arquivos. Nesse contexto, a funcdo do Direito é encontrar solugoes para os
problemas que emergem da utilizacao desses servigos.

Assim, tendo em vista os contratos de adesdo firmados entre os principais cloud computing
providers existentes, quais sejam, GoogleDrive, OneDrive e Dropbox, e os usuarios/consumidores
pessoas fisicas, em conjunto com a legislacdo e a doutrina brasileira, questiona-se: é possivel afirmar
que o sistema de responsabilidade civil brasileiro é adequado e suficiente para a tutela dos titulares

dos dados armazenados em nuvem?
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Para responder a essa indagacdo, utilizou-se o método de abordagem dedutivo, tendo em
vista que a pesquisa partiu de uma analise geral dos provedores de computacdo em nuvem e dos
servicos ofertados, para, apos, tratar especificamente da questdo da responsabilidade civil. Ja quanto
ao método de procedimento, empregou-se o comparativo, pois foram estudados os termos dos trés
provedores objeto de andlise com a finalidade de identificar sua relagdo. Por fim, como técnicas de
pesquisa adotaram-se a documental e a bibliografica.

Diante desse aporte metodolégico, o artigo restou dividido em duas secdes, sendo que na
primeira foi apresentado e conceituado o que se entende por provedores de computacdo em nuvem.
Ja na segunda, dividida em trés subsecdes, foram, em um primeiro momento, expostos os termos dos
provedores GoogleDrive, OneDrive e Dropbox. A seguir, foram exploradas questdes relevantes a
respeito dos contratos eletrénicos e, por fim, na udltima subsecdo, foi enfrentado o tema da

responsabilidade civil nesse contexto.

1 CLOUD COMPUTING PROVIDERS: SITUANDO A DISCUSSAO, A PARTIR DE
CONCEITOS

A computagao em nuvem se tornou um tema muito discutido nos ultimos tempos e a
compreensdo de seu desenvolvimento exige, preliminarmente, que sejam expostas algumas nocdes,
ainda que basicas, sobre a Internet, o que sera feito ndo somente para situar a matéria, mas também
para evidenciar os avangos produzidos, num curto espago de tempo, nesse segmento.

As origens da Internet, de acordo com Castells (2001, p. 13), podem ser encontradas na
Arpanet, que foi uma rede de computadores criada pela Advanced Research Projects Agency (ARPA),
em setembro de 1969. Leonardi (2005, p. 3) expOe que o objetivo do programa Arpanet era
“possibilitar a comunicacao e a transferéncia de dados entre seus usudrios através de canais
redundantes, de forma a garantir o funcionamento do sistema mesmo na hip6tese de destruicao de
partes da rede em uma eventual guerra”.

A ascensdo da Internet, segundo Paesani (2006, p. 25), ocorreu no ano de 1973, quando foi
registrado o Protocolo de Controle da Transmissao / Protocolo Internet, por Vinton Cerf — responsavel
pelo projeto. Para a autora, “trata-se de um codigo que consente aos diversos networks incompativeis
por programas e sistemas comunicarem-se entre si”.

Castells (2001, p. 18) aponta que foi a partir do software Enquire, desenvolvido por Berners-
Lee, que foi produzida a World Wide Web, que pode ser entendida como um sistema de hipertexto no

qual informagdes poderiam ser acrescentadas pelos usudrios e acessadas por computadores que
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estivessem conectados a rede. Em seguida, conforme exposto pelo referido autor, foram introduzidas
novas versoes do software — a Netscape Communications disponibilizou, em outubro de 1994, o
primeiro navegador comercial, denominado Netscape Navigator.

Conforme Castells (2001, p. 19), ap6s o sucesso do Navigator, “a Microsoft finalmente
descobriu a Internet, e em 1995, junto com seu software Windows 95, introduziu seu préprio
navegador, o Internet Explorer”. A Internet, segundo o doutrinador, surge na metade da década de
1990 como um sistema de comunicagdo flexivel e descentralizado. Para ele, essa flexibilidade e a
liberdade foram valores importantes para o desenvolvimento da rede mundial de computadores.

Leonardi (2005, p. 1) define Internet “como uma rede internacional de computadores
conectados entre si” e considera que essa “é hoje um meio de comunicacao que possibilita o
intercambio de informagoes de toda natureza, em escala global, com um nivel de interatividade jamais
visto anteriormente”.

Na mesma senda, Castells (2001, p. 7) entende que a Internet é uma tecnologia que permite,
pela primeira vez, “a comunicagao de muitos com muitos, num momento escolhido, em escala global”
e, por isso, sua utilizacdo transforma o modo como as pessoas interagem social, econdmica e
politicamente. O autor destaca, também, que ela “é o tecido de nossas vidas”. Para ele,

[...] se a tecnologia da informacdo é hoje o que a eletricidade foi na Era Industrial, em nossa
época a Internet poderia ser equiparada tanto a uma rede elétrica quanto ao motor elétrico,

em razdo de sua capacidade de distribuir a forca da informacdo por todo o dominio da
atividade humana.

Paesani (2006, p. 25) expOe que a Internet é vista “como um meio de comunicagdo que
interliga dezenas de milhdes de computadores no mundo inteiro e permite o acesso a uma quantidade
de informacdes praticamente inesgotaveis, anulando toda distancia de lugar e tempo”. Cria-se,
portanto, um tempo atemporal e um espaco de fluxos, conforme ensinado por Castells (2013, p. 70).

Assim, verifica-se, a partir das citacdes, que esse meio de comunicacdo possibilita a
consolidacao da sociedade tecnoldgica e, além disso, permite que as pessoas busquem informacdes e
que interajam, independentemente da distancia. Para permitir maior €xito na realizacdo dessas
operacoes, novos aplicativos e plataformas sdo incessantemente desenvolvidos e lancados, a
evidenciar um mercado dinamico e com renovada capacidade de criagao.

Em meio a toda essa expansdao surge a computacdo em nuvem, sistema novo de
armazenamento que tem despertado muito interesse em usuarios privados e empresas. De acordo com
Viggiani e Vellasco (2014), esse termo vem sendo refletido desde o inicio da Internet, no fim da

década de 60, com Joseph Carl, um dos desenvolvedores da Arpanet. Porém, conforme os autores
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mencionados, a expressao computagcdo em nuvem foi citada pela primeira vez no ano de 1997, em
uma palestra ministrada pelo professor do Curso de Sistemas de Informacdao Ramnath Chellappa, mas
foi realmente desenvolvida a partir de 1999.

Na visao de Viggiani e Vellasco (2014, p. 425), “a cloud computing representa uma mudanca
de paradigma no fornecimento de servicos computacionais, atualizando a maneira como servicos de
Tecnologia da Informacao (TT) sdo inventados, desenvolvidos e até vendidos”.

Segundo Velte, Velte e Elsenpeter (2012, p. 4), “a computacdo em nuvem € uma ideia que
nos permite utilizar as mais variadas aplicacGes via internet, em qualquer lugar e independente da
plataforma, com a mesma facilidade de té-las instaladas em nosso proprio computador; mais
frequentemente, este sera um data center remoto”. Para eles, a computacdao em nuvem traz muitos
beneficios, como a minimizacdo dos custos dos servidores, o poder de controlar as atualizacGes de
software e a possibilidade de pagar menos pelo servigo, dependendo do contrato.

Nessa senda, Velte, Velte e Elsenpeter (2012, p. 3) consideram, também, que a funcao da
computacdo em nuvem € “cortar custos operacionais e, 0 mais importante, permitir que departamentos
de TI se concentrem em projetos estratégicos em vez de manter o data center funcionando”.

Conforme pesquisa realizada no site Globo Tecnologias (CLOUD..., 2015),

Cloud Computing é um termo em evolucdo que descreve o desenvolvimento de muitas das
tecnologias e abordagens existentes em computacao para algo distinto. A nuvem separa as
aplicacdes e os recursos de informacdo de sua infraestrutura béasica. A nuvem realca a
colaboracao, agilidade, escalabilidade e disponibilidade, e oferece o potencial para reducdo
de custos através de computacdo eficiente e optimizada. Mais especificamente, a nuvem

descreve o uso de uma colecdo de servicos, aplicacoes, informacao e infraestrutura composta
por pools de recursos computacionais, de rede, de informagdo e de armazenamento.

A partir desse conceito, ao que se somam as contribuicoes doutrinarias ja anteriormente
expostas, pode-se considerar que esse novo modelo de servico disponivel na Internet traz inimeros
beneficios e vantagens para as pessoas. Com o auxilio dessa tecnologia os usuarios podem facilmente
ver, manipular e compartilhar dados, o que economiza tempo e reduz distancias, efetivando um
verdadeiro espaco de fluxos (VELTE; VELTE; ELSENPETER, 2012).

Para Shaw (2013, p. 2), a computacdo em nuvem possui as seguintes caracteristicas: “on-
demand self-service, broad network access, rapid elasticity, resource pooling, measurement service”!.
Isso permite que os contetidos sejam acessados de qualquer lugar, a qualquer hora e por meio dos
mais diversos tipos de dispositivos, ao que se agrega servico de monitoramento disponivel aos

usuarios.

! Em tradugdo livre: “autoatendimento sob demanda, acesso amplo a rede, elasticidade rapida, agrupamento de recursos,
servico de medigdo™.
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Na concepcao da autora Menken (2008, p. 8-9),

Cloud computing is a style of computing in which dynamically scalable and often virtualized
resources are provided as a service over the Internet. [...] Users need only be concerned with
their terminal and Internet connection, so they can access the tools that the cloud can provide?.

Ao tratarem das potencialidades desse servico, Marques e Crespo (2015, p. 132-133)
descrevem os trés principais modelos de servico, quais sejam: 1) Infraestrutura como Servico (IaaS);
2) Plataforma como Servico (PaaS); e 3) Software como Servigo (SaaS). O primeiro diz respeito “ao
fornecimento da infraestrutura computacional como um servico”, ou seja, refere-se a contratacao de
um servico dentro de um data center. O segundo modelo (PaaS) est4 ligado ao “oferecimento de uma
plataforma de desenvolvimento de aplica¢des (inclusive de software) como um servico”. E, por fim,
o ultimo modelo relaciona-se ao “uso de aplicagdes sob demanda, tais como aplicativos de escritério
na web, servicos de correio eletronico, agenda, entre outros”.

Existem varias espécies de nuvens, como: 1) Privada, pertencente tinica e exclusivamente a
empresa adquirente, para as finalidades de seu proprio negécio, possuindo um custo mais elevado; 2)
Publica, mais conhecida por estar disponivel na Internet para o uso do ptiblico em geral e, também,
pelo baixo custo; 3) Comunitaria, que envolve a unido de varias empresas em uma s6 nuvem, a fim
de dividirem os custos de infraestrutura; e 4) Hibrida, relacionada a utilizacdao de mais de um modelo,
variando a espécie de nuvem em prol da seguranca e das exigéncias legais (MARQUES; CRESPO,
2015, p. 136).

Destarte, pode-se entender que a computacdo em nuvem € um servico oferecido pela
Internet, no qual o usudario (pessoa fisica ou juridica) contrata com o provedor para ter direito de
acesso ao conteido armazenado por ele em nuvem, constituindo-se funcdo do prestador de servico
(provedor que armazena as informacoes) atentar para a seguranca dos dados custodiados. Ademais,
o provedor contratado deve fornecer servicos como armazenamento, backup de contetido,
processamento, entre outros. Os usuarios, assim, podem ter acesso de forma teoricamente segura aos
seus dados de qualquer lugar e a qualquer tempo.

A par de todas as vantagens, as tecnologias, sobretudo as novas, também revelam riscos. No
caso em estudo, a preocupagao repousa na seguranca dos arquivos contra ataques de terceiros e até
mesmo ante o risco de perda de contetido. No ano de 2013, por exemplo, o ex-técnico da Agéncia de

Inteligéncia e Seguranca dos Estados Unidos — NSA —, Edward Snowden, revelou que uma vasta

2 Em traducdo livre: “Computacdo em nuvem ¢é um estilo de computagéo, no qual os recursos dinamicamente escalaveis
e muitas vezes virtualizados sdo fornecidos como um servico por meio da Internet. [...] Os usuarios s6 precisam se
preocupar com o seu terminal e conexdo a Internet, para que entdo possam acessar as ferramentas que a nuvem pode
proporcionar.”

REVISTA DA FACULDADE DE DIREITO — UFPR | CURITIBA, VOL. 63, N. 2, MAIO/AGO. 2018 | P. 89 — 113

Pagina |94



ROSANE LEAL DA SILVA * RAFAELA BOLSON DALLA FAVERA ¢ OLiVIA MARTINS DE QUADROS OLMOS

quantidade de dados e informacGes estava sendo coletada diretamente de servidores de computacao
em nuvem, especialmente da Microsoft, para serem armazenadas e analisadas pelo governo, sem
autorizacao judicial ou ilegalmente (GREENWALD, 2014, p. 120).

Diante desses riscos, faz-se necessario discutir o sistema de responsabilidade civil brasileiro,
para identificar se ele permite tutelar de maneira adequada e suficiente os dados dos usudrios, tema

que sera abordado na sequéncia.

2 RESPONSABILIDADE CIVIL DOS PROVEDORES EM FACE DO EXTRAVIO DE
ARQUIVOS ARMAZENADOS EM NUVEM

O armazenamento de conteudos em nuvem vem crescendo no Brasil, segundo dados obtidos
pela Growth from Knowledge (GfK), uma empresa alema especializada, desde 1934, em pesquisa de
mercado. Segundo apurado em levantamento recente, os usudrios brasileiros consideram essencial o
acesso ou armazenamento em nuvem, o que coloca o Pais em segunda posicdo, entre vinte e dois
paises investigados, s6 perdendo para o México, considerado “lider mundial da nuvem” (AQUINO,
2015).

Tais dados evidenciam que os brasileiros estdao aderindo cada vez mais as Tecnologias da
Informacdo e Comunicacao (TIC), e buscam novidades aliadas a praticidade, como a computacdao em
nuvem. Para dar conta dessa demanda crescente existem inimeros cloud computing providers no
mercado nacional e internacional, com destaque para os principais que, segundo Higa (2016), sdo
considerados pelos consumidores os melhores provedores. Nessa lista encontram-se o GoogleDrive,
o OneDrive e o Dropbox, provedores escolhidos para serem averiguados no presente trabalho.

Os doutrinadores, como Marcel Leonardi (2005, p. 27), estabelecem uma classificagdo aos
provedores de servicos de Internet. Os cloud computing providers podem ser enquadrados como
provedores de hospedagem, haja vista que oferecem espaco na rede para o armazenamento de
arquivos, além de possibilitarem que terceiros acessem esses dados, desde que previamente
estipulado. Ademais, esse servico normalmente é ofertado de forma onerosa, podendo haver
remuneracdo direta ou indireta por parte do consumidor — esta segunda ocorre quando o consumidor
tem franqueado o acesso aos servicos em troca da permissdo para que seus dados sejam
disponibilizados a empresas terceiras, o que o torna alvo de posterior envio de publicidade.

Ocorre que com a advento da Lei N° 12.965 de 2014, conhecida também como Marco Civil

da Internet, os provedores receberam nova denominacgao, pois tal normativa trouxe em seu texto as
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expressoes “provedor de conexdo a internet” e “provedor de aplicacdes de internet” (BRASIL,
2016a).

O primeiro refere-se aos provedores de acesso ou de conexdo a Internet, ndo havendo
grandes dificuldades quanto a essa conclusdo. J& o segundo “é um termo que descreve qualquer
empresa, organizacao ou pessoa natural que, de forma profissional ou amadora, forneca um conjunto
de funcionalidades que podem ser acessadas por meio de um terminal conectado a internet, nao
importando se os objetivos sdo econdmicos” (CEROY, 2014). Disso se extrai que os provedores de
hospedagem, e assim os cloud computing providers, nada mais sdo do que provedores de aplicacdes

de Internet.

2.1 TERMOS DE RESPONSABILIDADE DOS CLOUD COMPUTING PROVIDERS: ESTUDO
COMPARADO
O primeiro provedor a ser analisado nesse estudo é o GoogleDrive, cujo servico é oferecido
pela empresa Google, mundialmente conhecida. Em sua homepage na Internet, o GoogleDrive expoe
algumas de suas funcionalidades, como a capacidade inicial para o armazenamento de arquivos, como
fotos e videos, que é de 15 GB. Também enfatiza a possibilidade de acesso desses contetidos em
qualquer lugar e por diferentes meios, como smartphones, tablets ou computadores. E, por fim,
explica que os arquivos e pastas podem ser compartilhados e editados com e por outras pessoas
(GOOGLEDRIVE..., 2016).
O fato é que, ao ler os termos de servico do Google, na parte que trata da responsabilidade
pelos servicos ofertados, a empresa se posiciona claramente pela exclusdo de sua responsabilidade:
QUANDO PERMITIDO POR LEI,~ 0] GOQGLE E OS ] FORNECEDORES OU
DISTRIBUIDORES DO GOOGLE NAO SERAO RESPONSAVEIS POR PERDA DE
LUCROQOS, PERDA DE RECEITA, PERDA DE DADOS, PERDAS FINANCEIRAS OU

DANOS INDIRETOS, ESPECIAIS, CONSEQUENCIAIS, EXEMPLARES OU
PUNITIVOS.

[...]

EM TODOS OS CASOS, O GOOGLE E SEUS FORNECEDORES E DISTRIBUIDORES
NAO SERAO RESPONSAVEIS POR QUALQUER PERDA OU DANO QUE NAO SEJA
RAZOAVELMENTE PREVISIVEL (GOOGLE..., 2014).

Com isso, e também pela intencional utilizagdo de letras garrafais, percebe-se que o Google
tenta, na medida do possivel, isentar-se de responsabilidade, especialmente em razdo de qualquer
perda ou danos aos arquivos e materiais depositados no espaco por ele disponibilizado. Mas a empresa
também destaca que tal isencao s6 ocorrera quando permitida por lei, razdo pela qual a legislacao e a

doutrina brasileira serdo averiguadas nas subsecdes seguintes do presente trabalho.
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O OneDrive, segundo cloud computing provider cujos termos de uso sao analisados,
igualmente apresenta em sua pagina inicial algumas de suas funcionalidades. Tal provedor pertence
a Microsoft, e por isso ele ja vem pré-instalado no Windows 10 e alguns dos principais dispositivos
do Office, como Word, Excel, PowerPoint e OneNote, podem ser inseridos e alterados na propria
nuvem (ONEDRIVE..., 2016).

Quanto aos termos, o contrato de servicos da Microsoft dispée de um tépico denominado
“Limitacao de Responsabilidade”, no qual consta que:

12. b. Vocé ndo podera ser indenizado por (i) danos ou perdas consequenciais; (ii) perda de
lucros reais ou antecipados (sejam eles diretos ou indiretos); (iii) perda de receita real ou
antecipada (seja ela direta ou indireta); (iv) perda de contrato ou empresarial ou outras perdas
ou danos decorrentes do uso que vocé faz dos Servigos em uma capacidade ndo pessoal; (V)
perdas ou danos especiais, indiretos, incidentais ou punitivos e (vi) até a extensdo permitida
por lei, perdas ou danos diretos além da capacidade especificada na se¢do 12(a) acima®. Essas
limitagGes e exclusdes também se aplicam se esse recurso ndo compensa-lo totalmente por
quaisquer perdas ou ndo cumprir sua finalidade essencial, ou se soubéssemos ou devéssemos
saber sobre a possibilidade de tais danos. No limite maximo permitido pela lei, essas
limitacoes e exclusdes se aplicardo a todos ou quaisquer requerimentos judiciais ou

extrajudiciais relacionados a estes Termos, aos Servicos ou ao software relacionado aos
Servicos (CONTRATO..., 2015).

Diante disso, e assim como ocorre com o Google, a Microsoft também almeja eximir-se de
responsabilidade. A diferenca é que para isso a empresa acrescenta um termo buscando a
concordancia do consumidor de que caso o usudrio possua algum mecanismo de recuperacao de
dados, sera ele o encarregado pelo resgate das informacdes.

Quando a analise recai sobre o Dropbox constata-se que ha um esforco da empresa para
destacar o seu compromisso com o cliente, mantendo a confianga. De acordo com a descricdo contida
em seu proprio website, trata-se de “uma empresa de tecnologia que desenvolve produtos simples e
poderosos para empresas e individuos”. Além disso, a empresa faz questdo de evidenciar que valoriza
a confiabilidade dos usuarios em seus servicos, afirmando que todos os arquivos e dados estardo
seguros em sua plataforma virtual. Para o provedor, “a privacidade de nossos usuarios sempre foi
nossa maior prioridade, e sempre sera” (O DROPBOX..., 2016).

Com relacdo aos termos de servico do Dropbox, percebe-se que ha clara restricio de

responsabilidade, conforme se constata:

3 A se¢do 12(a) referida nesse trecho contempla que “12. a. Se vocé tiver alguma base para recuperar os danos (inclusive
violagdo destes Termos), vocé concorda que seu recurso exclusivo sera recuperar, da Microsoft ou de qualquer afiliada,
revendedor, distribuidor, Aplicativos de Terceiros e Provedores de Servigos e fornecedores danos diretos até o valor
equivalente ao valor pago por seus Servicos para 0 més durante o qual ocorreu a violagdo (ou até USD$ 10,00 se os
Servicos forem gratuitos)” (CONTRATO..., 2015).
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ATE ONDE ADMITIDO POR LEI, COM EXCEGCAO DE QUALQUER
RESPONSABILIDADE RESULTANTE DE FRAUDE, DECLARAGCOES
FRAUDULENTAS OU NEGLIGENCIA GRAVE DO DROPBOX OU DE SUAS
AFILIADAS, EM NENHUMA CIRCUNSTANCIA O DROPBOX, SUAS AFILIADAS,
SEUS FORNECEDORES OU SEUS DISTRIBUIDORES SERAO RESPONSAVEIS PELO
ENUMERADO ABAIXO:

(A) QUAISQUER DANOS INDIRETOS, ESPECIAIS, INCIDENTAIS, PUNITIVOS,
EXEMPLARES OU CONSEQUENTES, OU

(B) POR QUALQUER PERDA DE USO, DADOS, NEGOCIOS OU LUCROS,
INDEPENDENTEMENTE DE TEORIA JURIDICA (TERMOS..., 2016).

Mais uma vez verifica-se a tentativa do provedor de afastar sua responsabilidade diante do
extravio de arquivos, dados, informacdes ou qualquer outro conteido que possa ser armazenado na
nuvem. Além da clara tentativa de excluir a responsabilidade, existe algo em comum nos termos dos
trés provedores que se traduzem nas expressoes “quando permitido por lei”, “no limite maximo
permitido pela lei” e “até onde admitido por lei”. Isso significa que, muito embora o contrato de
adesdo firmado entre o provedor e os usudrios/consumidores exista e seja efetivamente aplicavel, os
contratantes precisam observar também a legislacdo vigente para os contratos eletronicos, conforme

sera analisado na sequéncia.

2.2 CONTRATOS ELETRONICOS: QUESTOES RELEVANTES

Os contratos pactuados entre os respectivos provedores e 0s usuarios nada mais sao do que
contratos de adesdo. Para o autor Paulo Lobo (2011, p. 129-130), esse é “o contrato que, ao ser
concluido, adere a condicdes gerais predispostas ou utilizadas por uma das partes, que passam a
produzir efeitos independentemente de aceitacdo da outra. Ou simplesmente: o contrato que adere a
condigOes gerais”. Tal contrato se materializa, por conseguinte, quando em seu cerne ja se encontram
previamente estipuladas as clausulas gerais, ficando a critério da outra parte aceita-las ou nao.

A doutrina especializada também denomina esta espécie de contrato, quando celebrados via
Internet, como “contratos por clique” ou “click-through agréments”, justamente em razao de que eles
se perfectibilizam quando os contratantes clicam na opcdo “aceitar” disponibilizada pelo contratado
no ciberespaco (LAWAND, 2003, p. 103). Outra denominagao encontrada é “contratos clickwrap”,
sendo que para Finkelstein (2011, p. 207) “sua principal funcdao é demonstrar que o usuario conhece
as regras de uso do site, bem como as isenc¢oes de responsabilidade do fornecedor (disclaimers)”.

Todos os contratos, nao apenas os de adesdo, ofertados pela Internet com a finalidade de
comercializar um bem ou um servico, sdo denominados “contratos eletronicos” (LOBO, 2011, p. 33).
Esses nada diferem dos demais, a ndo ser quanto a forma e o meio utilizado para a declaracdo de

vontades. Alguns autores pontuam desvantagens na celebracdo desses contratos, a exemplo de: a)
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existirem clausulas abusivas, em razdo da falta de negociacdo; b) serem a maioria dos contratos
eletronicos, contratos de adesao; c) estar a privacidade dos usuarios ameacada, em funcdo da falta de
seguranca no ciberespaco; d) possibilitarem a suscitacao de dividas quanto as assinaturas digitais e
as autoridades certificadoras (FINKELSTEIN, 2011, p. 177).

Muitos desses contratos sao, também, contratos de consumo, e por isso devem obedecer as
regras de Direito do Consumidor expressas na Lei N° 8.078 de 1990. Essa legislacdo oferece, em seu
artigo 54, a definicao para contrato de adesao, assim entendido como “aquele cujas clausulas tenham
sido aprovadas pela autoridade competente ou estabelecidas unilateralmente pelo fornecedor de
produtos ou servicos, sem que o consumidor possa discutir ou modificar substancialmente seu
conteido” (BRASIL, 2016b).

Assim como ocorre com outros servi¢os ofertados por meio da Internet, como o Facebook,
que também é um provedor de hospedagem ou de aplicacdes de Internet, muitos dos contratos de
adesdo firmados na area da computacdo em nuvem sdo apenas aparentemente gratuitos, ja que
costumam ser remunerados de forma indireta, ndo deixando, portanto, de configurar relacao de
consumo (VELTE; VELTE; ELSENPETER, 2012).

Nesse sentido também entendem Castro, Queiroz e Jardim (2010), para quem contratos
firmados entre os usudrios e os provedores de computacdo em nuvem nada mais sdo que contratos de
adesdo eletronicos, em razao da sua celebracdo e do seu baixo custo. Ademais, os autores também
identificam a existéncia de uma relagdo de consumo entre usudrio e provedor no Brasil, e criticam a
inexisténcia de uma legislacdo que regulamente tal relacdao de forma especifica.

Uma das questoes mais controversas no direito brasileiro, envolvendo contratos eletronicos,
diz respeito as incertezas quanto a fixacao do foro e da lei aplicavel diante de conflito, ja que uma das
partes — qual seja, a empresa contratada — encontra-se sediada no estrangeiro, e a outra, a parte
contratante, é brasileira ou domiciliada no Brasil. Esse aspecto mostra-se relevante pois, no caso em
estudo, duas das empresas em analise possuem filiais no Pais, e uma ndao. O Google, embora sediado
nos Estados Unidos, possui filiais em Belo Horizonte e Sdao Paulo (GOOGLE..., 2014). Ja a
Microsoft, responsavel pelo OneDrive, conta com escritérios em Belo Horizonte, Brasilia, Curitiba,
Porto Alegre, Rio de Janeiro e Sdao Paulo (CONTRATO..., 2015). Somente o Dropbox ndo tem
nenhuma filial ou escritério no Brasil, estando sediado na América do Norte (O DROPBOX..., 2016).

Como inexiste uma norma que solucione expressamente essa questdo, coube a doutrina
posicionar-se sobre o assunto, ndo havendo, contudo, uma resposta unanime por parte dos estudiosos.
Autores como Marcos Relvas (2005, p. 84) entendem como “local da formacao do contrato aquele

onde as partes se encontram no momento de sua formacdo, quando entre presentes, ou de onde
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emanou a proposta quando entre ausentes”. Essa conclusdo é extraida do artigo 9°, e paragrafos, do
Decreto-Lei N° 4.657 de 1942, ou Lei de Introducdo as Normas do Direito Brasileiro — LINDB
(BRASIL, 2016c).
Essa regra é aplicavel aos contratos eletronicos simplesmente pelo fato de que nao ha como
a parte contratada conhecer todas as legislacoes existentes em todos os paises do mundo e, portanto,
ndo convém aplicar a lei do lugar onde a parte contratante se encontra (FINKELSTEIN, 2011, p.
219). S6 que essa questdo é muito delicada em termos de Direito do Consumidor, pois, como afirma
Paulo Lébo (2011, p. 36),
O ambiente virtual ndo considera fronteiras nacionais, o que aguca a necessidade de se saber
qual o direito aplicavel aos contratos eletronicos internacionais. A legislacdo brasileira (CC,
art. 435; LICC, art. 9°, § 2°) considera que o lugar do contrato é o da oferta ou proposta. Essa
regra, todavia, contraria o principio constitucional de defesa do consumidor, pois agrava suas
condigdes de acesso a justica; assim, nos contratos de consumo, a regra prevalecente é a de
seu melhor beneficio, inclusive para os contratos eletrénicos internacionais, pelo fato de a

protecdo do consumidor ser dever de todos os Estados membros da ONU, por forca de
Resolucdo especifica, editada em 9 de abril de 1985.

Aos termos dessa Resolucdo se soma o compromisso brasileiro, firmado em sede
constitucional, de o Estado defender o consumidor. Ndo é sem motivo, portanto, o disposto no
Enunciado 173 do Conselho da Justica Federal, aprovado na Terceira Jornada de Direito Civil,
segundo o qual “a formacdo dos contratos realizados entre pessoas ausentes, por meio eletronico,
completa-se com a recepcéo da aceitacdo pelo proponente” (AGUIAR JUNIOR, 2012, p. 38).

Percebe-se, com isso, a existéncia de um conflito de normas e de posi¢Oes entre os autores.
Ocorre que, deve-se ter em mente que o consumidor do servico de computacdo em nuvem € a parte
mais vulneravel dessa relacao, seja pela questdo técnica que a contratacao em nuvem envolve, seja
em virtude de realizar contrato de adesdo com empresa estrangeira por meio da rede mundial de
computadores, o que justifica a fixacdo do foro e da lei aplicivel em beneficio dos
usudrios/consumidores. Ademais, as préprias clausulas contratuais, expostas anteriormente, foram
estabelecidas com ressalvas no sentido de respeitar a legislacdo, o que por certo deve remeter a
legislacao brasileira.

Realizadas essas principais consideracdes acerca dos contratos eletronicos, com a finalidade
de compreender como ocorre sua formagao, especialmente a formagado dos contratos de computacao
em nuvem, na sequéncia sera enfrentado o tema da responsabilidade civil ante a perda ou extravio de

contetdo desses ambientes on-line.
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2.3 RESPONSABILIDADE CIVIL: ENFRENTAMENTO DO TEMA

Com base em todo o exposto até o presente momento, nesta subsecao sera enfrentado o tema
da responsabilidade civil diante da perda ou extravio de arquivos depositados nos cloud computing
providers GoogleDrive, OneDrive e Dropbox. Para tanto, serd estudada a responsabilidade civil
advinda do Codigo Civil, do Codigo de Defesa do Consumidor e do Marco Civil da Internet.

O Coadigo Civil brasileiro prevé, como regra geral, a responsabilidade subjetiva, e como
excecdo, a responsabilidade objetiva. A primeira, contemplada pelo caput do artigo 927 da lei, é
aquela advinda de um ato ilicito. Cavalieri Filho (2012, p. 19), ao elencar os pressupostos da
responsabilidade subjetiva, afirma que “ha primeiramente um elemento formal, que é a violacao de
um dever juridico mediante conduta voluntaria; um elemento subjetivo, que pode ser o dolo ou a
culpa; e, ainda, um elemento causal-material, que é o dano e a respectiva relacao de causalidade”.
Presentes todos esses requisitos, quais sejam, conduta culposa, nexo causal e dano, nasce a obriga¢ao
de indenizar.

A responsabilidade subjetiva adota, portanto, a teoria da culpa, considerando que a acdo é
humana. Significa dizer que “o homem ndo deve responder sendo pelas acdes verdadeiras e
perfeitamente humanas e pelas consequéncias desta”. Contudo, se esta espécie de responsabilidade
se mostrava adequada para as situagdes menos complexas, sua insuficiéncia se revelou evidente a
medida que a sociedade passou a conviver com novas tecnologias, incorporando-as ao seu cotidiano,
o que fazia com que a vitima em muitos casos restasse sem a devida reparacao.

Para corrigir esse problema e dar suporte a vitima desenvolveu-se a responsabilidade
objetiva, ou responsabilidade sem culpa, pautada na teoria do risco, pois, para Cavalieri Filho (2012,
p. 152), “aquele que exerce uma atividade perigosa deve-lhe assumir os riscos e reparar o dano dela
decorrente”.

Na responsabilidade objetiva, o criador do risco, mesmo exercendo uma atividade licita, sera
responsabilizado se o risco vier a se concretizar; ndo por haver conduta dolosa ou culposa, mas sim
por haver fato danoso. Nesse sentido, “quem causa um dano ndo responde por ele como culpado de
sua producdo, mas como autor do dano” (GARCEZ NETO, 2000, p. 96). Para uma melhor
compreensdo desse fenomeno, Garcez Neto (2000, p. 96-97) dispde que:

Basta que uma pessoa ou os seus bens tenham sofrido dano por acdo ou omissdo de outra
pessoa para que esta deva repara-lo, qualquer que tenha sido a sua conduta e ainda que a acdo
ou omissdo ndo possa ser imputada a dolo ou culpa do agente, salvo, naturalmente, se ficar

provado que o dano resultou de caso fortuito ou de forca maior, ou de fato exclusivo da vitima
ou de um terceiro, casos em que cessaria completamente a sua responsabilidade.
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Tanto a responsabilidade subjetiva quanto a objetiva sdo modalidades extracontratuais.
Existe, contudo, a responsabilidade contratual, que “é o dever de reparar o dano decorrente do
descumprimento de uma obrigacdo prevista no contrato”, mas tanto essa quanto aquelas decorrem da
violagcdo de dever juridico preexistente (CAVALIERI FILHO, 2012, p. 305). A responsabilidade
contratual, por seu turno, exige a realizacdao de contrato valido, inexecucao do negdécio juridico, dano
e nexo causal (CAVALIERI FILHO, 2012, p. 308).

Essas obrigacdes derivadas do negdcio juridico sao regidas pelo principio da boa-fé objetiva,
previsto no artigo 422 do Codigo Civil brasileiro e um dos sustentaculos do Codigo de Defesa do
Consumidor. De acordo com Martins-Costa (2000, p. 411), a boa-fé objetiva esta fundada na lealdade
e na honestidade e se traduz numa “norma de comportamento leal”.

Desse principio decorrem deveres de conduta para ambas as partes envolvidas no negécio
juridico, tais como o dever de lealdade, respeito e colaboracdo. Tais deveres, enumerados por Couto
e Silva (2006, p. 34) levam o autor a destacar que

Nos negdcios bilaterais, o interesse conferido a cada participante da relacédo juridica (mea res

agitur), encontra sua fronteira nos interesses do outro figurante, dignos de serem protegidos.
O principio da boa-fé opera, aqui, significativamente, como mandamento de consideragao.

A boa-fé objetiva determina que a conduta ética das partes seja observada ao longo de todas
as etapas da contratacdo, do contato social a etapa poés-contratual. Esse alcance da boa-fé objetiva,
desde a etapa do contato social, ndao consiste em novidade na doutrina brasileira, sendo fonte
obrigacional citada desde a década de setenta por Couto e Silva (2006, p. 76), para quem as atividades
pré-contratuais “constituem-se em atos concretos, dirigidos a pessoas também concretamente
determinadas, revelando interesses, a sua vez, concretos”. Logo, esse principio acompanha toda a
vida da relacdo obrigacional, vista como totalidade concreta e na perspectiva de um processo,
expressao utilizada pelo autor para “sublinhar o ser dindmico da obrigacgdo, as varias fases que surgem
no desenvolvimento da relagdo obrigacional e que entre si se ligam com interdependéncia” (COUTO
E SILVA, 2006, p. 20).

Deve vigorar, portanto, a confiancga entre as partes, que depositam a legitima expectativa de
que o outro polo da relacdo juridica contratual ndo ird, de maneira injustificada, desrespeitar os
deveres derivados do ajuste de vontades. A luz dessas defini¢des pode-se afirmar que esse principio
serve de importante balizador ao presente estudo, visto que o titular dos dados possui legitima
expectativa de que o provedor ira custodiar e zelar pela seguranca das suas informacdes, depositadas

Na nuvem.

REVISTA DA FACULDADE DE DIREITO — UFPR | CURITIBA, VOL. 63, N. 2, MAIO/AGO. 2018 | P. 89 — 113

Pagina | 102



ROSANE LEAL DA SILVA * RAFAELA BOLSON DALLA FAVERA ¢ OLiVIA MARTINS DE QUADROS OLMOS

Assim, as obrigacGes entre as partes devem ficar claras ja no momento da formagdo do
contrato, pois seus deveres ndo decorrem exclusivamente das cldusulas contratuais, procedendo
também da boa-fé objetiva, cujos deveres instrumentais de informacdo, de cuidado, de colaboracao,
de segredo e de guarda ndao podem ser desconsiderados.

Na mesma linha argumentativa, Ilha (2004, p. 79) sustenta que ja nas tratativas os deveres
de colaboracdo, cooperacdo e confianca devem regular as atitudes de todos os envolvidos. A autora
cita, ainda, o sigilo como dever que decorre da informacao, e, para ela, “aquele que, durante as
negociacoes preliminares, obtiver conhecimento de questdes referentes a contraparte, ndo podera
divulga-las a pessoas alheias a relacao” (ILHA, 2004, p. 80).

Percebe-se, assim, que o sigilo também pode ser relacionado a observancia da confianca
entre as partes, corroborando os ensinamentos de Claudia Lima Marques (1998, p. 37), para quem “o
contrato ndo envolve s6 a obrigacao de prestar, mas envolve também uma obrigacdo de conduta”.

Ademais, modernamente a ideia de boa-fé objetiva também pode ser estendida para as
obrigacdes extracontratuais, ja que, independentemente de culpa do ofensor, deve-se pensar no
atendimento dos interesses da vitima lesada, mesmo que o ataque aos seus direitos tenha decorrido
de atividade de risco da outra parte. Com efeito, a divisdao da responsabilidade civil em sendas
apartadas ndo seduz a todos os autores, havendo vozes que sustentam a unificacdo da responsabilidade
a partir de uma nova teoria:

Proclama essa teoria que a responsabilidade é sempre e necessariamente delitual e que a
expressdo responsabilidade contratual ndao passa de uma forma viciosa e errénea de

linguagem, posto que os mesmos principios que regulam a responsabilidade extracontratual
regulam também a responsabilidade contratual (CAVALIERI FILHO, 2012, p. 306).

Assim, a responsabilidade civil que rege o Codigo Civil é em regra a subjetiva, e a excecao
sera a responsabilidade objetiva, diferentemente do que ocorre no Codigo de Defesa do Consumidor,
que prevé a responsabilidade objetiva aparece como regra e a subjetiva como excecdo. Sendo assim,
a indenizacdo derivada da relacao de consumo, salvo disposicdo em contrario, sujeita-se ao regime
da responsabilidade objetiva, a qual independe de dolo ou culpa do agente; ou seja, é suficiente a
existéncia do dano efetivo ao ofendido e a comprovacdo do nexo causal.

Esse fato pode ser constatado da leitura dos artigos 12 e 14 da Lei 8.078/90, que assim o
determinam em homenagem aos principios da vulnerabilidade e hipossuficiéncia do consumidor.
Pode-se entender que, no momento em que for constatado o fato que gerou o dano, na relacao de
consumo, nao ha a necessidade de o consumidor apresentar prova de culpa, cabendo ao responsavel

a sua reparacao, constatacao que é corroborada pelas licoes de Claudia Lima Marques (2006), para

REVISTA DA FACULDADE DE DIREITO — UFPR | CURITIBA, VOL. 63, N. 2, MAIO/AGO. 2018 | P. 89 — 113

Pagina | 103



A RESPONSABILIDADE CIVIL DOS PRINCIPAIS CLOUD COMPUTING PROVIDERS [...]

quem a responsabilidade do fornecedor, em seus aspectos contratuais e extracontratuais, presente nas
normas do CDC, é objetiva e deriva do produto ou servigo prestado, nos quais se constata defeito ou
vicio.

Sobre vulnerabilidade, de acordo com os autores Claudia Lima Marques e Bruno Miragem
(2012, p. 117), pode ser entendida como “um estado da pessoa, um estado inerente de risco, ou um
sinal de confrontacdo excessiva de interesses identificado no mercado, é uma situacao permanente ou
provisoria, individual ou coletiva, que fragiliza, enfraquece o sujeito de direitos, desequilibrando a
relacdo”.

Na concepcao de Claudia Lima Marques (2006, p. 144), o principio da vulnerabilidade esta
diretamente relacionado com o principio da igualdade. Aquele que é vulneravel necessariamente se
encontra em situagdo desigual, o que é marcado pela confrontacao excessiva de interesses identificada
no mercado. Tal condicdo se intensifica em face das assimetrias entre o usudrio e os provedores que
hospedam contetidos na nuvem, tanto devido ao poderio econdomico dos gigantes da Internet, quanto
em razao da marcante tecnicidade que envolve o contetido.

Tal quadro de assimetria gera, portanto, uma hipervulnerabilidade, delineada por termos
como “vulnerabilidade potencializada” — trata-se de um conceito implicito no ordenamento juridico
brasileiro, que se recolhe de principios constitucionais.

A partir dos dispositivos mencionados anteriormente, compreende-se que a obrigacdo de o
fornecedor reparar os danos sofridos pelo consumidor surge tanto do vinculo contratual quanto em
decorréncia do nexo causal entre a conduta do agente e o dano dai resultante. Nesse caso, e por se
tratar de relacdo de consumo, a responsabilidade dai resultante é objetiva, baseada no risco. Tal
posicdo se mostra em sintonia com as bases principioldgicas que servem de pilares ao CDC, que visa
a evitar praticas abusivas realizadas por fabricantes, fornecedores, prestadores de servigos ou
comerciantes.

Nesse sentido, Aguiar (2007, p. 29) destaca que é

curioso observar, inclusive, que a objetivagdo da responsabilidade no campo das relagGes de
consumo ndo foi tomada como apenas mais um elemento da nova realidade juridica que se
erigia entdo — tornou-se verdadeiramente a viga mestra da revolucdo cultural operada neste

campo, onde o consumidor descobriu-se “escudado” contra o poderio econdmico e juridico
dos fornecedores.

Ao tratar do tema, Benjamin (2012, p. 146-147) aborda a “responsabilidade pelos acidentes
de consumo”, expressao que utiliza para evidenciar o “destaque ao elemento humano consequencial”,

pois para ele “o dado fundamental ndo é a origem do fato (do produto ou servigo), mas sim a
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localizacdo humana de seu resultado (o acidente de consumo)”. Aprofundando o tema, Benjamin
(2012, p. 147) considera que:
“Fato do produto” ou “fato do servico” quer significar dano causado por um produto ou por
um servico, ou seja, dano provocado (fato) por um produto ou um servico. [...] O novo
regime desta matéria quer dizer exatamente isto: o Cddigo Civil, em matéria de danos
causados por produtos ou servigos de consumo, é afastado, de maneira absoluta, pelo regime
especial do Codigo de Defesa do Consumidor. S6 excepcionalmente aplica-se o Cddigo

Civil, ainda assim quando ndo contrarie o sistema e a principiologia (art. 4°) do Codigo de
Defesa do Consumidor.

Corroborando com esse pensamento, Melo (2010) afirma que “a Lei n. 8.078/90 sera
aplicada sempre que houver relacao de consumo nao importando a area do Direito em que ela ocorra,
sempre que os elementos da relacdo de consumo estiverem presentes a legislacdo correta a ser
utilizada é o Codigo de Defesa do Consumidor”. Portanto, nos casos de relagcées consumeristas, como
os contratos de adesdo em analise, sera aplicada a Lei 8.078/90.

Flumignan (2015) considera que nas rela¢des do usuario com os provedores de Internet deve
existir a incidéncia do CDC, devendo o internauta ser considerado consumidor, uma vez que o artigo
2°, caput, do CDC define consumidor como “toda pessoa fisica ou juridica que adquire ou utiliza
produto ou servico como destinatario final”. O autor destaca, também, que no artigo 3°, §2°, esta
estipulado que “servico é qualquer atividade fornecida ao mercado de consumo, mediante
remuneracdo, inclusive as de natureza bancdria, financeira, de crédito e securitaria, salvo as
decorrentes de carater trabalhista”.

Logo, se o provedor ndo cumprir com seus deveres e prestar servico defeituoso, informacoes
insuficientes ou inadequadas, falhar no dever de cuidado, resultando no extravio de arquivos, incidira
no artigo 14 da referida lei, a qual implica a imputacdao da responsabilidade objetiva pelos danos
causados. Contudo, poderia o provedor isentar-se de tal responsabilidade, se provasse que o defeito
inexiste ou que a culpa foi exclusivamente do consumidor ou de terceiro, segundo o que consta no
artigo 14, §3°, do CDC.

Com relacdo a responsabilidade civil dos provedores de Internet, algumas mudancas
ocorreram com o advento da Lei N° 12.965/14. Entretanto, o artigo 7°, inciso XIII, da referida norma,
reafirma a aplicacdo das regras do CDC nas relagoes estabelecidas via Internet, desde que reconhecida
uma relacdo de consumo.

O Marco Civil, para Tarcisio Teixeira (2015, p. 343), “trata-se de uma lei principiolégica
que estabelece parametros gerais acerca de principios, garantias, direitos e deveres para o uso da
Internet no Brasil”. Na mesma senda, o autor De Lucca (2015, p. 45) afirma que “tudo o que existe

no mundo juridico — sejam principios, sejam simplesmente regras — constituem, em ultima analise,
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normas”, e, dentre os principios do artigo 3°, encontram-se o da protecdo da privacidade, no inciso
I1, e o da protecdo dos dados pessoais, na forma da lei, no inciso III (BRASIL, 2016a).

Portanto, ainda que inexista no Brasil uma legislacao especifica que regulamente a protecao
de dados pessoais no ambiente virtual, alguns autores compreendem que o ndo cumprimento de um
principio, aqui entendido como norma, é a forma mais grave de inconstitucionalidade ou ilegalidade,
0 que ndo afastaria as consequéncias juridicas advindas dessa violacao (DE LUCCA, 2015, p. 50).

Assim sendo, os provedores de computacdo em nuvem devem priorizar a privacidade dos
dados e informacdes disponibilizadas nesses ambientes on-line, mesmo ante essa lacuna, visto que os
principios, entre eles o da boa-fé objetiva, desempenham tanto a funcao bloqueadora, para impedir
comportamentos contraditérios e que frustrem as legitimas expectativas depositadas, quanto funcao
integradora, suprindo eventuais lacunas legais e contratuais.

Sob outra perspectiva, autores como Vinicius Borges Fortes (2016, p. 101-108),
compreendem que a protecdo de dados pessoais no Pais e no mundo se fundamenta para além de
bases principiolégicas, pois também se trata de um direito fundamental e, mais do que isso, de um
direito humano, assim como o direito a privacidade. O autor emprega o termo “privacidade” como
um conceito amplo, englobando, portanto, a protecdao da vida privada e da intimidade, assim como a
inviolabilidade dos dados pessoais. Ademais, também defende a incorporacao do termo “direitos de
privacidade na internet” na legislacdao, como acréscimo necessario ante a nova realidade tecnoldgica,
em que os internautas estdo cada vez mais vulneraveis.

Nas palavras de Fortes (2016, p. 220):

A recepcdo expressa dos direitos de privacidade na internet, a partir dos direitos-base
conjuntamente considerados pelas normas juridicas que tratam, e ainda tratardo, de temas
afins no Brasil, permite a recomposicdo do nticleo do direito fundamental a privacidade que,
de acordo com as teorias apresentadas nesta obra, integram tdo somente a protecdo da vida
privada, da honra, da intimidade, da imagem e dos dados pessoais. Em outras palavras, o
direito fundamental a privacidade deve também integrar a sua estrutura nuclear os direitos de
privacidade na internet, quais sejam o direito de navegar na internet com privacidade; o

direito de monitorar quem monitora; o direito de deletar os dados pessoais; o direito a
protecdo da identidade online.

Tudo isso, somado a notavel exposicao dos cidaddos no ambiente on-line, onde seus dados
muitas vezes sdo coletados, armazenados e utilizados para diversas finalidades, faz com que os
juristas assumam a missdo de encontrar formas de proteger a privacidade e os dados pessoais dos
usuarios e consumidores na Internet. Tal missdao nao sera algo simples e, em grande medida,
dependera da colaboracdo dos provedores de Internet para a sua efetivacdo. Portanto, a relacdo de

colaboracdo e de transparéncia entre consumidores e provedores é indispensavel para o bom
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funcionamento da rede, em especial quando da ocorréncia de inforttinios, como o extravio de
arquivos.

Para Laura Schertel Mendes (2015, p. 28), “ao se examinar o tratamento de dados pessoais
realizado no ambito da relacdo de consumo, é fundamental se considerar a vulnerabilidade do
consumidor nesse processo”. De acordo com a autora, isso se justifica devido ao fato de que os dados
pessoais, assim como as demais informacGes extraidas a partir deles, constituem-se em uma
representacdo virtual da pessoa perante a sociedade, ampliando ou reduzindo as suas oportunidades
no mercado, conforme a sua utilizagdo. O risco ao consumidor ocorre, principalmente, quando o
tratamento dos dados é realizado de forma descuidada, equivocada ou discriminatéria, acarretando o
posterior cerceamento de oportunidades, o que afeta expressivamente o seu acesso a bens e servicos
e as suas oportunidades sociais.

A matéria, apesar de importante, nao foi diretamente abordada pelo Marco Civil da Internet,
que se limitou a dispor sobre os deveres dos provedores de aplicacdo a partir do principio da
inimputabilidade da rede. Conforme consta no artigo 19 da referida lei, ha previsao de responsabilizar
o provedor de aplicacGes de Internet por prejuizos advindos de contetido gerado por terceiros, quando
o fornecedor deixar de cumprir, em tempo habil, ordem judicial especifica determinando a
indisponibilizacdo do contetido violador. Trata-se de um retrocesso se considerada a imperiosa defesa
do consumidor, sobretudo porque a jurisprudéncia anterior ao Marco Civil da Internet tutelava o
consumidor de forma mais efetiva.

Outro dispositivo que se aplica aos provedores de aplicacdo é o artigo 21, segundo o qual se
impoe o dever de o provedor de contetdo retirar, mediante simples notificacdo extrajudicial, materiais
contendo cenas de nudez ou de atos sexuais privados, publicados sem autorizacdo/consentimento, o
que deve ser feito sob pena de ser subsidiariamente responsavel. Flumignan (2015) considera que
“para a responsabilizacdo e identificacdo de eventuais danos causados por terceiros na internet é
essencial que os provedores preservem e fornecam os registros eletronicos utilizados na pratica
ilicita”. Sobre esse aspecto, a Lei N° 12.965/14 estabelece, em seu artigo 15, que os provedores de
aplicacoes de Internet devem manter os registros de acesso as aplicaces, em ambiente controlado,
pelo prazo de apenas seis meses. Isso auxiliarda os provedores de computacdo em nuvem a
identificarem e corrigirem as falhas em seus sistemas, evitando, assim, futuras perdas ou extravios de
arquivos pertencentes aos seus consumidores.

Pode-se afirmar que a Lei N° 12.965/14 é um avanco nas relacdes juridicas estabelecidas
pelo uso da Internet. Contudo, como visto anteriormente, ela apresenta lacunas quanto a eventuais

danos derivados do armazenamento em nuvem, o que evidencia que tanto o Cédigo Civil, quanto o
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Codigo de Defesa do Consumidor e, também, o Marco Civil da Internet abordam a questao da
responsabilidade civil, mas diferentemente.

As autoras Silva e Finkelstein (2014, p. 510) criticam a morosidade do Poder Legislativo,
brasileiro e de outros paises, na regulacao da computagao em nuvem. Para elas, “a auséncia de uma
legislacdo especifica dificulta a disseminacao do servico e torna ‘insegura’ a utilizacdo da nuvem”.
De fato, houvesse uma legislacdo em que a privacidade e a protecao de dados fossem contempladas
e regulamentadas, principalmente em situagcdes de extravio de arquivos, haveria mais seguranga para
o enfrentamento desses novos temas.

Ainda que alguns doutrinadores, como Claudia Lima Marques, sugiram o didlogo das fontes
para casos dificeis, deve-se ter em mente que o usudrio/consumidor do servico de computacao em
nuvem é sempre a parte mais vulneravel da relagdo e, portanto, seus direitos devem ser respeitados,
garantidos e, quando violados, ressarcidos.

Assim, perante a auséncia de legislacdo especifica que regulamente a responsabilidade civil
dos cloud computing providers derivada da perda de arquivos, entende-se que o tema deve ser regido
pelo principio da boa-fé objetiva, um dos pilares sobre o qual se construiu o Codigo de Defesa do
Consumidor. Ademais, a aplicagdo dessa norma apresenta-se como a mais adequada para proteger o
usuario/consumidor, a parte mais vulneravel dessa relacdo contratual que se notabiliza pela

complexidade e risco, tipicas da sociedade em rede.

3 CONCLUSAO

Levando-se em consideracdo todo o exposto no presente trabalho, é possivel chegar a
algumas conclusdes. Primeiro, constatou-se que de fato a computacao em nuvem é um método
ofertado por uma empresa, que pode ser utilizado tanto por pessoas fisicas como juridicas, o qual tem
o objetivo de fornecer servicos, como armazenamento, backup de conteudo, processamento, entre
outros. As pessoas, assim, podem ter acesso aos seus dados, de forma teoricamente segura, de
qualquer lugar e a qualquer tempo, o que se coaduna com os ideais da sociedade em rede, marcada
por espacos de fluxos e tempos atemporais.

Foi possivel constatar, com o advento da Lei N° 12.965 de 2014, que os provedores
receberam nova denominacao: os de “conexao a internet” e os “provedores de aplicacOes de internet”,
o que justificou a denominacdo adotada neste estudo, que identificou os cloud computing providers

como provedores de aplica¢des de Internet.
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A analise dos termos de responsabilidade dos cloud computing providers GoogleDrive,
OneDrive e Dropbox, por sua vez, evidenciou que nos trés casos ha clara tentativa de o provedor
afastar sua responsabilidade diante do extravio de arquivos, dados, informag¢des ou qualquer outra
informacdo ou contelddo que possam ser armazenados na nuvem.

Tal comportamento ndao se coaduna com os principios protetivos do consumidor,
especialmente o da boa-fé objetiva, pois ferem a confianca do usuério, que espera que o provedor que
disponibiliza o espaco e lucra com o servico ofereca a contrapartida necessaria a qualquer negociagao,
zelando pela seguranca do armazenamento. Essa preocupagdo, no entanto, ndo se verifica nas
condutas das empresas, cujos termos de uso, bastante similares entre si, fazem referéncias evasivas a
legislacdo, valendo-se de expressdes como “quando permitido por lei”, “no limite maximo permitido
pela lei” e “até onde admitido por lei”.

Essas ressalvas revelam a clara tentativa de se furtar de suas responsabilidades, olvidando-
se que o contrato envolve bem mais do que o cumprimento das obrigacdes principais. Com efeito,
ambas as partes devem observar os deveres de colaboracdo e a ética e nao frustrar as legitimas
expectativas uma da outra, pois por certo quem hospeda conteidos na nuvem tem a legitima
expectativa de seguranga que nao pode ser afastada por clausulas contratuais em contrato de adesao,
disposicdes que afrontam a legislacdo consumerista.

O fato de o servico prestado pelo provedor de servico de Internet ser gratuito nao desvirtua
a relacao de consumo, pois o termo “mediante remuneragao”, contido no artigo 3°, § 2°, do CDC,
deve ser interpretado de forma ampla, de modo a incluir o ganho indireto do fornecedor, obtido por
meio da publicidade e do fornecimento de dados. Tal interpretacdo infirma qualquer tese no sentido
de afastar a incidéncia do Codigo de Defesa do Consumidor. Ademais, outra ndo poderia ser a
conclusdo apés o didlogo de fontes e a analise combinada da responsabilidade civil no ambito do
Codigo Civil, do Codigo de Defesa do Consumidor e do Marco Civil da Internet, o que foi feito
especialmente com foco na perda ou extravio de arquivos depositados nos cloud computing providers,
objetos de estudo do presente trabalho.

Conclui-se que ainda que o Brasil ndo conte com dispositivos legais ou legislacdo especifica
para regular a atuacdao dos provedores que disponibilizam espaco para armazenamento na nuvem, as
indagacdes e conflitos postos a partir dessas novas praticas contratuais podem ser solucionados de
maneira satisfatoria a partir do principio da boa-fé objetiva, presente tanto na legislacdo civilista
quanto no Codigo de Defesa do Consumidor, aplicadvel com maior propriedade nos contratos em tela.
Esse didlogo das fontes a luz do principio da boa-fé objetiva se mostra adequado e, por ora, a principal

estratégia na defesa dos consumidores em face das empresas que hospedam contetidos na nuvem.
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