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INTRODUCAO

A vida ¢ dindmica. Em instantes a realidade, rocha solida, fragmenta-se e se
transforma. Pedagos dessa rocha podem originar areia, diamante, ou... silicio. O mundo
passa por uma grande mudanca estrutural, que estd modificando velhos conceitos —
partes da “rocha” que por anos esteve fixa, inabalavel, no mesmo lugar.

E uma mudanga invisivel e que por isso mesmo pode causar espanto nos mais
incautos, surtir descrédito por parte dos mais conservadores, ou entusiasmo para quem
possui espirito desbravador.

Trata-se da revolucéio que esta surgindo gragas ao advento do e-commerce, ou
comércio eletronico. Dessa nova faceta do comércio contemporaneo, inlimeras relagdes
entrelacam-se, necessitando de um cuidado maior por parte dos juristas, que muitas
vezes questionam-se como proceder frente aos casos concretos que estdo surgindo.

Ha também as questdes atinentes a regulamentac¢éo — ainda incipiente no Brasil
—estando a legislagdo em um ritmo lento, se comparado ao das alteragdes vertiginosas
que norteiam a realidade.

Pequenos tragos desse novo tema — ainda em estado de constru¢éo doutrinaria —
serdo delineados a seguir.

O primeiro capitulo a ser estudado terd a exposigo das diretrizes gerais sobre o
comércio eletronico. O primeiro topico apontara o conceito de e-commerce nas areas
de maior evidéncia, como de comunicagdes, servigos e nas relagdes negociais em geral.
A seguir, serdo dispostas notas preliminares sobre as questdes legais acerca desse tema,
como o papel do direito comercial frente a essa nova realidade e os assuntos mais

1 Monografia de conclusdo de curso apresentada em 2002, obtendo nota méaxima, sob orientagdo da
Prof* Dr* MARCIA CARLA PEREIRA RIBEIRO.



216 Revista da Faculdade de Direito da Universidade Federal do Parana

controvertidos envolvendo o comércio realizado no meio virtual. No terceiro ponto,
situar-se-4 o tema no panorama mundial, especialmente no que pertine a globalizag&o.

No capitulo seguinte, havera um detalhamento a respeito da legislagdo sobre o
comércio eletronico no contexto internacional. Inicialmente, serd mostrado o papel da
ONU e seus organismos, como a UNCITRAL, UNCTAD, OECD, OMC e OMPI,
apresentando seus estudos mais relevantes, destacando-se a Lei Modelo sobre Comércio
Eletronico. A seguir, a Uni&o Européia e o comércio eletronico serfio objeto de andlise,
através das diretivas criadas para sua regulamentacéo. O terceiro topico fard um breve
relato sobre as leis ou projetos de lei concernentes ao e-commerce em diversos paises,
como Alemanha, Italia, Franca, Espanha, Portugal, Argentina, Peru, Colémbia, México,
Japdo e Estados Unidos, seguido pelo tépico que trata especificamente da situacéo
legislativa brasileira em relagéo ao tema.

O ultimo capitulo versara sobre as questdes materiais pertinentes a contratagéo
eletronica. Serfio expostas nogdes gerais sobre contrato eletronico, em sede preliminar.
A seguir, havera um estudo acerca das espécies de contrato mais comuns no comércio
eletronico. Sera dado um tratamento especial a contratagdo eletronica internacional, no
terceiro ponto desse capitulo. No topico seguinte, sera analisada a relagio entre os
contratos eletronicos e 0 Codigo de Defesa do Consumidor. Por fim, dando fechamento
a pesquisa, a controvertida questdo da prova do contrato eletronico sera explicitada no
ultimo topico do trabalho.

1 DIRETRIZES GERAIS SOBRE COMERCIO ELETRONICO

1.1 Conceito

Séo muitas as defini¢cdes de comércio eletronico, dependendo do ponto de vista
da area em que ¢ trabalhado: como néo se trata de um conceito estético, ¢ grande a
dificuldade em delimita-lo, gerando muitas complicagdes para quem pretende coloca-
lo em uma moldura dogmatica. “The definition is ever-changing and expanding to
include more and more sectors of the economy, as the influence of electronic
communications extends”.? Para restringir o objeto de estudo, estdo colocadas aqui as
nogdes de comércio eletronico nas areas em que ele é mais evidente.

KALAKOTA e WHISTON? apresentam diversas defini¢des para o comércio
eletronico. Para eles, de acordo com uma perspectiva da area das comunicagdes, € a
entrega de informag&o, produtos e servicos por intermédio de redes de computador ou
outros meios; ja segundo uma perspectiva comercial, € a aplicagdo de tecnologia voltada
para a automagdo de transac¢des de negdcios.

2 WHISTON et al. (The economics of electronic commerce, p. 12): “Essa definigdo esta sempre mudando
e expandindo para incluir mais e mais setores da economia, haja vista que a influéncia das comunicagdes
eletronicas esta sendo ampliada”.

3 KALAKOTA, Ravi; WHINSTON, Andrew B. Electronic commerce. A manager s guide. New York:
Addison Wesley, 1999.
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Sob o ponto de vista da area de servigos, o comércio eletronico é uma ferramenta
que evidencia os anseios das firmas, consumidores e gerencia o corte de custos dos
servigos, por meio do incremento da qualidade das mercadorias e do aumento da
velocidade de sua entrega.

Visto por uma perspectiva mais ampla, comércio eletrdnico poderia ser
considerado como aquele que determina a capacidade de comprar e vender produtos e
informagdes na Internet e a prestag@o de servigos on-line.

O comércio nesta nova era, a luz da presenca da informatica, ¢ visto de uma
nova maneira, ja que se estende nfo s6 ao dominio dos aparelhos que possibilitardo o
comércio, mas também ao dominio da transmissdo de noticias e trocas de dados e
informagdes.

Com o comércio eletrénico, a principal mudanga ¢ o fato de que ¢ levada ao
alcance do consumidor a “vitrine” do comerciante sem a necessidade de um
deslocamento fisico até um estabelecimento real.

Outras situagdes que decorrem desse novo modo de comerciar estdo presentes
nas operagdes financeiras subjacentes as transa¢des que sdo efetuadas neste meio virtual.

Exemplos sdo os pagamentos em si e as operagdes bancérias tradicionais, tais
como os descontos de duplicatas e faturas, transferéncias entre contas e as cobrangas,
que circulam pelo meio digital e realizam as tarefas que outrora eram realizadas
pessoalmente, de modo mais rapido e eficaz. LUIZ OLAVO BAPTISTA, vislumbrando
este contexto, chega até a afirmar, incisivamente, que: “A moeda escritural ¢, agora,
digital e eletronica”.*

O comércio eletronico ¢ desenvolvido sob diversos aspectos, muitos deles
dependendo do grau de digitalizagdo do produto ou servigo prestado, o processo € o
agente de entrega deste (ou o intermediario). Consoante o modelo tridimensional criado
por CHOI,® um produto pode ser fisico ou digital, tanto como o agente e o processo.

No comércio tradicional, todas as dimensdes sdo fisicas; enquanto, no comércio
eletronico puro, todas sdo digitais. Sdo muitas situagdes em que ha uma mistura das
duas formas de comerciar, em que ha no minimo uma situagdo como sendo de comércio
eletronico.

Um exemplo € o de um livro comprado através da Amazon.® Nao se trata de um
comércio eletrdnico puro, pois ha entrega do livro por um agente real (nos EUA, a

4 BAPTISTA, Luiz Olavo. Comércio eletronico: uma visdo do Direito brasileiro. In: Revista da Faculdade
de Direito da Universidade de Sdo Paulo. Sao Paulo. Servigo Técnico de Imprensa, v. 94, p. 84, 1999.

5 WHISTON, Andrew B.; STAHL, Dale O.; CHOI, Soon-Yong. The economics of electronic commerce.
Indianopolis: Macmillan Technical Publishing, 1997.

6 A Amazon ¢ uma loja virtual surgida em 1995, nos Estados Unidos, objetivando a venda de livros
online. Atualmente, ¢ um dos maiores portais de venda de produtos pela Internet, possibilitando a
compra de brinquedos, objetos domésticos, computadores, entre outros. Amazon.com. Disponivel em:
www.amazon.com. Acesso em: 23 out. 2002.
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FedEx). Um caso de comércio eletronico puro seria a compra de um sofiware da empresa
virtual Egghead, por exemplo, em que tanto a entrega, como o modo de pagamento e o
agente sdo digitais.

O e-commerce também se apresenta classificado, no meio empresarial, por um
critério quanto a natureza da transagéo.

Segundo o entendimento corrente, a parte do comércio eletrdnico contemporaneo
que apresenta maior lucratividade é o chamado B2B, abreviac@o de business-to-business,
composto pelas 10S (interorganizational information systems) — que envolve uma
circulagdo de informagdes entre duas ou mais empresas, cujo maior objetivo ¢ a
transmiss@o de dados, mandatos, contas e pagamentos através de EDI (electronic data
interchange, ou troca eletronica de dados) ou extranets, sendo tais relagdes
predeterminadas, com carater exclusivamente executdrio —, e também pelas transacdes
dos mercados eletronicos entre organizagdes, sendo este mercado uma rede de
relacionamento e intera¢cdes em que informagdes, produtos e servigos sdo trocados —
quando o mercado ¢ eletronico, como ja se ressaltou, o centro dos negocios ndo é uma
construgdo fisica, mas uma rede embasada nestas intera¢des, conduzindo todas as
transagdes necessarias, como a transferéncia de dinheiro entre bancos.

Outra forma bastante recorrente de comércio eletrénico é a do B2C, ou business-
to-consumer, um modo de venda a varejo realizado entre a empresa e o consumidor.

Além dessas, ha também o C2C (consumer-to-consumer), em que individuos
vendem diretamente aos consumidores, em anuncios classificados pessoais, vendendo
servigos e propriedades residenciais, carros, entre outros. Existe também o C2B
(consumer-to-business), por meio do qual os individuos vendem produtos ou servigos
a organizacgdes.

Outra nota que marca o comércio eletronico de forma incisiva é a da derrubada
das fronteiras fisicas no tocante as relagdes comerciais. Com o uso macigo da Internet,
as operagdes econdmicas podem ser realizadas independentemente do pais em que
estdo localizados os destinatarios.

1.2 Questoes legais: notas preliminares

Devido atoda essa teia de novas relagdes que surgem com o comércio eletronico,
advém diversos pontos controversos. Dessas transformag¢des acabam por surgir formulas
e modos de contratar ainda ndo contemplados na lei, mas que se tornam regras de for¢a
obrigatdria na pratica comercial, fato bastante coerente com a prépria natureza do direito
comercial.

No caso brasileiro, em particular, € sabido que a principal fonte especifica desse
ramo do Direito sfo as leis constantes do Codigo Comercial de 1850. Contudo, como
ele ¢ ultrapassado, necessita constantemente de leis esparsas para complementa-lo e
para suprir as lacunas que surgem com as mudangas conjunturais.’

7 O exemplo mais atual é o advento do novo Codigo Civil, que unifica o direito privado, incluindo em
seu bojo disposicdes relativas as obrigagdes, contratos e atividade econdmica, criando o direito de
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Além dessa pratica, como a atividade comercial possui um aspecto de
dinamicidade, adotam-se também os usos e costumes preconizados pelo direito
consuetudindrio, cuja origem remonta a Idade Média e ao modo de proceder dos
comerciantes da época. Sdo praticas que surgem de modo esponténeo, cujas regras por
ela fixadas tornam-se relagdes juridicas que sdo observadas como regra de direito, ndo
passiveis de violacéo.

E isso o que ocorre, via de regra, no mundo virtual regido pelo e-commerce,
dada a dinamicidade que lhe ¢ inerente: a auto-regulamentag@o, consubstanciada pela
adogdo de costumes.

Todavia, estdo comegando a se forjar leis no mundo inteiro, em uma tentativa
de positivagdo, ja que uma soma muito grande de dinheiro oriunda dessas relagdes esta
envolvendo empresas de grande porte, com alcance internacional, e um sem numero de
pessoas a elas vinculadas fazendo transagdes de toda espécie.

Sob um plano geral, podem ser enumeradas como sendo mais relevantes
envolvendo o comércio eletronico, as questdes legais dispostas a seguir.

Um dos aspectos controversos, que esta simbioticamente relacionado ao comércio
eletronico, ¢ a validade da assinatura digital e dos contratos efetuados por meio
eletronico, que estdo sendo cada vez mais disseminados nas relagdes comerciais, haja
vista que as transag¢des eletronicas efetuadas pela rede formalizam-se em documentos
informéaticos que sdo fundamentais para a comprovagéo dos negocios juridicos. Tamanha
¢é arelevancia desse assunto que a maior parte das leis editadas nos paises que estdo se
preocupando com a positivagdo do comércio eletronico trata em seus dispositivos da
eficacia de tais documentos como meio legitimo de prova.

A tutela ao consumidor também surge como um dos pontos basilares. Muitas
questdes legais que se relacionam com a protecdo dos consumidores, abrangendo de
adulteragdes até diferentes tipos de fraude, estéo relacionadas ao comércio eletronico.
A privacidade tem também se tornado uma das mais importantes questdes que envolvem
os consumidores. Outro ponto € o da liberdade de expressdo, pelo fato de a Internet
conceder a maior oportunidade j existente para tanto. Contudo, essa liberdade pode
ofender outras pessoas, suscitando uma colisdo de direitos.

Cabe ressaltar também o desafio da tutela a propriedade intelectual — que tem
como maior foco os direitos autorais —, cuja prote¢éo tem se tornado muito complicada
pela Internet, visto que ¢ facil e pouco dispendioso copiar e disseminar informagdes
digitalizadas. Além disso, hd uma grande dificuldade em monitorar quem esta usando
a propriedade intelectual e como o faz.

A tributagdo do comércio eletronico é outro assunto que demanda muita
discussdo. Atualmente, ndo ha a imposi¢do de novos tributos nos negocios feitos pela

empresa. Com sua entrada em vigor em janeiro de 2003, ha a revogagdo expressa da primeira parte do
Codigo Comercial (BURGARELLI, Aclibes. Curso explica o direito de empresa a luz do novo Cédigo
Civil. Editora Juridica Brasileira. Disponivel em: www.jbdata.com.br. Acesso em 23 out. 2002).
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Internet. Em abstrato, cogita-se a possibilidade de ocorrer e as possiveis colisdes entre
as leis tributarias dos diferentes paises.

Outros topicos relacionados ao e-commerce séo o da responsabilidade civil dos
provedores de acesso, a jurisdi¢do sobre as transagdes, as politicas de criptografia, os
jogos de aposta e as questdes €ticas em si.

1.3 Contextualizacio do problema: necessidade mundial de
regulamentacio

O comércio eletronico esta envolvido em um contexto amplo de globalizag&o,
podendo-se até afirmar que se trata da globaliza¢8o em todo seu esplendor, pois as
fronteiras virtuais, em oposi¢cdo ao conceito tradicional de soberania, desconhecem
limites entre os paises.

Entretanto, cabe ressaltar que o mundo virtual ndo ¢ uma realidade a parte: ele
¢ uma faceta — evidentemente, com caracteristicas peculiares — do mundo real. Isso
implica a necessidade de haver uma regulamentacfo acerca de algumas atividades —
circunscritas ao comércio efetuado eletronicamente — nfio abarcadas pela legislagdo
em vigor e também de tratamento especial a determinadas matérias que, embora possam
estar abrangidas pela lei ja existente, possuem certas nuangas que nfo se encontram nas
situagdes que lhe sdo correlatas fora do meio virtual.

Assim sendo, varios paises procuraram desenvolver leis especificas sobre o
comércio eletronico — a primeira delas, pontue-se, € o Digital Signature Act, do Estado
americano de Utah, datada de novembro de 1995. A maior parte das leis segue como
padrdo norteador uma lei modelo desenvolvida pela UNCITRAL, sigla da United
Nations Commission on Internacional Trade Law, ou Comissdo das Nag¢des Unidas de
Direito Comercial Internacional.

2 A LEGISLACAO SOBRE O COMERCIO ELETRONICO NO
CONTEXTO INTERNACIONAL

2.1 O papel da ONU e seus organismos

A UNCITRAL, criada pela Assembléia-geral da ONU em 1966, facilita o
comércio mundial desenvolvendo convengdes, leis-modelo, regras e guias legais criados
para harmonizar a leis internacionais de comércio.?

Por intermédio de diversas conferéncias realizadas pelos paises integrantes da
ONU, houve a discusséo acerca dos inimeros aspectos legais pertinentes ao e-commerce,
destacando a importancia do comércio eletronico como um veiculo para promover a
participacdo dos paises em desenvolvimento no comércio global e a necessidade das

8  Basic facts about the United Nations. New York: United Nations, 1998, p. 263.
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questdes relativas a esse ambito do comércio serem dirigidas e monitoradas de modo
homogéneo.

Esse segundo ponto justificar-se-ia para a remog¢éo de impedimentos legais aos
meios de comunicagdo eletrdnicos no comércio internacional que acabam por atravancar
o livre desenvolvimento das rela¢cdes mercantis.

A preocupagdo das Nagdes Unidas sobre essa regulamentagéo teve inicio em
1985, quando a UNCITRAL convidou todos os governos a revisar o conceito legal de
obrigatoriedade dos documentos serem assinados a mio, ou por outro meio baseado
apenas no papel, a fim de que houvesse também permissdo do uso de meios eletrénicos
de autenticagdo quando fosse apropriado, tendo sido essa recomendag@o endossada
pela Assembléia-geral da ONU (§ 5° da Resolugdo 40/71 da Assembléia-geral, de 11
de dezembro de 1985).

A UNCITRAL continuou a monitorar a area de troca eletronica de dados
(electronic data interchange — EDI), devido a permanéncia da obrigatoriedade de que
os documentos fossem baseados apenas em papel, combinados com a auséncia de
harmonizacdo entre as regras aplicaveis ao comércio eletronico, que se constituia em
uma barreira para o comércio internacional, surtindo a necessidade de regras uniformes
para o e-commerce.

Em 1992, a UNCITRAL procedeu a preparagéo de regras legais sobre o assunto,
e sua aprovagdo final resultou na Lei Modelo sobre o Comércio Eletronico (Model
Law on Electronic Commerce), em 14 de julho de 1996. Logo ap6s, em dezembro do
mesmo ano, ela foi adotada pela Assembléia-geral.’

Além da UNCITRAL, outros organismos da ONU estdo envolvidos com as
novas questdes tecnologicas, destacando-se o papel da UNCTAD (United Nations
Conference on Trade and Development, ou Conferéncia das Nag¢des Unidas sobre
Comércio e Desenvolvimento). Ela foi criada em 1964 para acelerar o comércio e o
desenvolvimento econdmico, em particular nos paises em desenvolvimento. “UNCTAD
is the focal point within the United Nations system for the integrated treatment of
development and interrelated issues in the areas of trade, finance, technology, investment
and sustainable development”."® Entre as fun¢des da UNCTAD, atualmente, estd a

9  Os principais temas disciplinados pela Lei Modelo sdo a defini¢cdo de mensagem eletronica, transmissdo
eletronica de dados, remetente, destinatario, intermedidrio e sistema de informagdo; questdes
interpretativas; reconhecimento juridico das mensagens eletronicas; equipara¢do plena do escrito
eletronico ao convencional, salvo na questdo da assinatura eletronica, que para preencher o requisito
de validade necessita de métodos técnicos de identificacdo; a conservagdo da mensagem em sua forma
original, sem modificagdes posteriores; admissibilidade de for¢a probante as mensagens de dados, as
quais ndo deve ser colocado nenhum o6bice tdo-somente pela sua natureza eletronica; validade dos
contratos eletronicos e assuntos relacionados; transporte de mercadorias.

10 Basic facts about the United Nations. New York: United Nations, 1998, p. 35: “UNCTAD ¢ o foco
principal dentro do sistema das Nag¢des Unidas para o tratamento integrado do desenvolvimento e
questoes inter-relacionadas nas areas do comércio, finangas, tecnologia, investimento e desenvolvimento
sustentavel”.
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promogdo global do comércio eletrénico, facilitando o acesso as tecnologias da
informagdo, particularmente através de seu Global Trade Point Programme."

No ano de 1998, a secretaria da UNCTAD langou um estudo intitulado: Electronic
commerce: legal considerations (Comércio eletronico: consideragdes legais), que
revisou muitas das questdes em relevo nas regras legais baseadas no papel, como o
requerimento de documento escrito, assinado e original.

Esse estudo evidenciou o valor das mensagens eletronicas, o armazenamento
dessas mensagens, documentos de titulo e comerciais, partilha de obrigacdes, validade
e formacdo de contratos e sua incorpora¢do como referéncia. Muitas dessas questdes
foram levantadas em estudos prévios, realizados pela United Nations Economic
Commission for Europe (ECE) — Comissdo das Nag¢des Unidas para a Europa, que
propuseram instrumentos nacionais e internacionais, sendo o mais significativo deles a
Lei Modelo sobre o Comércio Eletronico, que fora citada supra.

A Lei Modelo (ou Lei-Tipo, que € um modelo de lei que facilita a elaboragéo de
leis internas) tem como objetivo principal oferecer aos legisladores nacionais uma série
de regras internacionalmente aceitaveis, permitindo a remog¢o de obstaculos legais,
proporcionando um ambiente legal seguro para o comércio eletronico, e tem como
ambito de aplicagdo qualquer tipo de informag@o na forma de mensagem de dados
usada no contexto de atividades comerciais. Juntamente com a lei, ha também um guia
para sua decretagdo com o fito de ajudar os legisladores e usuarios, fornecendo
explicacdes sobre a Lei Modelo.

A Lei Modelo enumera alguns principios-chave. O primeiro deles ¢ o da ndo-
discriminagfo, exposto em seu art. 5°, em que: “Nao se negardo efeitos juridicos, validade
ou eficécia a informac&o apenas porque esteja na forma de mensagem eletronica”. Para
dar efetividade a esse principio, a lei apresenta regras que definem quais seriam os
equivalentes ao documento escrito, & assinatura e ao original no ambiente eletronico,
assim como mostra regras governando a admissibilidade e o peso evidente das mensagens
eletronicas, a reteng@o de dados das mensagens, a formag@o e a validade dos contratos
e atribuicdes.

Desde sua adogdo, a Lei Modelo tem sido usada como um parametro para muitos
paises, considerada como uma resposta apropriada as questdes relativas ao e-commerce.
Uma quantidade razoavel de paises recentemente apresentou, ou estd na iminéncia de
apresentar, leis que acolhem a Lei Modelo ou que a ela se remetem, pois se presta a
auxiliar em algumas questdes, pelo fato de ja terem sido nela relatadas sugestdes para
sana-las.

Segundo dados da Comissdo das Nag¢des Unidas de Direito Comercial
Internacional, atualizados em 22 de setembro de 2002, este € o status da Lei Modelo

11 Idem, ibidem, p. 140.
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sobre o comércio eletronico: legislacdes baseadas na Lei Modelo foram adotadas na
Austrélia, Colombia, Equador, Franca, México, Irlanda, Coréia, Singapura, Eslovénia,
Hong Kong, entre outros. Nos EUA, foi adotada integralmente pelo Estado de Illinois.
Uma legislagdo uniforme, cujos principios tiveram influéncia direta da Lei Modelo da
UNCITRAL, foi preparada no Canadéa (Uniform Electronic Commerce Act, adotada
em 1999) e nos EUA (Uniform Electronic Transations Act, também adotada em 1999),
sendo acolhida integralmente como lei por varios estados desses paises.!?

Alguns paises criaram grupos politicos de trabalho, consultando em alguns casos
o setor privado, que estdio trabalhando a necessidade de mudangas legislativas para
facilitar o comércio eletronico, considerando a adog@o da Lei Modelo, preparando a
legislag@o necessaria e trabalhando nas questdes da assinatura eletronica.

Ademais, complementando a Lei Modelo, a UNCITRAL continuou com seu
trabalho de preparag@o de standards legais, prosseguindo na area de assinaturas digitais
e autoridades certificadoras. Acordou-se que as leis uniformes deveriam conceder um
suporte legal aos processos de certificagdo, aplicabilidade desse processo, proporgéo
de risco e endividamento entre os usuarios, fornecedores e terceiros, € o uso de registros
equivalentes aos cartoriais no processo de certificagdo.

Consoante essa perspectiva, a fim de proporcionar maior seguranga a respeito
desse tema, em 2001 a UNCITRAL apresentou a Lei Modelo sobre Assinaturas
Eletronicas (UNCITRAL Model Law on Electronic Signatures), estabelecendo que as
assinaturas digitais deveriam ser consideradas como equivalentes as manuscritas, bem
como regras basicas de conduta a serem observadas pelas partes envolvidas no processo
da assinatura eletronica.

Outra organizagfo internacional que se dedicou as questdes legais pertinentes
ao comércio eletronico foi a OECD (Organization for Economic Co-operation and
Development, ou Organizago para a Cooperagdo Economica e Desenvolvimento).

A OECD agrupa vinte e nove paises-membros em uma organizagdo que,
prioritariamente, fornece aos governos pardmetros para discutir, desenvolver e
aperfeicoar a economia e a politica social, comparando experiéncias, procurando
respostas a problemas comuns e trabalhando para coordenar a politica interna e
internacional. Assim, oferece uma chance para os governos de refletir e trocar
perspectivas com outros paises em situagéo similar.

Os paises da OECD somam dois ter¢os da produgdo mundial de mercadorias e
servigos, sendo compostos pelos paises da Europa, América do Norte, incluindo também
Japdo, Australia, Nova Zelandia, Finlandia, Polonia, Coréia, entre outros.

As trocas entre os paises da OECD circulam através de informagao e analise
oriundos de um secretariado em Paris. Partes desse secretariado juntam informagdes,

12 UNCITRAL (2000). Status of conventions and model laws. Homepage of UNCITRAL. Disponivel
em: www.uncitral.org/en-index.htm. Acesso em 22 set. 2002.
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acompanham tendéncias, analisam e prevéem taxas de desenvolvimento econdmico,
enquanto outras pesquisam mudancas sociais ou padrdes desenvolvidos no comércio,
meio ambiente, agricultura, tecnologia, taxagéo.

Esse trabalho é feito sob a orientacdo dos mentores do planejamento politico e
dos moldes de ag@o dos governos, os quais se utilizam da analise e valem-se da discussdo
feita com os paises-membros nos encontros dos comités especializados da OECD.

Primeiramente, a OECD enfocou o impacto social e econdmico do comércio
eletronico. Em 1998, lancou suas primeiras descobertas e agendou a pesquisa na area.
O relatorio originado desses estudos preliminares destacou que o comércio eletronico
transforma o mercado, tendo um efeito catalitico, aumentando amplamente a
interatividade na economia, sendo caracterizado pela abertura e expanséo, modificando
o valor do tempo.

Esse relatorio destacou, ainda, que as forgas condutoras do e-commerce requerem
um reexame da moldura com que os negdcios sdo conduzidos, colocando também um
questionamento acerca da eficacia das politicas governamentais pertinentes aos
tradicionais costumes e administracdo do comércio, engendrados por meio de uma
imagem completamente diferente de comércio, oriunda de outro contexto.

Em outubro do mesmo ano, conjuntamente com o governo do Canada, a OECD
apresentou uma conferéncia ministerial conhecida como: “Um mundo sem fronteiras:
descobrindo o potencial do comércio eletronico global”, também conhecida como a
Conferéncia de Ottawa. Essa conferéncia reuniu lideres de governos nacionais e
interesses sociais, de consumidores e trabalhadores, discutindo um plano global de
acdo para o comércio eletronico.

Declaragdes surgidas por meio de conferéncias como essa burilaram as pesquisas
acerca de privacidade, protecdo ao consumidor, impacto socioecondmico, autenticagéo,
além de varios acordos e um plano de trabalho sobre a tributago.

O plano de ag¢do da OECD foi organizado em quatro linhas tematicas: a formagéo
de confianca para os usudrios e consumidores, o estabelecimento de regras basicas
para o mercado digital, o aumento da infra-estrutura de informag&o sobre o e-commerce
e a maximizagdo dos beneficios do comércio eletronico. Na época, a auséncia de uma
base legal solida foi considerada um dos maiores empecilhos para o alcance desse
intento.

Além da UNCITRAL e da OECD, a OMC (Organiza¢io Mundial do Comércio),
também conhecida por WTO (World Trade Organization), tem implementado esforcos
de seus membros para devassar detalhes acerca do comércio eletronico. A OMC est4,
em sua esséncia, voltada para a consecugdo de um objetivo primordial, que ¢é versar
sobre regras a respeito do comércio global entre as na¢des e com elas assegurar que ele
circule da forma mais livre possivel, por intermédio de uma participacdo mais efetiva
dos paises em desenvolvimento no comércio internacional.



Notas Sobre o Comércio Eletronico e suas Implicacoes na Realidade Juridica ... 225

Suas fungdes, expostas no acordo constitutivo, sdo administrar e aplicar os
acordos comerciais multilaterais e plurilaterais que em conjunto configuram o novo
sistema de comércio; servir de foro para as negociagdes multilaterais; administrar o
entendimento relativo as normas e procedimentos que regulam as solugdes de
controvérsias; supervisionar as politicas comerciais nacionais e cooperar com as demais
institui¢des internacionais que participam do fomento de politicas econdmicas em nivel
mundial — FMI, BIRD e organismos conexos.

Especificamente em relag@o ao e-commerce, ja em vinte de maio de 1998, na
segunda Conferéncia Ministerial de Genebra, foi adotada por seus membros uma
declaracdo sobre comércio eletronico. Essa declaragéo, que foi dirigida ao Conselho-
geral da OMC e por ele adotada em vinte e cinco de setembro de 1998, procurava
estabelecer um substancial programa de trabalho, que examinava todas as questdes
comerciais que emergiam do e-commerce, sendo o ponto de maior destaque a afirmacéo
de que os membros iriam continuar com a politica atual de ndo-imposi¢cdo de taxas
alfandegdrias no comércio eletrénico.

Entre os anos de 1999 e 2000, os relatdrios apresentados ao Conselho Geral
apresentaram alguns pontos-chave relativos a esse tema. Entre eles, esta a identificagédo
de trés tipos de transagdes pela Internet: as que ocorrem inteiramente no meio virtual,
as que envolvem servicos de distribuicdo de produtos, sejam mercadorias ou servigos,
e, por fim, a transagdo que envolve servigos de telecomunicagdes, incluindo os
provedores de acesso a Internet.

Em 2002, a OMC continua seguindo as diretrizes da Declaragdo de 1998. Um
de seus ultimos trabalhos ocorreu em 22 de abril, com a apresentagéo de um seminario
em Genebra cujas linhas gerais englobavam o comércio eletronico no contexto geral de
trabalho da OMC, sua evolugio e tendéncias, os efeitos da tributagdo na Internet como
fonte geradora de recursos, bem como as experiéncias governamentais e do setor privado
nesse novo setor da economia.'?

No que diz respeito especificamente a tutela da propriedade intelectual no
ambiente do comércio eletronico, outro segmento da ONU tem direcionado seus
esforcos. Trata-se da WIPO, World Intellectual Property Organization, mais conhecida
no Brasil como OMPI (Organiza¢do Mundial da Propriedade Intelectual), criada em
1970, cujo objetivo primordial € promover a protegdo desse tipo de propriedade — que
abrange invengdes, design, marcas, livros, criagdes musicais, filmes — em todo o mundo.

Em setembro de 1999, a OMPI langou, na WIPO International Conference on
Electronic Commerce and Intellectual Property (ou Conferéncia Internacional sobre
Comércio Eletronico e Propriedade Intelectual da OMPI) um programa de trabalho
intitulado Digital Agenda, que busca especialmente a formulagdo de respostas
apropriadas para encorajar a disseminagao e o uso da propriedade intelectual na Internet,
bem como assegurar a protecéo aos direitos autorais.

13 OMC. Programme and presentations for the seminar on revenue implications of e-commerce. Homepage
of World Trade Organization. Disponivel em: www.wto.org. Acesso em 22 set. 2002.
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Esse programa também procura ajustar a aplicagdo das leis de propriedade
intelectual nas transagdes realizadas via Internet e o surgimento de novas leis relativas
a esse assunto. Ha uma grande énfase em duas questdes: a da validade dos contratos
eletronicos e a da competéncia entre as jurisdigdes, em um dmbito internacional.

Dois anos ap6s, em setembro de 2001, foi realizada a WIPO Second International
Conference on Electronic Commerce and Intellectual Property (ou Segunda Conferéncia
Internacional sobre Comércio Eletronico e Propriedade Intelectual da OMPI), que tratou
das novidades nessa area, discutindo temas como marcas na Internet, publicagdes
eletrOnicas, musicas on-line, entre outros.

Cabe ressaltar, porém, que devido a auséncia de sangdes comerciais contra
violagdes na area de propriedade intelectual no ambito da OMPI, houve certa insisténcia
por parte dos Estados Unidos para a assinatura de um acordo relativo a propriedade
intelectual, conhecido por TRIP’s, acordo do qual o Brasil também ¢ signatario, firmado
no GATT, na Rodada do Uruguai, fazendo com que questdes de propriedade intelectual
migrassem também para a OMC.

Todavia, saliente-se que a OMPI permanece sendo o orgdo basilar da ONU
para os assuntos concernentes aos direitos autorais e conexos.

2.2 A Uniao Européia e o comércio eletroénico

A Uni&o Européia, com o intuito de mitigar o problema da regulamentacéo no
ambito comunitério, acabou por tomar a iniciativa de estabelecer diretivas pertinentes
ao comércio eletronico. Diretivas sdo fontes formais secundérias do direito comunitario
— as primarias sdo os tratados — que sdo produzidas no dmbito das institui¢des
comunitarias. Em 1998 houve a criacfio da primeira diretiva, a Diretiva 98/27/CE, que
jaressaltava que:

“El comercio electronico, en todas sus manifestaciones, es ya una realidad
que atrae cada vez un mayor niimero de usuarios. Entre otras ventajas, las
operaciones llevadas a cabo de este modo permiten reducir notablemente los
costes de transaccion y posibilitan al gran publico un mercado de dambito
planetario, reduciendo en gran medida los inconvenientes derivados de las
distancias geogrdficas. La Union Europea, sensible a esta evolucion, trabaja
en la elaboracion de una directiva que sirva de marco a la legislacion de los
Estados miembros.”™"*

14 Unido Européia, Directiva 98/27/CE (apud SANCHEZ, Guilhermo Ormazabal. La prueba documental
y los médios e instrumentos idoneos para reproducir imagenes o sonidos o archivar y conocer dados.
Coleccion ley de enjuiciamiento civil 2000. Madri: La Ley, 2000, p. 163.): “O comércio eletronico, em
todas suas manifestagdes, ja ¢ uma realidade que atrai cada vez um maior numero de usudrios. Entre
outras vantagens, as operacdes levadas a cabo por esse meio permitem reduzir notavelmente os custos
de transacdo e possibilitam ao grande publico um mercado de dmbito planetario, reduzindo bastante os
inconvenientes derivados das distancias geograficas. A Unido Européia, sensivel a essa evolugao, trabalha
na elaboragdo de uma diretiva que sirva de marco a legislacdo dos Estados-membros”.
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A segunda diretiva data de 8 de junho de 2000 e foi elaborada em Luxemburgo.
Trata-se da Diretiva 2000/3 1/CE, relativa aos aspectos legais dos servi¢os da sociedade
de informacdo, em especial do comércio eletronico, no mercado interno, cujos
destinatarios sdo os Estados-membros.

Tais Estados deveriam pdr em vigor as disposi¢cdes necessarias para dar
cumprimento & diretiva até 17 de janeiro de 2002, a fim de cumprir seu objetivo de
“criar um enquadramento legal destinado a assegurar a livre circulagéo dos servicos da
sociedade da informacdo nos Estados-membros”.!?

Na propria diretiva — que busca garantir a seguranga juridica e a confianga do
consumidor por intermédio do estabelecimento de um quadro geral claro, que abranja
aspectos legais do comércio eletronico no mercado interno — acentua-se a necessidade
de tal enquadramento:

“0 desenvolvimento dos servigos da sociedade da informagdo na
comunidade é entravado por uma série de obstaculos legais ao bom
funcionamento do mercado interno, os quais, pela sua natureza, podem tornar
menos atraente o exercicio da liberdade de estabelecimento e a livre prestacdo
de servigos. Esses obstaculos advém da divergéncia das legislagdes, bem como
da inseguranga juridica dos regimes nacionais aplicaveis a esses servigos.”!¢

Em linhas gerais, a Diretiva 2000/3 1/CE trata de varios pontos relevantes para
o desenvolvimento do e-commerce. Ela comega, em seu Capitulo I, a pontuar seu objetivo
e ambito de aplicacdo, passando a dispor, logo em seguida, as defini¢des de termos
como prestador de servicos e consumidor, para efeitos da diretiva. Apds essas
consideragdes iniciais, ha a exposi¢io das medidas a serem tomadas no mercado interno.

No Capitulo 11, Se¢#o I, sdo apresentados os principios concernentes ao regime
de estabelecimento e de informagdo. O art. 4° trata do principio de ndo-autorizagéo
prévia, em que os Estados-membros asseguram que o exercicio e a prossecugdo da
atividade de prestador de servigos da sociedade da informagdo ndo podem estar sujeitos
a autorizagfo prévia ou a qualquer outro requisito de efeito permanente, enquanto o
art. 5° trata das informacgdes gerais a prestar — por meio das quais os Estados-membros
asseguram que o prestador de servicos faculte aos destinatarios do seu servigo um
acesso facil, direto e permanente a informagdes como o nome do prestador, o endereco
geografico em que ele se encontra estabelecido, elementos de informacao relativos a
ele que permitem contacta-lo diretamente e comunicar-se direta e efetivamente com
ele, entre outras.

Ja a Secdo II diz respeito as comunica¢des comerciais. O art. 6° fala das
informacdes a prestar, enquanto o 7° abrange o &mbito da comunicagdo comercial ndo
solicitada. O art. 8° ¢ referente as profissdes regulamentadas.

15 Comunidade Européia. Diretiva 2000/31/CE do Parlamento Europeu e do Conselho. Jornal Oficial
das Comunidades Européias, 17 jul. 2000, p. 2.

16 Ibidem, p. 1.
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A Sego III engloba os contratos celebrados por meios eletronicos, seu regime,
as informagdes a serem prestadas e a ordem de encomenda. Em seguida vem a Sec¢éo
IV, referente a responsabilidade dos prestadores intermediérios de servigos, nos casos
de simples transporte, de armazenagem temporaria — caching, armazenagem em servidor
e os casos de auséncia de obrigacdo geral de vigilancia.

O Capitulo III refere-se a aplicag@o da diretiva. Menciona a necessidade de
codigo de conduta a ser seguido, ressalta a importancia de formas de resolucéo
extrajudicial de litigios e, nos casos em que esta néo ¢ possivel, necessitando o uso de
ac¢des judiciais, que haja uma répida adog¢do de medidas destinadas a por termo as
infragdes alegadas, evitando prejuizo das partes interessadas.

Ressaltou-se o mister de existir uma cooperagéo entre os Estados-membros nesse
ambito, e também que as sangdes previstas nos ordenamentos internos sejam “efetivas,
proporcionadas e dissuasivas”.

Persistindo na legislacdo concernente a assuntos conexos ao comércio eletronico,
a Unido Européia desenvolveu mais uma diretiva, agora relativa a privacidade e a
comunicagdo eletronica, que entrou em vigor em 31 de julho de 2002, devendo os
Estados-membros se adequarem a ela até 31 de outubro de 2003. Essa diretiva se refere
a protecdo dos dados pessoais que circulam na Internet, especialmente para coibir a
prética do spam, que consiste no envio de mensagens comerciais em massa para os e-
mails dos consumidores sem sua prévia autorizagéo.

Com a entrada em vigor dessa legislagdo no ambito comunitario, além da
necessidade de autorizagdo por parte do consumidor para o recebimento de propaganda
via e-mail, deveré haver autorizagdo também para o uso de recursos de rastreamento
no computador, como os cookies.

Os cookies sdo arquivos de texto que atribuem ao computador um cédigo de
identificagdo, que se presta ao reconhecimento do micro. E um recurso bastante utilizado
em sites que realizam comércio eletronico, pois através dele é possivel obter, por
exemplo, informagdes acerca dos sites visitados e vender esses dados a anunciantes
que desejam fazer propaganda on-line de seus negocios.!” Essa diretiva, portanto, busca
tutelar a privacidade dos consumidores, coibindo tal pratica bastante comum no ambiente
do comércio eletronico, que € a da propagagio indiscriminada de dados pessoais dos
consumidores por parte das empresas virtuais, com o intuito de alavancar seus negocios.

Cabe mencionar também, como pec¢a fundamental no dmbito do trabalho de
harmoniza¢do do direito comunitario nas questdes relativas ao comércio eletronico, a
Diretiva 2001/29/CE de 22 de maio de 2001, que trata do enquadramento legal dos
direitos autorais e conexos na Internet por parte dos Estados-membros, devendo ser
adotada pelos ordenamentos internos até 22 de dezembro de 2002.

17 GARATONNI, Bruno. Entenda o funcionamento do sistema de cookies. Folha de Sdo Paulo on-line.
Disponivel em: www.uol.com.bt/folha/informatica/ult124u8477.shl. Acesso em 7 nov. 2001.
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2.3 O reflexo do e-commerce em contexto global

Por intermédio desses organismos internacionais, comegou a se formar uma
consciéncia mundial, relativa ndo apenas a necessidade de regulamenta¢fio do comércio
eletronico, mas também as diretrizes basicas, ao modo com que se deveria proceder
frente aos temas relativos a esse assunto.

Prioridades foram estabelecidas, e através delas os legisladores de diversos paises
conduziram seus trabalhos, como primeiras luzes a esclarecer os pontos obscuros de
um ambiente que, dado seu ineditismo, ainda esta em estado de criagdo. E ndo poderia
ser de modo diferente com as leis, espelhos que sdo da realidade social da época em
que sdo forjadas: a conjuntura, alterada, reclama um direito capaz de tutela-la.

A titulo exemplificativo, serdo colocados a seguir apontamentos sobre algumas
leis pioneiras no contexto internacional. Cabe destacar, preliminarmente, na Europa, a
iniciativa da Alemanha, que instituiu uma lei sobre assinatura digital em 1997, a
Signaturverordnung — SigV (Digital Signature Ordinance, ou Lei das Assinaturas
Digitais) e da Italia— Legge 15 marzo 1997,n° 59, e Decreto n® 513, de 10 de novembro
de 1997, que também instituiu leis que dispdem sobre assinaturas eletronicas.

A Gra-Bretanha, posteriormente — 25 de maio de 2000, criou uma lei sobre as
comunicagdes eletronicas chamada Electronic Communications Act 2000 (Lei de
Comunicag¢des Eletronicas 2000), que em sua primeira parte dispde sobre os
fornecedores de servigos de criptografia; na segunda, que tem como titulo Facilitation
of Electronic Commerce, Data Storage, etc. (Auxilio ao Comércio Eletronico,
Armazenamento de Dados, etc.), destaca-se a regulamentacgéo das assinaturas eletronicas
e certificados a elas relacionados e, por fim, uma terceira parte suplementar. No
predmbulo dessa lei, estdo dispostos os objetivos a que se propde: “An Act to make
provision to facilitate the use of electronic communications and electronic data storage;
(...) and for connected purposes”.'®* No ano de 2000 foi editado um decreto para
conceder eficicia as Se¢des 7, 11 e 12 a partir de 25 de julho do mesmo ano, salientando
também que a primeira parte dessa lei ainda nfo entrara em vigor.

Na Franga, acompanhando essa tendéncia européia, foi enviado em 29 de outubro
de 1998 um anteprojeto de lei — Avant-Project de Loi Relative a L’ Activité d’ Autorités
de Certification Agrées em vue de L’Utilisation de Signatures Digitales (Anteprojeto
de Lei Relativo a Atividade das Autoridades de Certificagdo Admitidas em Face da
Utilizag¢8o de Assinaturas Digitais) — concernente a adaptac@o do direito de prova as
novas tecnologias, texto esse que dispunha sobre assinatura eletronica, explicitando as
nogdes de prova literal e assinatura, reconhecendo expressamente o valor juridico do
escrito e da assinatura sob a forma eletronica e reconhecendo indiretamente a validade
das convengdes sobre a prova, organizando um regulamento para os conflitos entre as
provas literais.

18 “Uma lei a fim de fornecer meios para facilitar o uso de comunicagdes eletronicas e armazenamento de
dados eletronicos (...) e para propdsitos conexos.”
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MARYLINE DURIN destacou essa revolugdo, quando da época em que o
anteprojeto fora convertido em Projeto de Lei pelo governo francés, em 1° de setembro
de 1999: “Le projet de loi adopté par le gouvernement le 1er septempre 1999 constitue
assurément une avancée considerable de la France dans I’ére des technologies de
linformation”."

Apds algumas alteracdes, em segdo publica realizada em 29 de fevereiro de
2000, o projeto de lei decorrente do anteprojeto supracitado teve sua aprovagdo na
Assembléia Nacional francesa. E a Loi n. 2000-230 du 13 mars 2000 portant adaptation
du droit de la preuve aux technologies de |’information et relative a la signature
électronique (Lei n® 2000-230 de 13 de marco de 2000, contendo adaptagéo do direito
de prova relativo as tecnologias da informag@o e a assinatura eletronica).

Esse texto alterou dispositivos do Cédigo Civil francés, relativos aos meios
probatodrios, adequando-os a nova realidade.?* Um exemplo € a inser¢&o do inciso 3 no
art. 1326 do Cédigo: “L écrit sur support électronique a la méme force probante que
["écrit sur support papier”, que confere ao escrito sobre suporte eletronico o mesmo
valor probante do escrito sobre papel.

A Espanha € outro pais que esta em processo de inovagdo legislativa. Em 1999
comegou a trabalhar de modo mais contundente na positivagdo do comércio eletronico,
por intermédio do Real Decreto Ley 14/1999, que tratava da firma eletronica, baseando-
se no projeto que consubstanciaria, mais tarde, a Diretiva 2000/31/CE.

Cabe mencionar, no caso espanhol, a nova Ley de Enjuiciamento Civil—a LEC
2000 (Codigo de Processo Civil espanhol), que teve como uma de suas maiores
novidades em matéria probatoria os incisos 2 e 3 de seu art. 299.

“1. Los medios de prueba de que se podra hacer uso en juicio son: (...)

2. También se admitiran, conforme a lo dispuesto en esta Ley, los medios
de reproduccion de la palabra, el sonido y la imagen, asi como los instrumentos
que permiten archivar y conocer o reproducir datos, cifras y operaciones
matemdticas llevadas a cabo con fines contables o de otra clase, relevantes
para el proceso.

3. Cuando por cualquier otro medio no expresamente previsto en los
apartados anteriores de este articulo pudiera obtenerse certeza sobre hechos
relevantes, el Tribunal, a instancia de parte, lo admitira como prueba,
adoptando las medidas que en cada caso resulten necesarias.”™'

19 MARYLINE DURIN (apud LUCCA, Newton de. Titulos e contratos eletronicos: o advento da
informatica e seu impacto no mundo juridico. In: Direito e Internet — aspectos juridicos relevantes.
Bauru: EDIPRO, 2000, p. 80.): “O projeto de lei adotado pelo governo em 1° de setembro de 1999
constitui certamente um avango consideravel da Franca na era das tecnologias da informacao”.

20 “O documento escrito tem a mesma for¢a probante, seja sobre suporte eletronico, seja sobre suporte de
papel”. Legifrance. Le service public de la diffusion du droit. Disponivel em: www.legifrance.gouv.fr.
Acesso em: 12 jul.2002.

21 SANCHEZ, Guilhermo Ormazabal. La prueba documental y los médios e instrumentos idoneos para
reproducir imagenes o sonidos o archivar y conocer dados. Coleccion ley de enjuiciamiento civil
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Os preceitos oriundos desse artigo acabaram por converter o ordenamento
processual civil espanhol em um dos mais modernos, pois adequou o Direito aos
progressos cientificos experimentados no &mbito das novas tecnologias da informag&o.
SANCHEZ, em sua obra La prueba documental y los médios e instrumentos idoneos
para reproducir imagenes o sonidos o archivar y conocer dados, inclusive, ressalta
que: “Al introducir estos preceptos, el legislador espariol no ha hecho outra cosa que
reflejar y atender a una imponente evolucion de la tecnologia, singularmente en el
ambito de la informacion y de las telecomunicaciones, que estd produciendo
profundisimos efectos en numerosos ambitos de relacion social especialmente relevantes

para el Derecho” .

Além disso, objetivando a integral incorporagdo ao ordenamento juridico
espanhol da Diretiva 2000/31/CE, e a Diretiva 98/27/CE no que se refere a protecéo
dos consumidores, ha um projeto de lei que regulamenta o comércio eletrdnico no pais,
Proyeto de ley de servicios de la sociedade de la informacién y de comercio electronico
(Projeto de lei de servigos da sociedade da informac&o e de comércio eletronico), datado
de 2 de fevereiro de 2002.

Em Portugal também esta havendo uma movimentag&o no sentido de criar regras
para acompanhar o progresso tecnologico nas relagdes comerciais. A fim de alcangar
esse intento, houve o estabelecimento da Iniciativa Nacional para o Comércio Electrénico
(INCE), aprovada pela Resolugédo do Conselho de Ministros n® 115/98.

No ambito dessa iniciativa, que objetiva a formulagdo de textos legislativos
capazes de criar condigdes favoraveis ao desenvolvimento do comércio eletronico,
especialmente no que concerne a seguranga, a Resolugdo n° 115/98 determinou a
defini¢do do regime juridico aplicavel aos documentos eletronicos e a assinatura digital,
necessarios a plena afirmagéo do e-commerce.

Para dar maior efetividade a iniciativa, adveio, em 25 de agosto de 1999, a
Resolugéo n° 94/99, aprovando o Documento Orientador da INCE. Esse documento
contempla um conjunto de principios determinantes para a criagdo de um quadro
favorédvel ao desenvolvimento do comércio eletronico em Portugal, prevendo também
medidas concretas. A resolucdo confere, a diversos membros do governo, tarefas
especificas para a concretizagdo dessas medidas e objetivos.

2000, Madri: La Ley, 2000, p. 161. 1. Os meios de prova de que se podera fazer uso em juizo sdo (...).
2. Também admitir-se-do, conforme o disposto nesta lei, os meios de reproducdo da palavra, som e
imagem, assim como 0s instrumentos que permitam arquivar e conhecer ou reproduzir dados, cifras e
operacdes matematicas executadas com fins contabeis ou de outra espécie, relevantes para o processo.
3. Quando por qualquer outro meio ndo expressamente previsto nos incisos anteriores deste artigo
puder obter-se certeza sobre fatos relevantes, o tribunal ird admiti-lo como prova, adotando as medidas
que sejam necessarias para cada caso”.

22 Idem, ibidem, p. 162. “Ao introduzir esses preceitos, o legislador espanhol nio fez outra coisa se ndo
refletir e atender a uma importante evolugao da tecnologia, em especial no &mbito da informagao e das
telecomunicagdes, que esta produzindo profundissimos efeitos em numerosos ambitos de relagdo social
especialmente relevantes para o Direito”.
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A seguir foi estabelecido o Decreto-Lei n° 290-D/99, elaborado no quadro da
iniciativa. O regime juridico que foi instituido pelo decreto define regras-base sobre os
documentos eletronicos, procura resolver as questdes de direito probatério material
quanto ao valor de tais documentos, condicionando sua validade a aposi¢do de uma
assinatura digital.

No mesmo ano, o Decreto-Lei n® 375/99 estabeleceu a equiparacéo entre a fatura
emitida em suporte de papel e a fatura eletronica, prevendo as condi¢des em que essa
equiparagdo dar-se-ia. No ano seguinte, em 2 de outubro, foi aprovado o Decreto
Regulamentar n° 16/00, sobre a faturagéo eletronica. Em Portugal, para dar o entorno
final a essa iniciativa, espera-se o advento da lei sobre o comércio eletrénico. JOSE DE
OLIVEIRA ASCENSAO ressalta que: “Em matéria de comércio electrénico, aguarda-
se agora a transposi¢do da Directriz Comunitaria n° 00/31, de 8 de junho™.?

Ha que se vislumbrar o trabalho realizado nos paises da América Latina. Atente-
se para a participacdo da Argentina, com a Resolucion n°® 45, datada de 17 de margo de
1997, que autoriza a assinatura digital na Administragdo Publica; a Resolucién n®212/
98, concernente a certificagéo eletronica, limitada também ao setor publico nacional, e
o Decreto Presidencial n® 427/98, que também trata das assinaturas eletronicas no setor
publico.

Essa regulamentagfo serviu de precedente para o surgimento do anteprojeto de
lei argentino sobre assinaturas digitais, de 18 de agosto de 1999, que também se estende
ao ambito privado.

No Peru, entrou em vigor em 2000 a Ley n° 27269, que equipara a validade das
assinaturas eletronicas a da assinatura convencional: trata-se da Ley de Firmas y
Certificados Digitales (Lei sobre Assinaturas e Certificados Digitais).

A Colombia tem se destacado por ja possuir uma lei especifica sobre o e-
commerce, a Lein® 527, que foi baseada na Lei Modelo da UNCITRAL, sancionada e
publicada em agosto de 1999.

Deve-se dar destaque também as profundas altera¢des implementadas pelo
México, que introduziu, em 28 de abril de 1999, propostas para modificar os Codigos
Comercial e Civil a fim de cobrir transagdes que utilizariam a assinatura eletronica,
criando em sua propria codificagdo, através da reforma de artigos e acréscimo de outros,
um titulo chamado Del Comercio Electronico.

A Asia estd movimentando suas bases legislativas para conceder uma estrutura
legal mais sélida as relacdes comerciais eletronicas. O Japdo ja tem uma lei sobre
assinaturas digitais e servigos de certificagdo, decretada em 24 de maio de 2000. O
mesmo pode ser dito sobre a Oceania, que teve na Austrélia a promulgacdo da Lei de
Transagdes Eletronicas ja em 1999.

23 Carta pessoal do autor (6 de fevereiro de 2001).
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Por fim, para dar o fechamento dessa breve andlise sobre o panorama legislativo
internacional do comércio eletronico e partir para a observagéo desse mesmo panorama
no Direito brasileiro, € pertinente expor tragos da peculiar situag@o norte-americana.

Os Estados Unidos, devido ao vultoso desenvolvimento na area tecnologica,
principalmente no que se refere a informéatica, possuem a maior gama de leis e projetos
de lei relativos ao e-commerce entre os paises do globo.

Esse cuidado especial concedido ao comércio eletronico e sua regulamentagéo
se consubstanciou primordialmente em estudos do proprio governo norte-americano,
que se voltaram para uma perspectiva de mundializagdo do e-commerce. Intitulado A4
Framework for Global Electronic Commerce (Uma Estrutura para o Comércio
Eletronico Global), esse relatdrio — publicado pela Casa Branca em 1° de julho de 1997
— ressalta as diretrizes essenciais acerca do tratamento que deveria ser dado a nova
forma de comerciar que aflorava no pais.

Na esséncia, aponta as mesmas questdes dispostas como relevantes pelas
organizagdes internacionais, como a necessidade de se uniformizar as leis comerciais
dos paises envolvidos no e-commerce, a protegéo da propriedade intelectual (copyrights,
protecdo de bases de dados, patentes, marcas registradas e nomes de dominio), a tutela
a privacidade, a seguranga nas transagdes realizadas eletronicamente.

Entre as leis americanas, & guisa de exemplo, pode-se citar o Electronic
Communications Privacy Act, Lei Norte-americana sobre Privacidade na Internet; o
Electronic Signatures in Global and National Commerce Act, de 8 de junho de 2000,
que dispde sobre assinaturas eletronicas; o Unsolicited Commercial Electronic Mail
Act of 2001, projeto de lei concernente a proibi¢do de mensagens eletronicas enviadas
em massa sem prévia solicitacdo do destinatario e o Millennium Digital Commerce
Act, que tem como principio a remocdo de obstaculos relacionados a obrigatoriedade
de um meio “material” para a consecug@o dos negdcios juridicos, a fim de viabilizar e
incentivar as transagdes eletronicas.

2.4 A situacao legislativa brasileira em relagao ao e-commerce

Em meio a tantas discussdes, travadas em um panorama global, est4 o Brasil. E
inegavel que, devido ao processo de globalizagdo circundante e a macica derrubada de
fronteiras comerciais, ndo haveria de escapar a influéncia do comércio eletronico.
Embora a passos lentos, os legisladores brasileiros trabalham na elaboragéo de projetos
de lei pertinentes ao comércio eletrdnico, cujas aprovagdes estdo na iminéncia de ocorrer.

Entre eles, os mais relevantes sdo o Projeto de Lei n° 1.483/99, que institui a
fatura eletronica e assinatura digital nas transag¢des de comércio eletronico, e o Projeto
de Lei n° 1.589/99, também conhecido como Projeto da OAB/SP, que dispde sobre o
comércio eletronico, a validade juridica do documento eletrdnico e a assinatura digital,
ambos de iniciativa da Camara dos Deputados. Os projetos foram apensados devido a
similitude da matéria dos dois.



234 Revista da Faculdade de Direito da Universidade Federal do Parana

O Senado Federal também havia elaborado um projeto de lei tendo em vista o
comércio eletronico. Trata-se do Projeto de Lei n® 672/99, que trata de “qualquer tipo
de informagdo na forma de mensagem de dados usada no contexto de atividades
comerciais”.?* Esse projeto, atendendo ao disposto no caput do art. 65 da Constituicdo
Federal,® apds sua aprovagdo no Senado, foi remetido & Camara dos Deputados.

Agora sob 0n°4.906/01, foram anexados a ele os projetos de lei da Camara dos
Deputados supracitados, 1.483/99 e 1.589/99. No decorrer da sua tramitagio,?® outros
dois projetos foram apresentados & Camara: Projetos de Lei n°s 6.965/02 e 7.093/02,
sendo tais projetos também apensados a ele. O Projeto de Lei n° 6.965/02, confere
valor juridico a digitalizacdo de documentos, enquanto o Projeto de Lei n°® 7.093/02,
dispde sobre a correspondéncia eletronica comercial.

O Projeto de Lei n° 4.906/01 tramita sob o regime de prioridade, aguardando
sua votacdo no Plendrio da Camara dos Deputados.

Entre outros projetos relacionados a Internet, pode-se mencionar também o
Projeto de Lei n° 3.016/00, relativo a conduta e responsabilidade dos provedores de
acesso, apensado ao Projeto de Lein® 5.403/01, oriundo do Senado, que trata do acesso
as informacgdes da Internet, e o Projeto de Lei n® 3.360/00, que trata da privacidade de
dados e a relacdo entre usuarios, provedores e portais em redes eletronicas.

Enquanto tais projetos néo sdo convertidos em lei, o Executivo toma a iniciativa
de editar e reeditar medidas provisorias. Para garantir a autenticidade, a integridade e
assegurar a validade juridica dos documentos eletronicos, foi editada a Medida Proviséria
n°2.200/02, que até setembro de 2001 j4 estava em sua segunda reedicdo. Essa medida
proviséria instituiu a “infra-estrutura de chaves publicas brasileira”, ou ICP-Brasil,
que ¢ um “conjunto de técnicas, praticas e procedimentos com o objetivo de fornecer
suporte a implementagdo e a operacdo de um sistema de certificacdo digital baseado
em criptografia de chave publica”.”’

Para melhor elucidar, a criptografia consiste na criagéo de uma senha e de uma
chave para ser decifrada. Na assinatura digital, h4d uma mistura de dados que necessitam
de duas chaves —uma puiblica e uma privada — para que ela possa ser lida. Por intermédio
da criptografia de chave publica, pode-se verificar os requisitos de autenticidade (a
autoria da assinatura) e da integridade (correspondendo a seu conteudo) de modo simples
e com um custo relativamente baixo. Com a medida provisoria, foi instituida uma
“autoridade certificadora” no ambito estatal.

24 Senado Federal. Portal Legislativo do Senado Federal do Brasil. Disponivel em: www.legis.senado.gov.br.
Acesso em 10 out. 2002

25 “Art. 65. O projeto de lei aprovado por uma Casa sera revisto pela outra, em um s6 turno de discussdo
e votacdo, e enviado a san¢do ou promulgagdo, se a Casa revisora o aprovar, ou arquivado, se o rejeitar.”

26 Camara dos Deputados. E-camara (Sistema de informacdes legislativas). Disponivel em:
www.camara.gov.br/internet/ecamara/default.asp. Acesso em 10 out. 2002.

27 Termo de Referéncia Comité Gestor ICP Brasil. Casa Civil da Presidéncia da Republica. Disponivel
em: www.planalto.gov.br. Acesso em 2 set. 2001.
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Ela, consoante o entendimento de ANGELA BITTENCOURT BRASIL, “é uma
entidade independente e legalmente habilitada para exercer as fungdes de distribuidor
das chaves e pode ser consultado a qualquer tempo, certificando que determinada pessoa
¢ a titular da assinatura digital, da chave publica e da correspectiva chave privada”.?
No contexto da Medida Provisdria n®2.200-2, a autoridade escolhida para o desempenho
desse papel foi o Instituto Nacional de Tecnologia da Informagao (ITI), que foi por ela
transformado em autarquia federal vinculada ao Ministério da Ciéncia e Tecnologia.

A primeira edigdo dessa medida provisoria suscitou diversas criticas,
especialmente por parte da Ordem dos Advogados do Brasil, que apontou algumas
conseqiiéncias negativas da criagdo de um 6rgéo centralizador da emissdo de certificagdo
digital. Entre elas, estaria a burocratizacdo do comércio eletronico, pois a validade da
assinatura digital estaria condicionada a chancela de um 6rgéo do Poder Executivo,
que deteria o monopdlio da certificacdo dos documentos eletronicos, onerando
excessivamente as atividades comerciais realizadas. Todavia, isso foi sanado nas edicdes
posteriores.

Em sua terceira edigdo, no art. 10, § 2°, ressaltou-se que “O disposto nesta
medida provisdria ndo obsta a utilizagdo de outro meio de comprovagdo da autoria e
integridade de documentos em forma eletronica, inclusive os que utilizem certificados
ndo emitidos pela ICP-Brasil, desde que admitido pelas partes como valido ou aceito
pela pessoa a quem for oposto o documento”. Concedeu-se a iniciativa privada, logo, a
possibilidade de também atuar como autoridade certificadora de documentos eletronicos.

Com isso, pode-se inferir também que hd uma tendéncia no Brasil de se
acompanbhar a corrente mundial, liderada pelos Estados Unidos e pela Unido Européia,
de equiparagido do documento eletrénico ao documento convencional, no que se refere
a questdo probatdria.

O Projeto de Lein® 1.483/99 (apensado ao Projeto de Lei n°® 1.589/99) trabalha
bastante com os temas da certificacdo, da assinatura digital e da documentag&o eletronica.
Ele sofreu um substitutivo, que ¢ uma nova redagéo da lei visando a uma consolidag&o,
elaborado por uma comisséo especial da CAmara dos Deputados, tendo como relator o
Deputado JULIO SEMEGHINI. Apés isso, como exposto supra, esse projeto foi
apensado ao Projeto de Lein®4.906/01, que “dispde sobre a validade juridica e o valor
probante do documento eletronico e da assinatura digital, regula a certificagéo digital,
institui normas para as transa¢des de comércio eletrdnico e da outras providéncias”.

Em linhas gerais, quanto aos efeitos juridicos do documento eletrénico, optou-
se por seguir o que preceitua a Lei Modelo da UNCITRAL. Para a validagao da assinatura
digital, foi acolhido o sistema de criptografia assimétrica (ou de chave publica, 0 mesmo
sistema da ICP-Brasil), mas com a ressalva de que, se porventura vierem a existir
outros métodos igualmente eficazes para satisfazer seus requisitos de validade, tais
sistemas possam vir a ser também utilizados.

28 BRASIL, Angela Bittencourt. Assinatura digital ndo ¢ assinatura formal. Ciberlex. Disponivel em:
www.ciberlex.adv.br. Acesso em 14 jul. 2001.
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O substitutivo de SEMEGHINI ressalta a importancia de haver uma certificagéo
para que se possa atribuir validade aos documentos eletronicos com assinatura digital
e, conforme j& prenunciou a Medida Proviséria n°® 2.200/02, estabeleceu que tanto
entidades publicas como privadas podem atuar como autoridades certificadoras,
independentemente de autorizacéo estatal.

Dada a relevancia da matéria, procurou-se uma atengéo especial no que tange
especificamente ao comércio eletrdnico. Preliminarmente, tratou-se da contratacdo
eletronica. Nela, foi trabalhado um novo conceito de contrato, o qual ndo esta abarcado
na codificagdo civil devido as suas peculiaridades, que advém da troca de documentos
eletronicos emanados da manifestacdo de vontade das partes envolvidas na transagéo
comercial.

Foi estabelecido, no texto do substitutivo, que essa manifestacdo de vontades
tornar-se-ia perfeita no momento em que o documento eletrénico € transmitido para o
endereco eletronico definido por acordo das partes e nele for recebido. Quanto as faturas
e duplicatas eletronicas, elas foram equiparadas as convencionais. Optou-se também
pela manutengéo da eficacia do Codigo de Defesa do Consumidor, adaptando-se seus
principios a realidade do comércio eletronico.

O projeto de lei, consentdneo com a visdo mundial sobre o tema, salientou a
relevancia da protegdo da privacidade do consumidor, disciplinando o modo com que
os dados pessoais devem ser utilizados, primando pela manutengéo do sigilo desses
como regra geral.

Assim, o estabelecimento comercial s6 podera solicitar as informagdes de carater
privado sobre o consumidor que forem necessarias a efetivacdo do negdcio que esta
ofertando. Com isso, obriga-se o comerciante a resguardar essas informagdes a ndo ser
que o consumidor o autorize, de modo prévio e expresso, a divulgé-las ou cedé-las a
terceiros.

Por fim, no Projeto de Lei n® 4.906/01, houve a incluséo, no capitulo referente
ao comércio eletronico, das responsabilidades e obriga¢des dos provedores, sejam eles
provedores de acesso, contetido, conexdo e transmissdo de informagdes e tratamento
de dados, disciplina de suas obrigacdes e isencdes de responsabilidade sobre o conteudo
veiculado, oriundas da natureza de sua atividade.

Como exemplo de obrigacdes, pode-se citar a obrigacdo de ndo tomar
conhecimento sobre as informagdes contidas nos documentos eletrdnicos trocados por
seu intermédio, e, como eventuais isen¢des, cabe mencionar aquelas que desobrigam o
provedor de fiscalizar o conteudo das informagdes transmitidas.

E importante também destacar que o projeto de lei brasileiro sobre comércio
eletronico explicita as sangdes penais, tornando os tipos penais equivalentes aos que ja
existem na legislagdo penal em vigor.

Quanto a defesa da propriedade intelectual no meio eletrdonico, a sua disciplina
juridica permanece a mesma utilizada para a tutela dos direitos autorais nos demais
meios, através da Lei do Direito Autoral (9.610/98). Dessa feita, embora essa lei seja
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bastante abrangente para os direitos autorais em geral, percebe-se uma lacuna na
legislag@o brasileira quanto a prote¢do dos direitos autorais que porventura sejam
violados no comércio eletronico, devido a prépria facilidade de reproducgéo que o meio
eletronico propicia.

Sdo muito comuns as controvérsias judiciais oriundas de casos de publicacédo
de artigos na Internet sem a prévia autorizagdo do autor, copias indiscriminadas do
layout de sites da Web ou disseminacdo de gravagdes de musicas, especialmente sob o
formato de MP3, sem o consentimento das gravadoras as quais os cantores e intérpretes
estdo vinculados.

Em relagdo ao tratamento tributario do comércio eletronico néo ha lei ou projeto
de lei especifico. A questfio mais debatida é sobre a incidéncia do ISS (Imposto sobre
Servigos) e do ICMS (Imposto sobre Circulagdo de Mercadorias e Servigos) nas
operagdes comerciais ocorridas na Internet.

Recentemente, o STJ, em decisfio de sua Primeira Turma, decidiu que os
provedores que comercializam o acesso a Internet devem recolher o ICMS, ficando
isentos da cobranga os provedores de acesso gratuito: “O relator do processo, o Ministro
JOSE DELGADO, acolheu o recurso do Estado do Paran4, autorizando a cobranga do
imposto a Sercomtel, argumentando que a relago entre o prestador de servigo (provedor)
e 0 usudrio ¢ de natureza negocial visando a possibilitar a comunicagdo desejada”.?
Como se evidencia, no ambito tributario brasileiro ainda ha muitos aspectos a serem
debatidos, antes de se assentar um entendimento pacifico sobre a tributagdo no e-
commerce.

Além desses pontos principais, que sdo os mais polémicos, ha que se considerar
que, como o comércio eletrdnico brasileiro estd em franca expansdo, diversas questdes
incidentais emergem, necessitando de um estudo apurado por parte dos juristas e
legisladores das situagdes que devem ser passiveis de nova regulamentagéo e das que
ja estdo abarcadas na legislagdo em vigor.

3 A CONTRATACAO ELETRONICA

3.1 Nocoes sobre contrato eletrdnico

O contrato eletronico tem uma perspectiva diferenciada em determinados
aspectos, como a determinagdo do momento e do lugar da formag&o, o que faz com que
haja necessidade de uma classificacdo que transcenda os moldes civilistas de direito
interno. Assim, ¢ relevante o estudo também sob a perspectiva dos contratos
internacionais, haja vista a superagdo dos conceitos de tempo-espago suscitados pelo
meio virtual, como sera delineado no presente trabalho, a posteriori.

29 LOBO, Cristiana. Provedores pagos devem recolher ICMS, diz STJ. Homepage IG. Disponivel em:
www.ig.com.br/home/editorial/stories/editorial_body. Acesso em 9 set. 2001.
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Inicialmente, € necessario apresentar as defini¢des de contrato eletrdnico.
NEWTON DE LUCCA discorre sobre essa questdo, afirmando que ndo implicaria a
formacéo de um novo tipo de contrato no dmbito da teoria geral dos contratos, pois o
contrato permaneceria sempre um contrato de compra e venda, de prestacdo de servigo
ou de locagdo de coisa, mas celebrado por um meio eletronico.*

Dessa maneira, pode-se encontrar, entre os contratos eletrdnicos, vérios tipos
de contrato, sejam tipicos — previstos nos textos normativos e que devem seguir 0s
moldes pré-estabelecidos em lei —, sejam atipicos, que permitem maior margem de
criagdo das partes contratantes, as quais devem se atentar para os principios gerais dos
contratos.

Exemplo de como um contrato tipico pode ser efetuado pelo meio eletronico,
mencionado por PAULA FORGIONI, é o da compra e venda mercantil, que esta
disciplinada no art. 191 do Cédigo Comercial. Uma parte pode enviar um e-mail a
outra, contendo proposta especificando a coisa, o prego ¢ as condigdes — que sdo os
elementos essenciais da compra e venda mercantil —, e o destinatario, por sua vez, pode
expedir outro, declarando sua aceitacdo aos termos da proposta. Com isso, pode-se
reputar concluida a compra e venda mercantil.

Outro modo de conclus@o de uma compra e venda mercantil no meio virtual se
refere aos sites em que as empresas oferecem produtos aos consumidores. Se a pagina
da Internet oferece os elementos essenciais para que seja celebrado o negdcio, o art.
191 do Codigo Comercial incide no instante em que o adquirente clica na tecla

“comprar”.’!

No entender de FABIO ULHOA COELHO, o contrato eletrénico tem como
nota caracteristica o fato de ser celebrado por meio de transmisséo eletronica de dados.
“A manifestacdo de vontade dos contratantes (oferta e aceitacdo) ndo se veicula nem
oralmente, nem por documento escrito, mas pelo registro em meio virtual”.’> SEMY
GLANZ assevera que o contrato eletronico € aquele celebrado por meio de programas
de computador ou aparelhos com tais programas, dispensando assinatura, ou exigindo
assinatura codificada ou senha.*

OLIVER ITEANU, citado por GLANZ, propde duas defini¢des para o contrato

eletronico. Na primeira, € “convenc¢ao pela qual uma oferta e uma aceitagéio se encontram

30 LUCCA, Newton de. Titulos e contratos eletronicos: o advento da informatica e o seu impacto no
mundo juridico. In: Direito e Internet — aspectos juridicos relevantes. Bauru, Sdo Paulo: EDIPRO,
2000, p. 46.

31 FORGIONI, Paula A. Apontamentos sobre aspectos juridicos do e-commerce. In: Revista de direito
mercantil, industrial, econémico e financeiro, ano XXXIX (nova série), Sdo Paulo: Malheiros, p. 70,
jul./set. 2000.

32 COELHO, Fabio Ulhoa. O contrato eletronico: conceito e prova. Disponivel em: www.ulhoa-
coelho.adv.br. Acesso em 20 maio 2002.

33 GLANZ, Semy. Internet e contrato eletronico. In: Revista dos Tribunais, n. 757, Sao Paulo: Revista dos
Tribunais, 1998, p. 72.
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numa rede internacional de telecomunicag¢des” e na segunda, mais analitica, “o contrato
de comércio eletronico pode definir-se como o encontro de uma oferta de bens ou
servigcos que se exprime de modo audiovisual através de uma rede internacional de
telecomunicagdes e de uma aceitagdo suscetivel de manifestar-se por meio da
interatividade”.**

3.2 Espécies de contrato eletrdnico

Os contratos eletronicos possuem certas peculiaridades em relag@o aos contratos
convencionais. Eles podem ter duas modalidades de objeto, sendo a primeira uma
prestagdo efetuada através do proprio meio eletrénico, como o fornecimento de um
software, ou de uma musica, cujo download implica o proprio cumprimento dessa
prestacgéo.

E possivel citar também os servigos de informagdes, de bancos de dados, de
mensagens eletrdnicas, todos eles prestados através da multimidia.

A segunda, mais comum, realiza-se principalmente com a compra e venda ou
prestacdo de servigos que, embora se engendrem no meio virtual, dependem de um
meio diferente, externo a ele, para a entrega ou execugdo. Diversos produtos e servigos
podem ser ofertados através do meio virtual, entre eles servigos bancarios, seguros de
variadas espécies, jogos e apostas em loterias, fornecimento de noticias, assinaturas de
jornais, fornecimento de programas gratuitos, entre outros.

Os bancos oferecem os chamados servigos de home banking que, por intermédio
da comunicag¢&o entre computadores, permitem ao cliente o acesso a diversos servigos,
prescindindo da necessidade de ele ir fisicamente ao banco para consulta de saldos,
obtencao de extratos, transferéncia de valores entre contas, abertura de contas, aplicagdes
e pagamentos através do e-cash, o “dinheiro eletronico”.

O papel das instituicdes bancarias no que se refere a contratacdo eletronica é
fundamental. Como se sabe, a extin¢do do vinculo contratual se da de modo satisfatério
com o adimplemento da prestacdo. Nada mais natural que, nos contratos formados no
meio virtual, o pagamento se dé também de modo eletronico.

O pagamento através do e-cash pode se dar de duas formas. Na primeira, que
utiliza os servigos bancdrios tradicionais para realizar as transferéncias de fundos, a
institui¢do financeira — ou a operadora de cartdo de crédito — funciona como um
intermediério entre o consumidor e o fornecedor do produto ou servigo, fazendo com
que o valor monetario seja diretamente transferido do computador do usudrio para a
institui¢do.

O processo ocorre do seguinte modo: o comerciante ou o comprador informam
o valor a ser pago, o nimero do cartdo do comprador ¢ o da conta do favorecido,
ocorrendo ai a transferéncia, mediante a agfo da operadora do cartdo.

34 GLANZ, Semy. Contratos eletronicos. In: Revista brasileira de direito comparado, Rio de Janeiro:
Instituto de Direito Comparado Luso-Brasileiro, 2000, p. 256.
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O e-cash também pode se dar através da transferéncia direta para o computador
do credor da transagdo. Nesse caso, 0s recursos financeiros ficam armazenados no
computador do usuério em forma de dados digitais.

Tal como as operagdes bancdarias, as operagdes de compra e venda sdo
intensamente difundidas no meio virtual. O procedimento de compra e venda pela
Internet inicia-se com a oferta, que se consubstancia com a colocag&o da mercadoria na
tela do computador.

Para se caracterizar como oferta, deve ter apresentada a imagem da mercadoria,
suas caracteristicas técnicas, seu preco e as condigdes pertinentes ao pagamento e a
entrega. Ao examinar essas caracteristicas, o comprador, observando que elas véo ao
encontro de suas expectativas, manifesta sua intengdo de comprar. Essa aceitacdo
normalmente ocorre através de uma comunicagéo por intermédio de via eletronica, ou
pelo pagamento.

Um exemplo marcante de compra e venda através da Internet € a de veiculos
automotores. Existem sifes que apenas informam os consumidores sobre as
caracteristicas dos veiculos, bem como os precos e a quantidade disponivel em estoque,
sem que haja formalizac@o on-/ine da compra.

Esses casos sdo muito assemelhados a publicidade em jornais, revistas, cabendo
ao consumidor a iniciativa de compra.

Ha, porém, sites que possibilitam ao consumidor a op¢&o por determinado veiculo
dotado das caracteristicas que mais lhe agradam, recolhendo os pedidos de compra on-
line e repassando aos concessiondrios conveniados.

Com isso, o consumidor, além de poder localizar o automével com as exatas
caracteristicas que deseja, ndo é mais obrigado a se contentar com os veiculos disponiveis
no concessionario de seu domicilio, além de lhe proporcionar acesso aos melhores
precos praticados pelas concessionarias de todo o pais.*

Profissionais liberais tém se valido da Internet para a prestacdo de servigos on-
line, através de consultas. Uma vasta quantidade de empresas seguradoras tem
apresentado seus planos de seguro, e muitos sites estdo abertos a possibilidade de o
usudrio realizar a proposta de contratagdo de seguro no proprio meio virtual.

Hé a possibilidade também de se efetuarem negocios on-line em sites de
corretoras de titulos e valores mobilidrios, com aplicagdes em acdes da Bolsa de Valores.
Muitas empresas estdo ofertando a prestacdo de servigcos educacionais pela Internet,
como a realizagdo de cursos on-line. Com os exemplos acima, pode-se observar a
grande gama de op¢des de negdcios que sdo formalizados através de contratos eletronicos
e inferir as proporgdes que o comércio eletronico vem tomando na realidade.

35 LINHARES, Marcel Queiroz. Venda de veiculos novos através da Internet: reflexos no campo da
exclusividade inerente a concessdo de veiculos automotores. In: Revista de direito mercantil, industrial,
econdmico e financeiro, ano XL (nova série), Sdo Paulo: Malheiros, p. 115-116, jan./mar. 2001.
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3.3 Os contratos eletrOnicos como contratos internacionais

No direito comercial internacional, devido & propria dindmica das relagdes
comerciais do mundo moderno, os contratos seguem um novo modelo de formag&o,
em que a classificacdo dicotdmica dos contratos como “entre presentes” e “entre
ausentes” se encontra superada pelo desenvolvimento das telecomunicagdes.

Em muitas ocasides, percebe-se que o contrato eletronico transcende o direito
interno, por conter algum elemento que o caracteriza como contrato internacional, como
partes oriundas de paises de nacionalidades diferentes, ou local de fabricag?o e entrega
do objeto da prestagdo situados em uma nagdo distinta daquela em que esta situado o
proponente ou o aceitante do contrato. MARISTELA BASSO?*® apresenta uma
classifica¢@o consentdnea com essa nova realidade, com trés espécies de formagéo de
contratos.

Ha os contratos de formacao instantdnea, em que ndo ha intervalo consideravel
entre a oferta e a aceitacdo. Neles, o contrato € feito por comunicagéo direta, concluido
com as partes frente a frente, ou indireta, através de contato simultaneo, por intermédio
da telecomunicag@o.

A comunicagdo direta seria a manifestagdo da vontade expressa de viva voz,
oral, entre presentes, ou transmitida através de impulsos telefénicos. O momento em
que o contrato se forma € coincidente com aquele em que o oblato aceita a oferta,
comunicagdo esta que deve ser inteligivel ao proponente para ser valida.

A comunicagfo indireta coincide com os avangos da telematica, que subverteu
a nogéo de tempo real. “Um computador conectado a uma rede de telecomunicagdes
adequada permite ao comerciante realizar transagdes comerciais antes mesmo da
formalizag@o dos dados contratuais, permitindo-lhe apresentar propostas, assim como
aceitar outras, com mais rapidez e eficiéncia que o correio tradicional ou outros sistemas,

como prospectos, catalogos e circulares”.’’

Exemplos de meios de comunicagfo indireta sdo aqueles que se valem do sinal
eletronico para conduzir a mensagem para o destinatario, como as contratagdes por
videoconferéncia, telex, telefax e, sobretudo, o computador.

Segundo BASSO, as regras elaboradas pela doutrina cléssica para formagéo de
contratos entre partes “ndo fisicamente presentes” podem ser transpostas aos contratos
negociados por meios eletronicos, ndo constituindo esses, logo, empecilho aos principios
classicos de formagéo dos contratos, residindo o problema apenas na determinagdo do
momento e do lugar de sua formag@o, além dos meios de autenticacdo (prova).

“E preciso, portanto, que enfrentemos as questdes que na pratica comercial
internacional sdo freqiientes, tais como: quando se conclui um contrato negociado através

36 BASSO, Maristela. Contratos internacionais do comércio: negociagdo, conclusdo, pratica. Porto Alegre:
Livraria do Advogado, 1994, p. 77.

37 Idem, ibidem, p. 80.
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dos meios eletronicos? Qual o lugar de sua conclusdo? Em caso de perda ou alteragéo
de uma mensagem, durante sua transmissdo, quem ¢ o responsavel? Podemos
responsabilizar um contratante por uma mensagem enviada por pessoa ndo autorizada?®

A concluséo dos contratos por via eletrdnica ocorre de modo instantdneo quando
0s contratantes, em seus respectivos terminais receptores, propdem e aceitam as clausulas
contratuais simultaneamente, havendo apenas entre a oferta e a aceitag@o o intervalo
necessario para a propagac¢ao do sinal eletrdnico que conduz a informagéo que contém
a manifestacdo da vontade.

Nessa espécie de contratagdo, deve-se assegurar a qualidade das mensagens
transmitidas, bem como a identidade dos contratantes. A prova da formagéo desses
contratos pode ser feita através do registro dessas transmissdes.

Ha também os contratos de formag&o ex intervallo, quando ocorre um intervalo
consideravel entre a oferta e a aceitagfo. Nessa espécie contratual, a aceitagdo ndo ¢
imediata a oferta, ocorrendo um intervalo de tempo entre as manifestacdes de vontade.
Tais contratos podem ser formados mediante comunicagéo direta— com as partes frente
a frente, ou contratando por telefone; comunicagéo indireta através de correspondéncia
epistolar — troca de cartas, telegramas, e mediante comunicagdo indireta através da
telematica.

Por fim, ha os contratos de formagdo ex intervallo temporis, de formagéo
sucessiva ou progressiva, em que o intervalo de tempo comporta uma série de
negociagdes: as partes vdo trocando propostas, até que a oferta de uma € aceita pela
outra, em um “processo sedimentar”.

Quanto a determinacdo do momento em que se forma o contrato eletrénico,
discute-se qual a técnica a ser utilizada: a da extens&o da fic¢do legal conferida aos
contratos realizados por telefone, considerando-os realizados entre presentes, ou a que
pressupde ser o contrato eletronico uma modalidade de contratagdo entre ausentes,
devido a constatacdo fatica de que as partes ndo se encontram fisicamente presentes
durante a contrataggo.

GUILHERME MAGALHAES MARTINS tem esse entendimento, asseverando
que o computador ligado a Internet se presta a comunicagdo de vontades ja aperfeicoadas,
bem como a auxiliar no processo de formag&o da vontade, através da oferta permanente
contida em um site.*

Além disso, ele entende que as caracteristicas fundamentais do contrato eletronico
se referem ao meio da oferta, formulada através de uma rede internacional de
telecomunicagdes, de modo audiovisual, e a interatividade entre profissional e cliente,
cuja aceitagfo se expressaria pelo mesmo meio, seja em tempo real, seja por intermédio
do correio eletrénico.

38 Idem, ibidem, p. 81.

39 MARTINS, Guilherme Magalhies. Contratos eletronicos via Internet: problemas relativos a sua formagao
e execucdo. In: Revista dos Tribunais, n. 776, Sao Paulo: Revista dos Tribunais, 2000, p. 96.
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Outro ponto bastante peculiar no que diz respeito aos contratos eletrdnicos ¢ a
defini¢do do local em que eles se reputam formados, tendo grande importancia no
direito interno e internacional, haja vista a necessidade de apurar o foro competente e
determinar a legislagéo aplicavel.

Disciplina o art. 435 do Cddigo Civil de 2002, do direito interno brasileiro, que
“reputar-se-a celebrado o contrato no lugar em que foi proposto”. Assim, se a transagéo
virtual ocorre entre dois sujeitos, estando fisicamente o proponente em Goias e o aceitante
na Paraiba, Goias é considerado como o local da conclusio do contrato.

Agora, no que se refere a partes que residem em locais diferentes, o ordenamento
juridico brasileiro, no art. 9° da Lei de Introdugéo ao Codigo Civil, disciplina que a
“obrigagdo resultante do contrato reputa-se constituida no lugar em que residir o
proponente”.

Suponha-se que seja o proponente domiciliado na Italia, mas que no momento
da contratag?o esteja conectado em um computador na Franga — onde esta residindo no
momento, e este negocie com um brasileiro que estd no Rio Grande do Sul. No caso, a
Franga ¢ considerada como o local em que se constituiu a obrigagéo.

O local daresidéncia indica a lei do local da proposta, ndo se adotando o critério
domiciliar devido a mobilidade das rela¢des negociais, pois freqiientemente se percebe
que a efetivag@o dos negdcios internacionais se da fora do domicilio dos contratantes —
algo que ocorre, sobretudo, nos contratos eletronicos.

Considerando-se que haja contratos virtuais entre presentes, dependem estes da
lei do lugar onde foram contraidos, ndo importando a nacionalidade, domicilio ou
residéncia dos contratantes.

Normalmente, os contratos por correspondéncia —aos quais muitos autores tém
disposto como andlogos aos contratos efetuados através de e-mail — tém indicado o
local da celebragéo do contrato e o proponente, fazendo com que se reputem constituidos
no lugar em que ele residir, sendo a lei desse local a aplicavel para reger as obrigacdes
contratuais.

3.4 Contratos eletronicos e o Codigo de Defesa do Consumidor

Um tema de grande evidéncia ¢ a relagdo do comércio eletronico brasileiro com
os direitos dos consumidores. Nesse particular, ha a aplicabilidade integral do Codigo
de Defesa do Consumidor (Lei n° 8.078/90) e seus principios, que ¢ reiterada pelo
Projeto de Lei n° 4.906/01.

Por exemplo, permanece o dever de informag@o ao consumidor, consoante o
disposto no art. 30 do CDC, em que a oferta deve ser clara e precisa. Como os contratos
engendrados no meio virtual sdo precipuamente contratos a distancia, eles devem ter
suas condigdes gerais dispostas de modo a transparecer, para o consumidor, completo
conhecimento sobre o produto que ird adquirir, estando essas cldusulas claras e
compreensiveis, fazendo valer outro principio inerente as normas protetivas do
consumidor, que € o da transparéncia.
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O dever de informag&o garante o equilibrio entre as partes contratantes e consiste
em um conjunto de elementos relacionados a relacéo juridica, a coisa envolvida na
prestagdo, ou a atividades suscetiveis de causar danos a terceiros, ou a um dos
contratantes.

Ele pressupde um nivel de conhecimento relativo ao nivel educacional do leigo,
envolvendo dados relevantes capazes de alterar a base do negécio, no sentido de que,
ao conhecé-lo, ndo se contrataria ou o faria em outras condi¢des.*’

Assim, a guisa de exemplo, imagine-se que esteja colocado a venda determinado
aparelho eletrodoméstico em um portal de compras pela Internet. A oferta do produto,
cuja finalidade é exatamente a de induzir a contratar por intermédio de propaganda,
realcava suas qualidades.

Entretanto, omitiu-se no site a informacéo de que o aparelho s6 se encontra
disponivel para a voltagem de 110V. Suponha-se que um consumidor residente em
Santa Catarina, onde a voltagem padréo ¢ de 220V, tenha adquirido o produto para uso
préprio em sua residéncia, sem saber daquele dado.

Evidentemente, o eletrodoméstico seria fatalmente inutilizado se exposto a
voltagem da cidade do consumidor, ou ficaria sem utilidade pratica, no caso de néo-
exposicdo. Trata-se de uma informagéo técnica que deveria ser fornecida no site, pois,
se soubesse desse dado, certamente o consumidor néo teria adquirido o produto.

Outro artigo do Cddigo de Defesa do Consumidor que tem grande pertinéncia
no comércio eletronico é o art. 49, que trata dos casos de venda de produtos fora do
estabelecimento comercial, ou seja, de venda a distancia — caracteristica basilar das
relagdes de consumo por meio da Internet.

Consoante o caput do artigo, “O consumidor pode desistir do contrato, no prazo
de 7 (sete) dias a contar de sua assinatura ou do ato de recebimento do produto ou
servigo sempre que a contratagdo de fornecimento de produtos e servigos ocorrer fora
do estabelecimento comercial, especialmente por telefone ou a domicilio”.

Ressalte-se que a enumeragio “por telefone e a domicilio” € numerus apertus,
logo, exemplificativa, sendo esse carater dado pelo advérbio “especialmente”.

Assim sendo, da prépria leitura desse artigo se evidencia a aplicabilidade do
CDC nas circunstancias em que o consumidor, ap6s adquirir determinado bem através
de uma operagdo de comércio eletrdonico efetuada pela Internet (ou seja, fora do
estabelecimento comercial, haja vista as “empresas virtuais” devam estar estabelecidas
legalmente com enderego proprio no mundo real, como qualquer outra empresa deve
sé-1o), decide por uma devolugdo do produto.

Esse direito de arrependimento ¢ resguardado pela razdo de que o consumidor,
ao realizar a operag@o de compra por intermédio da Internet, encontra-se em um estado
de vulnerabilidade em relagdo aquele que tem a possibilidade de se dirigir a um
estabelecimento comercial e observar de perto as caracteristicas do produto ofertado.

40 MARTINS, Guilherme Magalhdes. Boa-fé e contratos eletronicos via Internet. In: TEPEDINO, Gustavo
(coord.) Problemas de direito constitucional. Rio de Janeiro: Renovar, 2000, p. 150.
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Pode-se exemplificar o exercicio do direito de arrependimento com a compra
de livro através de uma livraria virtual. Nas livrarias constituidas fisicamente, os
consumidores podem folhear as paginas, ler rapidamente trechos das obras e, por fim,
optar por adquirir determinado exemplar.

Contudo, em um site da Web, o consumidor sé tem acesso a reproducédo da capa
do livro e, em alguns casos, a uma sinopse bastante simples. A probabilidade de o
consumidor se equivocar e adquirir um produto aquém das suas expectativas é muito
alta. Logo, o prazo de sete dias para arrependimento ¢ essencial para mitigar essa
situacdo.

FABIO ULHOA COELHO* tem entendimento distinto da maior parte da
doutrina acerca da aplicabilidade do art. 49 do CDC ao comércio eletronico. No entender
do autor, tal artigo ndo deve ser aplicado, porque o negdcio seria concretizado dentro
do estabelecimento do empresario, por se constituir estabelecimento virtual.

Aponta o estabelecimento virtual como uma das inovagdes trazidas pelo comércio
eletronico: fisicamente inacessivel, ¢ acessado por via de transmissdo eletronica de
dados, sendo identificado pelo “nome de dominio”, que tem como uma de suas fung¢des
a de identificar o “lugar” em que o consumidor pode comprar o produto ou servigo,
bem como a de realizar a conexdo entre emissor e destinatario das informacgdes
veiculadas pela rede: € o endereco eletronico que permite o acesso ao estabelecimento
virtual.

Devido a essa fungdo de identificagdo, o registro do nome de dominio, realizado
pela FAPESP (Fundag&o de Amparo a Pesquisa do Estado de Sdo Paulo), ndo pode ter
seu nucleo coincidente com expressdo protegida como marca (que € registrada pelo
INPI) por outro empresario. Além disso, o registro do nome de dominio possui apenas
natureza declaratoria, ao contrario do carater constitutivo do registro de marca no INPI.

Segundo COELHO, a diferenciacéo entre o estabelecimento fisico do virtual é
pelo meio de deslocamento: se for feito no espago, ¢ fisico. Entre os dois tipos de
estabelecimento ha aspectos comuns, como o fundo de empresa (valor agregado ao
conjunto de bens que o compde).

O valor do estabelecimento virtual dependeria de fatores como a quantidade
significativa de visitantes, o volume de transag¢des, /ayout da pagina estruturado e
atraente, sistemas de seguranga de transmissido de dados confiaveis. JOSE OLINTO
DE TOLEDO RIDOLFO, no mesmo sentido, ressalta que: “Se, de alguma forma, a
clientela compunha, no passado, um dos elementos constitutivos do corpo etéreo do
que conhecemos por fundo de comércio, com o advento da Internet, a clientela, nesse
caso, 0 usuario ou internauta, ganhou a dimenséo de ativo imaterial”.** Assim, no meio

41 COELHO, Fabio Ulhoa. Curso de direito comercial. Sdo Paulo: Saraiva, v. 3, 2000, p. 31-53.

42 RIDOLFO, Jos¢ Olinto de Toledo. Valoragdo do estabelecimento comercial de empresas da nova economia.
In: Direito e Internet — aspectos juridicos relevantes. Bauru, Sao Paulo: EDIPRO, 2000, p. 266.
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virtual, o valor da empresa aumenta substancialmente a medida que h4d uma grande
gama de consumidores que se dispdem a adquirir seus produtos e servigos.

ULHOA COELHO coloca os portais como exemplos de estabelecimentos
virtuais que sdo negociados por prego que reflete o potencial de retorno financeiro do
investimento, ndo o valor dos bens componentes. Ele ressalta também que:

“(...) o comércio eletrénico ndo torna obsoleto o conceito de
estabelecimento: também o empresario que deseja operar exclusivamente no
ambiente virtual reune bens tangiveis e intangiveis indispensaveis a exploragéo
econdmica. A livraria eletronica deve ter livros em estoque, equipamentos
proprios a transmissdo e recepcdo de dados e imagens, marca, know-how, etc.
A imaterialidade insita ao estabelecimento virtual ndo se refere aos bens
componentes (que sdo materiais ou ndo, como em qualquer estabelecimento),
mas a acessibilidade.”

Por fim, um detalhe a ser observado é que o contrato eletronico via de regra tem
as caracteristicas tipicas de contrato de adesdo, com as mesmas conseqiiéncias juridicas
que advém desse fato nas contratagdes convencionais, como a presungéo de boa-fé e a
nogdo de hipossuficiéncia do consumidor, que levam & interpretagdo mais favoravel
para aquele que aderiu ao contrato.

3.5 Prova da contratagao eletronica

A caracteristica mais marcante dos contratos eletronicos € a imaterialidade. Eles
ndo estdo apostos sobre um suporte palpavel, como o papel, mas se consubstanciam
através de seqiiéncia de informagdes digitais, dados luminosos etéreos que sdo facilmente
suscetiveis de adulteragdes.

Cabe reiterar que, no Direito brasileiro, vigora o principio da liberdade de forma:
a forma eletrdnica € valida, salvo se houver disposicdo de lei em contrario.

Portanto, ndo se pode negar a existéncia e a validade de um contrato eletronico.
Todavia, a comprovagéo em juizo do ato praticado se torna extremamente complexa.

Embora seja “imaterial”, tendo menores formalidades do que o contrato escrito,
a conceituacdo doutrinaria define documento como uma representacéo exterior do fato
a ser provado.

Logo, € pacifico que o contrato eletronico estd inserido no conceito de
documento, conforme leciona CHIOVENDA: “e ogni rappresentazione materiale

destinata ed idonea a riprodure una data manifestazione del pensiero”.*

43 COELHO, Fabio Ulhoa. Curso de direito comercial. S@o Paulo: Saraiva, v. 3, 2000, p. 34.

44 “(...) étoda representacdo material destinada e idonea a reproduzir uma manifestagdo do pensamento.”
CHIOVENDA apud BRUNO, Marcos Gomes da Silva. Valor juridico dos contratos eletronicos. Revista
Bonijuris, ano XIII, n. 457, p. 13, dez. 2001.
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A prova escrita prevalece sobre as demais devido a facilidade de se produzir
prova acerca da existéncia do negdcio, como a existéncia de assinatura, que serve para
admitir a presuncédo da autoria do documento e do conhecimento do contetido pelo seu
signatario.

Muitas questdes sdo debatidas sobre o reconhecimento da integridade do
contetdo do documento, devido a possibilidade de haver alteracdes. A identidade das
partes contratantes, aberta a falsidades ideoldgicas e a contratacéo por parte de incapazes,
assim como a falta de assinatura de proprio punho, também sdo apontadas por MARCOS
GOMES DA SILVA BRUNO como problemas envolvendo os contratos eletronicos.

Ele ainda conclui que a plenitude do contrato eletronico depende da capacidade
de manté-lo integro e ndo deterioravel, vez que sendo um suporte sujeito a adulteracdes
imperceptiveis, perde parte de sua confiabilidade.*

Para que se prove que um contrato eletronico nfo esta eivado de maculas, as
operacdes a serem realizadas devem ser condizentes com o proprio meio imaterial em
que ele é formado. Por isso, termos como criptografia, certificacdo eletronica e assinatura
digital estdo se tornando cada vez mais recorrentes no vocabulario juridico da atualidade.

A criptografia se configura com a transformacio de uma mensagem em uma
forma ininteligivel, com a utilizac&o de algoritmos e fun¢des matematicas codificadoras.

A mensagem transmitida através da criptografia sé sera lida se o destinatario
possuir a chave que recompde a estrutura inicial da mensagem.

A codificag@o pode ser feita com apenas um codigo, utilizado tanto para
criptografar como para descriptografar o texto: essa forma, contudo, ndo oferece muita
seguranga, pois nesse caso o sigilo se compromete pelo fato de tanto o remetente como
o destinatario possuirem conhecimento da chave; além disso, ndo possibilita uma perfeita
identificacdo das partes, pois ndo se pode ter certeza sobre quem é o destinatario e
quem ¢€ o receptor.

Para se obter maior seguranga no processo de encriptacdo, utiliza-se com
freqtiéncia de duas chaves distintas, sendo a primeira de conhecimento apenas do
remetente, servindo para transmissdo da mensagem, e a segunda, de conhecimento
exclusivo do destinatério, prestando-se a decodificagéo.

O jornal Folha de Sdo Paulo de 4 de dezembro de 2000, em reportagem acerca
da legislagdo sobre o comércio eletronico no Brasil, explicou em um quadro da Editoria
de Arte como funcionam a assinatura e o certificado eletrénico. O processo sera descrito
sucintamente nas linhas a seguir.

“A principio, o usudrio 1 — proponente — envia um contrato para o usuario
2 — aceitante — para que este também assine e deposite a quantia acertada. A

45 BRUNO, Marcos Gomes da Silva. Valor Juridico dos contratos eletronicos. Revista Bonijuris, ano
XIII, n. 457, p. 13, dez. 2001.
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assinatura do contrato deve ser certificada por uma entidade previamente
credenciada. Toda transagdo sera feita pela Internet.

O usuario 1 cria, por intermédio de um programa, uma chave publica e
uma chave privada em seu computador. A chave privada permanece na memoria
do computador, e ele s6 tem acesso a ela por meio de uma senha. A chave
publica o usuario 1 envia a entidade certificadora. Ambas as chaves sdo criadas
simultaneamente, e uma afere a autenticidade da outra.

A entidade certificadora mantém arquivada a chave publica do usuério 1,
que também pode manda-la para outros interlocutores comerciais.

O usudrio 1 redige o contrato em seu computador, nos moldes de um
contrato comum em papel, mas o “assina” com sua chave privada. Nesse ponto,
podem ocorrer dois procedimentos:

a) o usudrio | envia o contrato com sua chave privada para a entidade
certificadora. A entidade confronta essa chave com a chave publica em
seu poder. Se ambas se aceitam mutuamente, como uma chave comum e
seu molde original, a entidade emite um certificado, atestando que aquela
assinatura € de fato daquele usuario, coloca nesse certificado sua propria
assinatura publica, e devolve o contrato ao usuério 1;

b) o contrato vai do usuério 1 para a entidade certificadora, que adota os
demais procedimentos acima, mas ja envia direto o contrato certificado
para o usudrio 2. Se a chave privada e a publica ndo “baterem”, o
certificado nédo € emitido.

O usuario 2 recebe o contrato — diretamente do usuério 1 ou da entidade
certificadora — e checa o certificado. Ele pode, como mais uma atitude de
protegdo, pedir a entidade certificadora que ateste a veracidade de sua chave
publica, ou seja, se foi ela mesma que emitiu aquele certificado.

O usuario 2 assina o contrato com sua chave privada e o procedimento
anterior se repete. O contrato certificado fica arquivado no computador dos
usudrios 1 e 2 e nos arquivos da entidade certificadora. Pode ser impresso a
qualquer momento.™*

O sistema de chaves publicas e privadas tem como vantagem a possibilidade de
identificacdo do remetente e do receptor, ja que a chave privada ¢ de conhecimento
exclusivo do remetente, enquanto o destinatdrio deve conhecer a chave publica,
correspondente a chave privada do remetente, que € a Unica capaz de decodificé-la.

Esse sistema € conhecido por “criptografia assimétrica”. E essa chave privada —
a assinatura digital do remetente — que serd colocada nos contratos por ele propostos a
fim de imprimir autenticidade ao documento eletronico.

46 CAVERSAN, Luiz. Comércio eletronico vai ganhar lei liberal. Jornal Folha de Sdo Paulo. Sdo Paulo:
Folha de Sdo Paulo, Caderno Dinheiro, p. B4, 4 set. 2000.
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O procedimento de utilizacdo de uma assinatura eletronica, como foi delineado
supra, envolve sua criagdo e verificacdo. A verificagdo da assinatura eletrdnica envolve
a constatacdo de que ela foi criada com a utilizacdo da chave privada e de que a
mensagem ndo foi alterada em seu contetdo.

PAULA FORGIONI ressalta que “a probabilidade de um mau funcionamento
ou falha de seguran¢a na assinatura digital criptografada ¢ extremamente remota e
sempre inferior ao risco de falsificagdo de uma assinatura tradicional ou de um
documento escrito”.*’

A certificagfo eletronica consiste na confirmagéo da associag@o entre uma pessoa
e uma chave publica. Trata-se de um sistema que certifica a ligagdo entre a dupla de
chaves e uma pessoa identificada, imprimindo seguranga a contratacdo efetuada por
meio eletronico. A autoridade certificadora, uma vez confirmada essa ligagdo, emite
certificados, atestando a validade da assinatura digital.

A seguranca de homepages que oferecem operacdes de alto risco potencial
quando realizadas via Internet (como ¢ o caso das operagdes bancarias ou contratagéo
de seguros) e a codificagdo de numeros de cartdes de crédito também sdo obtidas por
intermédio de métodos criptograficos.

H4 uma tendéncia jurisprudencial de aceitacdo da senha pessoal como um
equivalente da assinatura de proprio punho, reconhecendo o ato como sendo praticado
por determinada pessoa. J& quanto a assinatura eletronica, hé iniciativas legislativas e
uma medida proviséria em vigor, cujos detalhes foram esmiugados no capitulo pertinente
aos projetos de lei brasileiros.

CONCLUSAO

Por intermédio da pesquisa realizada, objetivou-se retratar um panorama genérico
acerca do comércio eletronico e suas ligacdes com o Direito. Nas consideragdes iniciais,
relativas ao capitulo das diretrizes gerais sobre comércio eletronico, foram esmiugados,
em trés topicos: conceito de comércio eletronico, notas preliminares sobre as questdes
legais e a contextualizag@o do problema.

No topico relativo a conceituagio, apontou-se que existiam muitas defini¢cdes
de comércio eletronico, variando de acordo com a area em que ele € trabalhado. Foram
selecionadas as areas mais relevantes, considerando-se, de modo mais abrangente, o e-
commerce como sendo “aquele que determina a capacidade de comprar e vender
produtos e informagdes na Internet, entre outros servigos on-line”. No ponto referente
as questdes legais, relatou-se que a natureza do direito comercial é consuetudinaria, e
que o comércio eletronico estaria, dada a sua dinamicidade, forjando uma auto-
regulamentacfo. A despeito disso, grande parte dos paises estaria editando leis sobre o

47 FORGIONI, Paula A. Apontamentos sobre aspectos juridicos do e-commerce. Revista de direito
mercantil, industrial, econémico e financeiro, ano XXXIX (nova série), Sdo Paulo: Malheiros, p. 81-
82 jul./set. 2000.
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comércio realizado na Internet, haja vista as vultosas somas de dinheiro oriundas das
transagdes comerciais. Como aspectos legais controvertidos, enunciou-se a validade
da assinatura digital e dos contratos realizados por meio eletronico, a tutela ao
consumidor, a protecdo a propriedade intelectual, a tributag@o, entre outros. Na parte
pertinente a contextualizacdo do problema, situou-se o comércio eletrdnico no panorama
da globalizacdo, salientando também que o comércio eletrdnico ndo seria uma realidade
a parte, mas uma faceta do mundo real com caracteristicas peculiares, o que ensejaria
um tratamento legislativo proprio nas situa¢des que ndo encontram correspondéncia
fora do ambiente virtual.

O capitulo subseqiiente tratou da legislagdo sobre o comércio eletronico no
contexto internacional, mencionando o papel da ONU e seus organismos, a Uni&o
Européia e o comércio eletronico, o reflexo do e-commerce em um contexto global e a
situagdo legislativa brasileira em relagdo ao e-commerce. No ponto referente a ONU,
foi destacado o papel da UNCITRAL, organismo criado para harmonizar as leis
internacionais de comércio e que desenvolveu em 1996 a Lei Modelo sobre Comércio
Eletronico, destacando-se seus principios e sua utilizagdo como pardmetro em diversos
paises, elaborando em 2001 a Lei Modelo sobre Assinaturas Eletronicas; apresentou-
se o estudo da UNCTAD, que evidenciou o valor das mensagens eletronicas; mostrou
o trabalho da OECD acerca do impacto social e econdmico do e-commerce; tratou-se
da OMC, a qual se prestou a examinar as questdes comerciais emergentes, bem como
adotou a politica de ndo-imposigéo de taxas alfandegarias no comércio eletrdnico e,
por fim, relatou-se a prote¢@o da propriedade intelectual por parte da OMPI.

No tdpico relacionado a Unido Européia, mencionou-se a criagdo de diretivas,
fontes formais produzidas com o fito de harmonizacdo legal no ambito comunitério.
Foi dado destaque a Diretiva 98/27/CE, que apresentou a questdo do comércio eletronico,
e a Diretiva 2001/31/CE, pertinente aos aspectos legais da sociedade da informagéo,
com destaque a protecdo do consumidor. Coube mengdo também as diretivas
relacionadas a privacidade na Internet e aos direitos autorais.

A esse topico, seguiu-se analise sobre o reflexo do e-commerce em um contexto
global, com uma breve descrigo a respeito de algumas leis e projetos de lei pioneiros
no mundo, como a Signaturverordnung — Alemanha, Legge 15 marzo 1997 — Italia,
Electronic Communications Act — Gra-Bretanha, Loi .2000-230 — Franga, Proyeto de
ley de servicios de la sociedade de la informacion y de comercio electrénico — Espanha,
Resolugdo n° 115/98 — Portugal, Resolucion n° 45 — Argentina, Ley n® 27269 — Peru,
Ley n°® 527 — Colombia, dando-se destaque a vasta quantidade de leis norte-americanas
sobre o tema, citando-se o Electronic Communications Privacy Act, Electronic
Signatures and National Commerce Act e Millenium Digital Commerce Act.

Finalizou-se o capitulo com o estudo da situag@o legislativa brasileira. Muito
embora ndo haver nenhuma lei sobre comércio eletrénico no Brasil até a redagéo final
do presente trabalho, ressaltou-se a grande quantidade de projetos de lei em tramitag&o.
Concedeu-se destaque ao Projeto de Lein®4.906/01, oriundo do Senado Federal e que
tramita na Camara dos Deputados, estando a ele apensados os Projetos de Lei n°s
1.483/99, 1.589/99, 6.965/02 e 7.093/02, da prépria Camara, que “dispde sobre a
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validade juridica e o valor probante do documento eletronico e da assinatura digital,
regula a certificacdo digital, institui normas para as transa¢des de comércio eletronico
e da outras providéncias”. Também foi analisada a Medida Proviséria n°® 2.200/02,
medida proviséria editada pelo Executivo com o fito de garantir a autenticidade,
integridade e assegurar a validade juridica dos documentos eletronicos.

No ultimo capitulo, a contratagdo eletronica foi objeto de estudo, com a
apresentacdo de nogdes sobre contrato eletronico, espécies contratuais, contratos
eletronicos como contratos internacionais, os contratos eletrénicos e o Codigo de Defesa
do Consumidor e a prova da contratacdo eletronica.

No tdpico referente as nog¢des gerais, destacou-se a imaterialidade do meio em
que o contrato eletronico é realizado e o fato de ele ndo comportar uma inovagéo como
tipo contratual: por exemplo, haveria contrato de compra e venda mercantil realizado
por meio eletrénico, mas com 0s mesmos requisitos do contrato normal.

A seguir, foram mostradas algumas espécies de contratos que costumam assumir
a forma eletronica, seja através de compra e venda, seja através da prestagéo de servigos:
jogos e apostas em loterias, servigos bancarios, assinaturas de jornais, fornecimento de
programas gratuitos, propostas de seguros, compra de veiculos automotores, consultas
de profissionais liberais, aplicagdes na Bolsa de Valores, cursos on-line, entre outras
opgoes.

No topico referente aos contratos internacionais, salientou-se que muitas vezes
o contrato eletronico transcende o direito interno por conter algum elemento que o
caracteriza como contrato internacional, como partes oriundas de paises diferentes ou
local de fabricagdo e entrega do objeto da prestaco situados em nagdes distintas daquela
em que o proponente ou aceitante estdo situados. Mostrou-se uma classificagdo dos
contratos eletrénicos quanto a sua formagéo, colocando-se como contratos de formagéo
instantanea quando ha entre a aceitagdo e a oferta apenas o intervalo necessario para a
propagacdo do sinal eletronico, contratos de formagéo ex intervallo, quando ocorre
intervalo consideravel entre a oferta e aceitagdo e contratos de formagao ex intervallo
temporis, em que o intervalo de tempo comporta diversas negocia¢des. Quanto ao
momento da formacgdo, discutiu-se a técnica a ser utilizada: extensdo da ficg¢do legal
conferida aos contratos realizados por telefone, reputando-os como realizados entre
presentes, ou se 0s contratos eletronicos devem ser considerados como contratos feitos
entre ausentes, j4 que as partes ndo se encontram fisicamente presentes durante a
contratacdo. Quanto ao local de realizaco, o novo Cédigo Civil, que disciplina o direito
interno, reputa celebrado o contrato no local em que foi proposto: logo, se em uma
transag&o virtual o proponente se encontra fisicamente em determinado Estado, este é
considerado o local da conclusdo. Todavia, segundo a LICC, se as partes residem em
locais diferentes, como € o caso das transa¢des internacionais, a obrigacdo constante
do contrato é constituida no local em que residir o proponente: aplica-se, logo, o critério
da residéncia. Entretanto, considerando os contratos eletronicos como realizados entre
presentes, eles dependem da lei do lugar onde foram contraidos.

Quanto ao Codigo de Defesa do Consumidor, procurou-se dispor no topico a
ele referente a sua aplicabilidade em relagdo ao comércio eletronico. Apontou-se que
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ele ¢ integralmente aplicado em seus principios, fato reiterado inclusive pelo Projeto
de Lei n° 9.606/01. Entre os artigos mencionados, destacou-se o art. 30, referente ao
dever de informacdo ao consumidor, em que a oferta deve ser clara e precisa.
Exemplificou-se com a venda de eletrodoméstico através de portal de compras pela
Internet. Outro artigo mencionado foi o art. 49, que diz respeito ao direito de
arrependimento nos casos de venda a distancia, e que se aplicaria nas transagdes virtuais
pelo fato da enumeracdo disposta no caput, “especialmente por telefone e a domicilio”
ser meramente exemplificativa. Apresentou-se o entendimento em sentido contrario de
FABIO ULHOA COELHO, que considera o negécio através da Internet como sendo
realizado dentro do estabelecimento do empresario, muito embora seja estabelecimento
virtual, que se distinguiria do fisico pelo fato de o deslocamento néo ser feito no espago.
Foram tragadas linhas gerais sobre a teoria de COELHO a respeito do estabelecimento
virtual e, por fim, pontuou-se que normalmente os contratos realizados pela Internet
sdo contratos de adesdo.

Para finalizar, estudou-se sobre a prova da contratacdo eletronica. Reiterou-se
que no Direito brasileiro prevalece o principio da liberdade da forma, demonstrando
que o contrato eletrdnico tem validade juridica, residindo a complexidade na
comprovagdo em juizo do ato praticado, como o reconhecimento da integridade do
conteido do documento, haja vista a possibilidade de alteracdes. Essa integridade
poderia ser comprovada através da criptografia, certificag@o eletronica e assinatura
digital. Houve uma explana¢@o acerca do método criptografico, indicando como
exemplos de contratagdes virtuais que se valem de criptografia para resguardar a
seguranga das operagdes bancarias e codificacdo de niimeros de cartdes de crédito.

Como se pode evidenciar, o objetivo foi partir de uma visdo mais ampla para
depois alcangar os temas especificos relativos ao comércio eletronico, que englobam
diversos ramos do Direito (embora sempre tenham, entre si, o liame do direito comercial).
Através do trabalho com esses temas que se atingiu a meta principal: tornar mais claros
para a sociedade os novos conceitos e as relagdes juridicas que estdo surgindo a fim de
que haja conhecimento suficiente por parte de todos para que possam tutelar seus direitos
caso se deparem com essas situagdes inéditas.

Apds essa pesquisa, conclui-se que o tema tornou-se ainda mais amplo do que o
era a época em que se engendrou seu projeto. Conforme foi mencionado nas discussdes
supra, anecessidade de regulamentago sobre o comércio eletronico no Brasil é patente.

Para que se possa legislar de modo adequado, ha o mister de se estudar o comércio
eletronico em um contexto global, com todos os precedentes e as leis pioneiras no
mundo. Assim sendo, estudando-se a realidade brasileira, em conjun¢éio com a realidade
mundial, poder-se-a ter um dominio maior desse campo de conhecimento, fazendo
com que haja efetiva protecdo dos direitos que porventura possam ser violados — pois
ndo se deve perder de vista que, embora as interagdes ocorram em um meio virtual,
trata-se da tutela as pessoas reais que figuram nos polos ativo e passivo dessas relagdes
juridicas.

Assim, o comércio eletronico, cada vez mais forte em nossa realidade, precisa
estar embasado pelo Direito de modo coerente com essa for¢a. Sdo milhdes de negocios
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sendo travados diariamente por intermédio do e-commerce. E o direito comercial, um
dos ramos de maior vanguarda do nosso Direito, estd aqui para acompanhar essa
extraordindria evolugdo do comércio mundial.
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