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Resumo

Introducido: O prontuério eletronico do paciente constitui a base de apoio para os avangos tecnolégicos na area de Saude 4.0, expressao
alusiva a Quarta Revolucao Industrial ou Industria 4.0. As inovacdes nesta drea contemplam o emprego de robética, inteligéncia artificial e
conectividade para a prestacao de servigos ao paciente. Esta pesquisa teve como pressuposto o fato de que o emprego de métodos arquivisticos
e das tecnologias Blockchain e Smart Contracts pode contribuir positivamente para a gestao dos prontuarios eletronicos do paciente. Os
aspectos contemplados por esta gestdo se referem a producao, ao uso e a destinagdo dos prontudrios, bem como a protecao, seguranga e
privacidade dos seus dados. Método: A busca sistematica da literatura e os estudos das obras da subarea® "Arquivologia" foram os métodos
utilizados para identificar e descrever as atividades de uma gestao arquivistica de documentos, os atributos das tecnologias Blockchain e Smart
Contracts e a relagcdo entre estes temas com a gestao dos prontuarios. A pesquisa teve um carater exploratério, descritivo, qualitativo e uma
perspectiva ontolégica construtivista. Resultado: Os estudos contribuiram para constatar lacunas na legislacao e na producao de artigos
cientificos sobre o tema investigado, bem como para identificar possiveis solugdes tecnologicas para resolucao de questoes técnicas até entao
nao elucidadas. Conclusao: A participacao dos arquivistas em pesquisas relativas a gestao arquivistica de documentos associada as tecnologias
Blockchain e Smart Contracts é necessaria para contribuir para a evolucdo da gestdo de documentos da qual os prontudrios eletronicos do
paciente fazem parte.

Palavras-chave: Prontuario eletrénico do paciente; Arquivistica; Blockchain; Smart Contracts; Saude 4.0.

2Segundo Araijo (2018), a Arquivologia é uma subéarea da Ciéncia da Informagao.

Abstract

Introduction: The electronic health record constitutes a support base for technological advances in the Health 4.0 area, an expression alluding to
the Fourth Industrial Revolution or Industry 4.0. The innovations in this area include the use of robotics, artificial intelligence and connectivity to
provide services to the patient. This research was presupposed on the fact that the use of archivistics methods and Blockchain and Smart Contracts
technologies can contribute positively to the management of the patient’s electronic health records. The aspects covered by this management are defined
in the production, use and destination of health records as well as the protection, security and privacy of your data. Method: The systematic search
of the literature and studies of the works in the sub-area "Archivology" were the methods used to identify and describe as activities of an archivistics
management, the attributes of the technologies Blockchain and Smart Contracts and the relationship between these themes with the governance of health
records. The research had an exploratory, descriptive, qualitative character and a constructivist ontological perspective. Result: The studies contributed
to finding gaps in the legislation and in the production of scientific articles on the subject investigated, as well as to identify possible technological solutions
to problem-solving of technical issues that had not yet been clarified. Conclusion: The participation of archivists in research related to archivistics
management associated with Blockchain and Smart Contracts technologies is necessary to contribute to the evolution of record management, of which
the patient’s electronic health records are part.

Keywords: Eletronic health records; Archivistics; Blockchain; Smart Contracts; Health 4.0.

INTRODUCAO

Esta pesquisa apresenta as contribuicoes da gestao arquivistica de documentos' e das tecnologias Blockchain e
Smart Contracts para a gestao e segurancga do Prontuério Eletronico do Paciente (PEP). Além disso, objetiva
descrever os conceitos e os principais componentes de uma gestao arquivistica para os PEPs; identificar as
caracteristicas e o funcionamento das tecnologias Blockchain e Smart Contracts; e demonstrar as vantagens de
uma gestao integrada dos PEPs por meio da aplicacao das técnicas arquivisticas e das tecnologias Blockchain e
Smart Contracts como contribuicao a Saude 4.0.

LConforme Jardim (2018, p. 40), "gestdo arquivistica refere-se [...] ao conjunto de elementos mobilizados para a geréncia de
servigos e instituigoes arquivisticas".
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O PEP é considerado um documento arquivistico conceituado como "documento produzido (elaborado ou
recebido), no curso de uma atividade pratica, como instrumento ou resultado de tal atividade, e retido para aco
ou referéncia." (Conselho Nacional de Arquivos, 2020a, p. 24). Por ser um documento arquivistico, este deve
fazer parte de uma gestao de documentos? definida como "o conjunto de procedimentos e operacdes técnicas
referentes & sua producao, tramitacao, uso, avaliacao e arquivamento em fase corrente e intermediaria, visando a
sua eliminagao ou recolhimento para guarda permanente.”(Lei n° 8.159, de 8 de janeiro de 1991).

Referido PEP é utilizado para registro e acesso as informagoes sobre o paciente, motivo pelo qual sdo necessarias
acoes de governanca’® para a eficiéncia na sua gestdo. Tais acdes contemplam desde a definicdo de seus metadados,
layout, classificagao arquivistica, acesso, recuperacao, armazenamento até a sua preservagao digital. Toda esta
curadoria requer orientagao normativa, utilizacao de métodos e tecnologias adequados e capacitagao de pessoal.
O Conselho Federal de Medicina atua para tornar a gestao eficiente do PEP definido:

como o documento tnico constituido de um conjunto de informacsoes, sinais e imagens registradas,
geradas a partir de fatos, acontecimentos e situagoes sobre a saide do paciente e a assisténcia a
ele prestada, de carater legal, sigiloso e cientifico, que possibilita a comunicagao entre membros da
equipe multiprofissional e a continuidade da assisténcia prestada ao individuo (Resolugao CFM n.
1.638, de 10 de julho de 2002).

A Industria 4.0 citada na Feira Hannover, em 2011, se refere & nova geracao de tecnologias que, de acordo
com Nabeto (2020, p. 7) "estd a funcionar de forma integrada, ligando o espago virtual ao mundo fisico".
Estas tecnologias avangam na area de saide, denominada Saide 4.0, com potenciais para tornar os servigos
"inteligentes", por meio do emprego de inteligéncia artificial e robotica, otimizar o trabalho dos profissionais de
satde e elevar os niveis de satisfagdo dos pacientes. O PEP é o documento chave para apoiar a evolugao desses
servicos de satde e necessita de uma governanga alicer¢cada na gestao arquivistica e tecnolbégica de seus dados.

A gestao arquivistica de documentos contempla uma politica arquivistica, responsaveis e um programa de
gestao documental. A politica contém orientagoes necessérias para a produgdo, manutengdo e preservagao de
documentos com as caracteristicas de confiabilidade, autenticidade, acessibilidade e legibilidade para apoiar as
fungoes e atividades organizacionais. A designacao de responséaveis tem como intuito reunir profissionais para
coordenar, supervisionar, fomentar e fortalecer a gestao de documentos. Além disso, é composta por quatro
instrumentos principais e trés adicionais de trabalho. O plano de classificagio de documentos® (PCD), a tabela de
temporalidade e destinagio de documentos (TTDD), o manual de gestao arquivistica de documentos e o esquema
de classificagao referente a seguranca e ao acesso aos documentos correspondem aos instrumentos principais. O
glossario, o vocabulario controlado e o tesauro constituem os instrumentos adicionais. Um Sistema informatizado
de gestao arquivistica de documentos (SIGAD) é necessério para apoiar todas as fases da gestdo documental,
além das técnicas de preservagio e seguranga da informagao (Conselho Nacional de Arquivos, 2020b, p.32-34).

A gestao tecnologica dos PEPs contempla o emprego da tecnologia Blockchain considerada disruptiva e inovadora
em termos de seguranca e descentralizacao da gestao de dados acessiveis, transacionados e trafegados pela
Internet. Drescher (2018, p. 7) esclarece "Essa ferramenta apresenta-se como uma rede distribuida que funciona
em blocos, onde as informacoes registradas sao criptografadas, garantindo assim a inalterabilidade, privacidade e
seguranga."Na Era da Sociedade em Rede Castells (2013), os PEPs estao sujeitos aos perigos decorrentes de
ataques cibernéticos, colocando as informagoes pessoais neles contidas sob forte necessidade de protegao contra
acessos indevidos e adulteragoes, o que podera ser viabilizado por meio do uso desta tecnologia.

Satoshi Nakamoto® é o pseudoénimo do criador da tecnologia Blockchain cuja finalidade inicial, ao ser criada em
2008, era permitir a realizagao de pagamentos em moedas digitais (criptomoedas) entre duas ou mais pessoas, sem
intervengao bancaria ou governamental, sendo que a Bitcoin foi a primeira moeda utilizada. As caracteristicas
diferenciadas e promissoras desta tecnologia fizeram com que o seu uso se expandisse para além das criptomoedas
e, atualmente, a sua utilizacao se difundiu para diversos segmentos tais como logistica, seguros, saiide, pagamentos
governamentais, eleicoes e smart contracts, com a finalidade de propiciar rapidez, independéncia e seguranga nas
transacoes realizadas por meio de suas redes, sem a intermediagao de terceiros como bancos e cartoérios.

Os Smart Contracts, também chamados de Contratos Inteligentes Ethereum (2021), sdo uma outra tecnologia,
porém, os desenvolvedores criaram seus programas computacionais autoexecutaveis na plataforma Blockchain
devido aos atributos e beneficios oferecidos por esta tecnologia. A vantagem dos Smart Contracts em comparacao
com a Blockchain é que estes sao flexiveis e permitem a programacao dos sistemas de negocio de acordo com
as suas necessidades e requisitos, diferentemente da Blockchain, que nao oferece esta possibilidade. Segundo
Ferraz (2019, p. 48), Smart Contracts é "um programa de computador, escrito em linguagem computacional que
uma determinada méaquina pode interpretar e executar". Um sistema dessa natureza pode ser programado para
executar atividades tais como registro, validacao e permissao de acesso ao usuario, em uma conta na blockchain,

2A Lei n° 8.159, de 8 de janeiro de 1991, dispde sobre a politica nacional de arquivos ptblicos e privados.

3Para Gongalves (2006), "Governanga diz respeito aos meios e processos que sao utilizados para produzir resultados eficazes".

4Quando um Plano de classificacdo de documentos recebe c6digos numéricos ou alfanumeéricos para designar as classes, subclasses
e grupos denomina-se Codigo de classificagdo de documentos.

5 Autor do artigo "Bitcoin: A Peer-to-Peer Eletronic Cash System".
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para gerenciar as permissoes de acesso relacionadas aos PEPs Viana, Brandao, Dias, Castellano, e Guimaraes
(2020). Este programa computacional podera auxiliar a governanga dos PEPs tanto em termos de seguranca e
privacidade, com a protecdo de seus dados por meio de criptografia®, quanto de automacio de atividades, com
comandos autoexecutaveis.

A Gestao arquivistica e tecnolégica dos PEPs

Uma governanca eficiente dos PEPs depende de uma Arquitetura da Informagao (AI) que combine a sua gestao
arquivistica com o uso de tecnologia. Para Vidotti, Cusin, e Corradi (2008, p. 182):

Arquitetura da informacao enfoca a organizacao de contetidos informacionais e as formas de armaze-
namento e preservacao (sistemas de organizacdo), representacao, descrigao e classificacdo (sistema de
rotulagem, metadados, tesauro e vocabulario controlado), recuperagdo (sistema de busca), objeti-
vando a criagdo de um sistema de interagio (sistema de navegagio) no qual o usuario deve interagir
facilmente (usabilidade) com autonomia no acesso e uso do controle (acessibilidade) no ambiente
hipermidia informacional digital.

A estruturacao da gestao arquivistica dos PEPs requer a realizagao de um diagnostico e a elaboracao de um
projeto arquivistico, também chamado de projeto de trabalho. Segundo Lopes (2009, p. 159), "o projeto
de trabalho é um instrumento de planejamento das atividades, concebido como decorréncia dos problemas
diagnosticados". Pelo que se pode inferir a CTDE/Conarq (2020b, p.34) substituiu o uso dos termos diagnostico”
e projeto pela atividade denominada de Planejamento do Programa de Gestdao Arquivistica, que se encontra
citada na publicacao e-Arq Brasil, como demonstrado a seguir:

o planejamento envolve o levantamento e a andlise da realidade institucional, o estabelecimento
das diretrizes e procedimentos a serem cumpridos pelo 6rgao ou entidade, o desenho do sistema de
gestao arquivistica de documentos e a elaboragéo de instrumentos e manuais (Conselho Nacional de
Arquivos, 2020b, p. 34).

Os PEPs integrantes de um programa arquivistico de documentos serao classificados de acordo com um plano
de classificagao e comporao uma tabela de temporalidade criados para permitir a sua recuperacao e posterior
cumprimento de prazos de guarda e destinacdo para eliminacio ou guarda permanente. O PCD "E um esquema
de distribuicao de documentos em classes, de acordo com métodos de arquivamento especificos, elaborado a
partir do estudo das estruturas e fung¢des de uma institui¢ao e da analise do arquivo por ela produzido"(Conselho
Nacional de Arquivos, 2020a, p. 39). Os prazos de guarda, instituidos aos PEPs pela TTDD, possuem como
finalidade:

conservar os documentos necessarios ao cumprimento de obrigagoes legais e de prestagao de contas;
conservar os documentos importantes para a memoria corporativa; eliminar os documentos que nao
sa0 mais necessarios; e atender as necessidades e interesses de pessoas ou instituigoes externas ao
orgao ou entidade [...] (Conselho Nacional de Arquivos, 2020b, p. 59-60).

H& uma diferenca no estabelecimento de prazos de guarda e destinagao de PEPs em geral e de servidores ptblicos.
Para os primeiros a guarda é de, no minimo, 20 anos, a partir do dltimo registro inscrito no prontuério, e a
destinagao é eliminagao, exceto para documentos identificados como de valor histérico pela Comissao Permanente
de Revisdo de Prontuarios e Avaliacio de Documentos®. O prazo de guarda’ dos PEPs de servidores publicos é
de 5 anos na fase corrente, 95 na fase intermediéria e a destinagao é a eliminacao, independente do suporte, ou
seja, papel ou meio digital. A eliminacao é definida como a "destruicao de documentos que, na avaliagao, foram
considerados sem valor para a guarda permanente, impedindo qualquer possibilidade de reconstrugao"(Conselho
Nacional de Arquivos, 2020a, p. 27). A eliminagio de PEPs depende da aprovacao de uma Comissao Permanente
de Avaliagdo de Documentos (CPAD!Y), cujas atribuigoes podem ser exercidas pela Comissido de Permanente de
Revisdo de Prontuarios e Avaliacdo de Documentos''

O Manual de gestao arquivistica de documentos é um dos instrumentos de trabalho e contempla os procedimentos
envolvendo produgao, classificagao, uso, avaliagao e operagao de sistemas arquivisticos, nos quais incluem-se os

6 A "Criptografia ¢ um método de codificagio de documentos segundo um cédigo secreto (chave), de modo que ndo possam ser
apresentados de forma legivel ou inteligivel por uma aplicagdo e somente usuarios autorizados sejam capazes de restabelecer sua
forma original." (Conselho Nacional de Arquivos, 2020a, p. 113).

70 termo diagnoéstico "nem sempre & utilizado em outras linguas" (Braga & Roncaglio, 2019, p. 390).

8A Lein. 13.787, de 27 de dezembro de 2018, dispde sobre a digitalizacdo e a utilizacdo de sistemas informatizados para a guarda,
o armazenamento e o manuseio de prontuario de paciente e sobre a Comissdo Permanente de Revisdo de Prontuéarios e Avaliagao de
Documentos.

9A Portaria AN n° 47, de 14 de fevereiro de 2020, dispde sobre o Cédigo de Classificacdo e Tabela de Temporalidade e Destinacéo
de Documentos relativos as atividades-meio do Poder Executivo Federal.

100 Decreto n. 10.148, de 2 de dezembro de 2019, institui as Comissdes Permanentes de Avaliagdo de Documentos, no ambito dos
orgéos e das entidades da administracdo publica federal, 6rgaos técnicos com o objetivo de orientar e realizar o processo de analise,
avaliagao e sele¢do dos documentos produzidos e acumulados no seu dmbito de atuagao.

1A Resolugio CFM n° 1.638, de 10 de julho de 2002, define prontuario médico e torna obrigatéria a criagdo da Comissio de
Revisdo de Prontuarios nas institui¢cdes de saude.
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PEPs Conselho Nacional de Arquivos (2020b). O esquema de classificagdo de acesso, protegao e seguranga dos
PEPs podera fazer parte deste manual, uma vez que também compde os instrumentos de gestao. O SIGAD é
outro instrumento de trabalho recomendado para apoiar a gestao arquivistica de documentos cujo modelo de
requisitos é conhecido como e-ARQ Brasil'?. O Conselho Nacional de Arquivos (Conarq) recomenda a adogio
das Diretrizes para a implementacao de Repositérios Digitais Confiaveis de Documentos Arquivisticos'® para a
garantia da integridade, autenticidade, confidencialidade, disponibilidade e da preservacao de documentos, os
quais se incluem os PEPs.

A diversidade de padroes e protocolos utilizados pelas organizagoes de satde acarretam dificuldades para a
interoperabilidade e o compartilhamento de informagoes sobre os pacientes. Porém, tais dificuldades podem
ser solucionadas por meio da disponibilizagao dessas informacoes em padroes abertos e com regulamentagoes
baseadas na tecnologia Blockchain, com a curadoria das regras de negdcio executadas pelo Smart Contracts.
Estas tecnologias contribuirao para o compartilhamento de dados dos prontuérios entre organizacoes de satde,
bem como para conceder ao paciente o direito de escolher com quais institui¢oes compartilhar seus dados de
acordo com os critérios de privacidade, auditabilidade e confianga Mayer, da Costa, e Righi (2020).

A Blockchain possui um legder, uma espécie de livro razao digital, similar ao livro razao da Contabilidade,
para registrar as transacoes realizadas por meio de redes de internet. Estas transagoes ocorrem de forma
descentralizada, distribuida e nao podem ser alteradas. O funcionamento desta tecnologia esta pautado em
cadeias de blocos de dados com controle de seus contetidos por meio de hash (uma fungdo matematica aplicada a
um conjunto de dados tornando-o tnico, como se fosse uma "impressao digital"); controle cronologico em que a
transacao ocorreu (timestamp); assinatura digital; e verificagdo da autenticidade dos dados transacionados pelo
bloco destinatéario do bloco anterior Otubo (2019).

A Blockchain tem como diferencial a sua programagao que conta com a criptografia dos dados, geragao da fungao
hash e com a auditoria realizada pelos mineradores'* para confirmar a veracidade e a autoria dos dados trafegados
via rede. Importante ressaltar que a mineracao é definida como um processo matematico computacional Rodrigues
(2017). Lucena e Henriques (2016, p. 2) apresentam os mecanismos chaves que sustentam esta tecnologia:

Seu funcionamento se baseia nos seguintes principios: fungdes de mao tnica (normalmente fungoes
hash), registro do tempo da criagdo ou modificagdo do arquivo (timestamp), assinatura digital do
autor da alteracao do arquivo, rede descentralizada peer-to-peer e mecanismo de geracao de um novo
bloco do blockchain.

O uso dos Smart Contracts intensificara os estudos visando a cria¢do de um identificador tnico do paciente, cuja
sigla em inglés é PII (personally identifiable information) ou UPID (unique patient identifier). De acordo com
Mayer, Costa e Righi (2020, p. 1283) "PII é um padrao que atribui um cédigo de identificagdo alfanumérico
que é projetado para representar exclusivamente um paciente em um hospital"!® (traducao nossa). Por meio
do acesso ao PII tanto o paciente quanto os sistemas e subsistemas dos servicos de satide terao acesso aos seus
dados. Esta iniciativa contribui para a evolucao das discussoes sobre a institucionalizacao de um PEP tinico e
universal (contendo o histoérico das consultas, exames, anamneses e procedimentos médicos); uma curadoria de
PEP compartilhada com o paciente, seus responséveis legais e com os servigos de satide; e a permissao de acesso
ao PEP ser franqueada pelo paciente as instituigoes de saude e centros de pesquisa de sua confianca.

A arquitetura da Blockchain fornece & governanga dos PEPs maior seguranga no controle, acesso e compartilha-
mento de seus dados por possuir uma estrutura descentralizada de armazenamento e auditoria de suas redes.
Esta estrutura é diferente da maioria utilizada para curadoria dos PEPs que s@o mantidos por provedores de
saude centralizados, estando as informacoes pessoais neles contidas vulneraveis a acessos indevidos e adulteragoes.

Os PEPs deverao ser avaliados quanto ao seu nivel de maturidade em gestao arquivistica de documentos.
O termo nivel de maturidade foi cunhado por Nolan (1973) para propor quatro estagios de crescimento do
departamento de TI Proenga, Vieira, e Borbinha (2018) e, ao longo dos anos, evoluiu em termos de metodologia
de desenvolvimento Becker, Knackstedt, e Poppelbuft (2009). O método de avaliagdo periddica do nivel de
maturidade em governanga de informagoes foi definido por Gartner it Glossary (2021) como:

a especificacao de direitos de decisao e uma estrutura de responsabilidade para garantir um com-
portamento apropriado na avaliagao, criacao, armazenamento, uso, arquivamento e exclusao de

12 A Resolucao Conarqg n. 25, de 27 de abril de 2007, dispde sobre a adogao do Modelo de Requisitos para Sistemas Informatizados
de Gestao Arquivistica de Documentos - e-ARQ Brasil pelos 6rgaos e entidades integrantes do Sistema Nacional de Arquivos -
SINAR.

13 A Resolucao Conarqg n. 39, de 29 de abril de 2014, estabelece diretrizes para a implementacio de repositérios arquivisticos
digitais confiaveis para o arquivamento e manutengao de documentos arquivisticos digitais em suas fases corrente, intermediaria e
permanente, dos 6rgaos e entidades integrantes do Sistema Nacional de Arquivos - SINAR.

14Pessoas ou empresas que usam computadores com grande poder de processamento para autenticar cada passo da transacio
Otubo (2019).

15No original: "PII is a standard that assigns an alphanumeric identification code that is designed to uniquely represent a patient
in a hospital."(Mayer et al., 2020, p. 1283).
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informagoes. Inclui os processos, fungoes e politicas, padroes e métricas que garantem o uso eficaz e
eficiente das informagbes para permitir que uma organizagao atinja seus objetivos.

Na area Arquivistica, o Arquivo Nacional propos niveis de maturidade para programas de gestdao de documentos
como contribui¢do para a governanca institucional Costa (2018). Tais niveis de maturidade devem ser observados
pelos prestadores de servicos na area de saude. Entende-se que, envidar esforgos para a governancga dos PEPs
contribuird para uma maior qualidade e rapidez na prestagao de servicos ao paciente e que isto sera possivel
aplicando-lhes os mais modernos métodos técnico-cientificos de gestao arquivistica de documentos e recursos
tecnoldgicos que possibilitem a universalizagao do acesso aos seus dados e a integragao dos diversos segmentos
do ramo de saude.

MATERIAL E METODO

Esta pesquisa é de carater bibliografico, exploratorio, descritivo, qualitativo e possui uma perspectiva ontologica
construtivista no sentido de que este estudo seja revelador e exemplificador. Para Gil (2002, p. 41) a pesquisa
exploratoria "tem como objetivo proporcionar maior familiaridade com o problema, com vistas a torna-lo mais
explicito ou a constituir hipoteses." A busca sistematica da literatura ocorreu nos meses de novembro a dezembro
de 2020, em 7 (sete) bases de dados contendo artigos cientificos produzidos no periodo de 2015 a 2020:

Nome

Base de Dados Referencial de Artigos de Periodicos em Ciéncia da Informac3o - (BRAPCI)
Library and Information Science Abstracts (Lisa/PROQUEST)

Library, Information Science & Technology Abstracts (Lista/EBESCO).

Portal de periddicos da Coordenacao de Aperfeicoamento de Pessoal de Nivel Superior (CAPES)
Repositario Institucional do Instituto Brasileiro de Informacio em Ciéncia e Tecnologia (RIDI)
Scopus (Elsevier)

Web of Science/Clarivate Analytics

RN ENF NI 4

Tabela 1. Bases de dados pesquisadas
Fonte: Elaborada pelos autores (2020).

As palavras-chave utilizadas para as pesquisas nas bases de dados da Tabela 1 estdo elencadas abaixo:

Palavras-chave

blockchain and "record management"
blockchain and "archives & records"
blockchain and "archival science"
blockchain (para a BRAPCl e a RIDI)
“smart contracts"and "record management"
"smart contracts"and "archives & records"
“smart contracts"and "archival science"
"smart contracts" (para a BRAPCI e a RIDI)

| N o 1| B w| N [

Tabela 2. Palavras-chave
Fonte: Elaborada pelos autores (2020).

Como resultado das pesquisas foram localizados 427 artigos cientificos, sendo 339 contendo a palavra-chave
"blockchain"e 88 "smart contracts"associadas as palavras-chave "archival science", "archives € records"e "record
management", considerados termos técnicos da Arquivologia. O maior nimero de artigos cientificos recuperados
foi sobre "blockchain"e "record management", num total de 284 registros, seguido por "smart contracts"e "record
management", num total de 79 registros.

Do total de 339 artigos cientificos localizados sobre Blockchain e termos técnicos associados a Arquivologia,
apenas 5 eram no idioma portugués. Um desses artigos constava tanto na base de dados Scopus quanto na
CAPES, devido ao fato da pesquisa nesta ultima base de dados ter sido por assunto e, por conseguinte, ter
retornado resultados da base Scopus. Por este motivo, este artigo foi contado uma tnica vez. Também um
mesmo artigo foi revisado e publicado em anos e em locais diferentes sendo contado duas vezes. Ao final, 4
artigos cientificos no idioma portugués foram encontrados nas bases de dados pesquisadas da Tabela 1.

As palavras-chave "blockchain"e "smart contracts"foram utilizadas individualmente nas bases BRAPCI e
RIDI, apos tentativas frustradas de recuperacgao de artigos cientificos com os outros termos associados, sendo
que, a palavra-chave "Blockchain", da Tabela 2, foi a tunica que propiciou retorno a pesquisa. O Google
Académico e outros sites de busca foram acrescidos posteriormente as buscas para complementar as pesquisas
exploratorias a artigos contendo as palavras-chave "tabela de temporalidade", "prazos de guarda", "eliminacao
de documentos"e seus correspondentes na lingua inglesa "temporality table", "custody deadlines"e "elimination
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Ne° Titulo Autor Local de publicacao Palavras-chave
1 “Blockchain  para Viana, Caroline; Revista Ibérica de Siste- Data Management
gerenciamento Brandao, Alexan- mas e Tecnologias de In- Rehabilitation
de prontudrios dre; Dias, Diego; formacao,Apr2020,Issue Medical Records
eletrénicos. Castellano, Gabri- E28,p.177-187 Government Regulations
ela; Guimaraes, Cryptography
Marcelo. Blockchain
Descentralizacdo
Ethereum
Registros médicos
Contratos inteligentes
2 "Modelo de utiliza- Sasaki, Elton Eiji Seminario Nacional de Blockchain.
cdo de tecnologia Gestao da Informacdo e Autenticacdo.
Blockchain no Sis- do Conhecimento, v. 1, Sistema Registral e Nota-
tema Registral e 2017. (Consorcio Mestral  rial.
Notarial Brasileiro. da Rede Gic).
3 Congresso de Gestao Es-
tratégica da Informacao,
Empreendedorismo e Ino-
vacao, V. 2,2019. (Consor-
cio Mestral da Rede Gic).
4 Recomendacbesda Nascimento, Archeion Online, n. 2,v. 7, Na&o possui
Diplomatica parao Cynthia Giova- p.26-42,2020. (Artigo de

uso de Documen-
tos Arquivisticos Di-
gitais nas platafor-

nia Fernandes do;
Dorneles, Sander-
son Lopes.

Revisado)

mas do tipo Block-
chain.

Tabela 3. Artigos cientificos encontrados no idioma portugués nas bases de dados pesquisadas
Fonte: Elaborada pelos autores (2020).

%Este artigo foi localizado nas bases de dados SCOPUS e CAPES.
bEste artigo foi contado duas vezes por ter sido revisado e apresentado em locais e anos diferentes.

of documents"associados as tecnologias Blockchain e Smart Contracts. O tnico artigo cientifico localizado que
atendeu as expectativas foi Provable and Traceable Assured Deletion (PTAD)!®, dos autores Mengyu, Zhang,
Yang, e Shen (2019). Os documentos publicados pela CTDE do Conarq, em especial o e-Arg-Brasil e o Glossério
de Documentos Arquivisticos Digital, foram revisitados para complementar os estudos.

RESULTADOS E DISCUSSOES

O tratamento dos PEPs é o alicerce para iniciativas de implantacao de servigos médicos inteligentes e requer
o estabelecimento de uma Arquitetura da Informagao capaz de estruturar as informagoes em seus diversos
ambientes organizacionais. Duque e Lyra (2011, p. 44-45) indagam "Como fazer uso eficaz dos recursos de TI
sem pensar antes em uma arquitetura da informagao?". Uma arquitetura da informacao adequada aos PEPs
demanda solugoes arquivisticas e tecnologicas capazes de propiciar a manutencao das suas caracteristicas de
relagdo orgénica, unicidade, confiabilidade, autenticidade e acessibilidade (Conselho Nacional de Arquivos, 2020b,
p. 36-38).

Durante os estudos sobre os PEPs identificou-se a existéncia de prazos de guarda e destinagao distintos para
prontuérios em geral e de servidores publicos, bem como o tratamento dessa matéria em dois normativos, sendo o
primeiro a Lei n° 13.787, de 2018, e o segundo a Portaria AN n. 47, de 14 de fevereiro de 2020. A uniformizagao
da temporalidade e destinagao dos PEPs no Brasil se faz necessaria, sendo oportuno o tratamento dos prazos de
guarda e destinagao dos PEPs de servidores ptiblicos na respectiva lei.

As tecnologias Blockchain e Smart Contracts possuem vantagens e desvantagens, como toda tecnologia emergente,
sendo necessario um estudo prévio do contexto antes de se optar pela sua utilizacdo. As blockchains ptblicas'”
oferecem riscos de seguranca devido a impossibilidade de se exercer controle sobre acessos e operacoes em suas

16Exclusdo garantida provavel e rastreavel (PTAD) (tradugo nossa).

17 Blockchain publica "permite que qualquer interessado ingresse na rede e seja participante, editor e validador de novos blocos.
A desvantagem desse tipo de rede é que todas atividades e informagdes basicas, incluindo remente e destinatéario, sdo publicos e
transparentes (2020, p. 41).

DOI: 10.5380/atozv10i3.81267 AtoZ: novas prdticas em informacdo e conhecimento, 10(3), 1-10, set./dez. 2021


http://dx.doi.org/10.5380/atoz.v10i3.81267

Xavier & Gottschalg-Duque Prontudrio eletrénico do paciente 7

redes, motivo pelo qual ¢ sugerido o uso de blockchains privadas'® e permissionadas, "nas quais a governanca é
de responsabilidade de um consorcio de corpos"Lemicux, Flores, e Lacombe (2018) para a gestao tecnologica dos
PEPs.

O emprego da tecnologia Blockchain possui algumas objecoes para a gestao de PEPs, sendo uma delas a
necessidade de eliminacao (exclusdo/dele¢ao) de documentos em sistemas de gestao arquivistica de documentos
ou de negocios de acordo com a sua temporalidade. O motivo é que uma das caracteristicas da tecnologia
Blockchain € a imutabilidade de seus registros. Esta é uma das razoes pelas quais os Smart Contracts sao
recomendados para a gestao dos PEPs, ou seja, por permitir a exclusao de registros. Uma das possiveis formas
de eliminagao de documentos dos PEPs, considerados sem valor para a guarda permanente, foi encontrada no
artigo cientifico que trata da exclusao de registros nas nuvens chamado Provable and Traceable Assured Deletion
(PTAD) cuja traducdo é Exclusdo Garantida Provavel e Rastreavel (PTAD), dos autores Mengyu et al. (2019).

Segundo os autores, este método permite a exclusao de registros incluidos em redes Blockchain e garante que
os dados excluidos sejam irrecuperaveis. O diferencial da solugdo PTAD é que ela opera em trés estagios —
desvinculagao, sobrescrita dos dados e verificacio da transagao efetuada Mengyu et al. (2019). Esta verificagao
ocorre por meio dos Smart Contracts conforme explicam os criadores dessa solu¢ao "utilizamos a técnica de
contrato inteligente em blockchain para executar automaticamente a verificacdo e manter a transacao no livro
razdo para rastreamento" (tradugdo nossa) 'Y (Mengyu et al., 2019, p. 1). Para legitimidade e validagdo da
PTAD, os autores propoem uma rede de consorcios composta por autoridades reguladoras e agéncias de avaliagao
para supervisionarem a exclusdo garantida Mengyu et al. (2019). Para eles, esta solugao ¢ diferente e mais segura
que outros métodos utilizados, como por exemplo, a desvinculagao, cujos dados excluidos permanecem na nuvem
e podem ser recuperados.

Como a tecnologia Blockchain nio preserva o arquivo digital do documento, mas somente os ledgers’’ de
autenticacgao Flores (2018), a governanga dos PEPs deve contemplar as Diretrizes para a implementagao de
Repositorios Digitais Confidveis de Documentos Arquivisticos para a manutengdo e preservagao digital dos
prontuarios. A gestao de PEPs em sistemas centralizados também esta sujeita a riscos, tais como: atuagao
de hackers, erro, descuido, desinformacdo ou méa fé de usuarios autorizados a operar os sistemas, bem como
problemas operacionais e obsolescéncia de software, hardware e midias, uma vez que nenhuma tecnologia é
infalivel.

Por conta disto, entende-se que as tecnologias Blockchain e Smart Contracts junto aos repositérios digitais
confidveis podem contribuir para proteger os PEPs contra acessos indevidos, adulteragoes e perdas de dados, uma
vez que as mesmas informacoes e operagoes referentes aos prontuarios sao replicadas em diversos computadores,
chamados de nos, e auditadas pelos mineradores (computadores) quanto a sua autenticidade e proveniéncia.

As organizagbes devem adotar trés estratégias para obterem éxito em projetos de governanca dos PEPs, em
apoio aos empreendimentos na area de Satde 4.0: instituir a gestao arquivistica dos PEPs; implantar sistema de
gerenciamento desses PEPs baseado nas tecnologias Blockchain e Smart Contracts; e acrescentar a obrigatoriedade
da existéncia de Programa de Gestdo Arquivistica de PEPs na lista de exigéncias para acreditacao®’ dos servicos
de satude. Os niveis de maturidade em gestao arquivistica de documentos a serem estipulados para verificagao
nas acreditagoes devem ser avaliados periodicamente. A pesquisa sistemética sobre as tecnologias Blockchain e
Smart Contracts associadas a programas de gestao arquivistica de documentos resultou um pequeno ntamero de
artigos cientificos produzidos no cenario nacional. Por este motivo, o fomento de novas pesquisas em programas
de pos-graduacao é necessario para o aprofundamento das questoes arquivisticas e tecnologicas envolvendo a
governanca e a curadoria dos PEPs para beneficio de toda a area de satde e, principalmente, de seus pacientes.

CONSIDERACOES FINAIS

O tema desta pesquisa foi escolhido pelo fato de as tecnologias Blockchain e Smart Contracts serem consideradas
inovadoras, disruptivas e promissoras para o atual e futuro cenario mundial. A area de Saide 4.0 serd uma das
que mais se desenvolverd nos préoximos anos, impulsionada pela pandemia da Covid-19, iniciada em 2019. A
confianga em uma governanga adequada dos PEPs seré propulsora para a inovagao em produtos e servigos. Muitos
resultados poderao ser comprometidos ou frustrados sem uma gestao arquivistica eficiente destes prontuéarios.

As pesquisas na area de Arquitetura da Informacao com foco nas contribui¢ées da Arquivistica e das tecnologias
Blockchain e Smart Contracts para a governanca e curadoria dos PEPs sao escassas, fato que levou a exploracao

18 Blockchain privada: "[...] surgiu de uma demanda de controle de acesso as atividades realizadas dentro da rede. Nesse caso,
apenas nos autorizados podem ingressar e realizar agdes permitidas." (2020, p. 41).

19No original: " We utilize technique of smart contract in blockchain to automatically execute verification and keep transaction in
ledger for tracking"(Mengyu et al., 2019, p. 1)

20 Ledgers: significa livro razdo.

21 As instituigdes que mais fornecem acreditacdes no Brasil sdo a Organizagdo Nacional de Acreditagio (ONA) e a Joint Comission
Internacional (JCI) cujas atuacOes contribuem, ndo somente, para elevar os niveis de satisfagdo na prestacdo dos servigos médicos,
mas também, para estabelecer metodologias e protocolos de seguranga a nivel mundial.
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deste assunto no sentido de contribuir cientificamente com essas areas. O artigo cientifico " Provable and Traceable
Assured Deletion (PTAD)", dos autores Mengyu et al. (2019), foi elucidativo em demonstrar a possibilidade
de exclusao de dados em nuvem, baseados em Blockchain, e do emprego de Smart Contracts para executar,
automaticamente, a verificagao da exclusao e manter esta transacao de exclusao no livro razao para rastreamento.
Esta metodologia devera ser objeto de pesquisas aplicadas aos PEPs, operados em Blockchain e Smart Contracts,
para prova de conceito em funcionalidades de controle de prazos e de eliminacdo de PEPs, de acordo com a
temporalidade dos documentos.

A evolugao da gestao dos PEPs poderé contribuir para a emancipagao dos direitos do proprietéario dos dados
pessoais de saide, que é o paciente, de uma forma disruptiva e inovadora assim como sao as tecnologias Blockchain
e Smart Contracts. Os PEPs poderao ser compartilhados pelo paciente e pelas operadoras de satide por meio do
estabelecimento de codigos abertos e padroes de interoperabilidade com a seguranca da Blockchain. Os Smart
Contracts poderao otimizar a gestdo dos PEPs por meio da programacao de sistemas contendo algoritmos com
comandos autoexecutaveis bem como da associagao de inteligéncia artificial e robotica para interagao direta
com o paciente e operadoras de servigos de satde. A gestdo arquivistica poderéa agregar valor a toda evolugao
tecnologica dos PEPs por meio de uma curadoria dos documentos desde a sua producao até a sua destinagao
final tornando o seu acesso agil, seguro e sem duplicidade. O monitoramento dos prazos de guarda e destinagao
dos PEPs poderao garantir uma base de dados idonea e atualizada para servir nao somente, aos pacientes, mas &
pesquisa em prol dos avangos da Satide em beneficio da atual e futuras geragoes. Se tudo isto ocorrer, podera
surgir o paciente 4.0 que seré aquele altamente tecnologico, independente, detentor e controlador do direito de
acesso e manutengao de seus dados pessoais de sauide.
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