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Resumo: Este artigo analisa o uso de deepfakes na politica brasileira
a partir de situagdes ocorridas nas eleigdes de 2022 e 2024, com foco
nas implicagcdes democraticas e nas relacdes de género associados a
essas praticas. Com base em uma abordagem qualitativa e analitico-
interpretativa, o estudo aponta para um modelo conceitual que
evidencia 0 uso dessas tecnologias como téticas de desinformagéo e
violéncia politica de género, especialmente por meio da sexualizagéo,
difamacéo e intimidagdo de mulheres na politica.
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Resumen: Este articulo analiza el uso de deepfakes en la politica
brasilefia a partir de situaciones ocurridas durante las elecciones de
2022 y 2024, con énfasis en sus implicaciones democréticas y en los
efectos de género asociados a estas practicas. Desde un enfoque
cualitativo y analitico-interpretativo, el estudio propone un modelo
conceptual que evidencia el uso de estas tecnologias como tacticas
de desinformacién y violencia politica de género, especialmente
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mediante la sexualizacién, la difamacion y la intimidacion de mujeres
en la politica.

Palabras clave: Deepfakes; eleccion; violencia de género.

Abstract: This paper analyzes the use of deepfakes in Brazilian
politics based on situations that occurred during the 2022 and 2024
elections, focusing on their democratic implications and the gendered
effects associated with these practices. Drawing on a qualitative and
analytical-interpretative approach, the study proposes a conceptual
model that highlights the use of these technologies as tactics of
disinformation and gender-based political violence, particularly
through the sexualization, defamation, and intimidation of women in
politics.
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Introducéo

Com o avanco da inteligéncia artificial generativa, as deepfakes tornaram-se
progressivamente mais sofisticadas, permitindo a criacdo de videos e audios
falsos com elevado grau de realismo e ampliando seu potencial de uso em
contextos de desinformacao. Conforme argumentam Chesney e Citron (2019),
a disseminacédo dessas tecnologias reconfigura o sistema informacional ao
dificultar a distincdo entre o verdadeiro e o artificial, comprometendo a
confianca publica e a integridade de processos coletivos como eleicées,
deliberacédo politica e circulagdo de noticias. Baseadas em técnicas de deep
learning2, as deepfakes possibilitam a substituicdo de rostos, a clonagem de
vozes e a simulacdo de acbes humanas, configurando o que os autores
definem como uma nova fronteira da manipulacdo digital, com implicacbes
sociais, politicas e éticas relevantes. No caso brasileiro, marcado por dinamicas
aceleradas de circulacdo informacional e por um ambiente j& tensionado pela
desinformacao, tais recursos encontram condi¢des particularmente favoraveis
a sua ampla difuséo.

Na contemporaneidade ocorre a intensificagcdo das vulnerabilidades digitais,
entendidas como fatores de risco que emergem da relacdo entre sujeitos,
tecnologias e plataformas de comunicacdo em rede. Essas vulnerabilidades

2 Deep learning é uma aplicagéo de inteligéncia artificial que usa modelos computacionais capazes de
aprender automaticamente a partir de grandes volumes de dados. Ela permite identificar padrdes
complexos e impulsiona aplicag6es como reconhecimento de imagens, traducéo automéatica e anélise
de texto.
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nao se distribuem de forma homogénea: elas incidem de maneira desigual
sobre grupos historicamente marginalizados, destacando-se aqui as mulheres,
gue se figuram como alvos prioritarios de praticas de violéncia simbdlica,
assédio, desinformacdo e ataques coordenados em ambientes digitais. No
campo politico, tais dindmicas assumem contornos ainda mais criticos, uma
vez que afetam diretamente a participacéo, a visibilidade e a legitimidade de
mulheres na esfera publica, tal como conceituada por Habermas (2023).

Embora frequentemente abordadas como um problema técnico ou
informacional, as deepfakes devem ser compreendidas também como
dispositivos sociotécnicos que operam dentro de estruturas desiguais de poder,
reproduzindo e amplificando violéncias ja existentes. Quando mobilizadas
contra mulheres na politica, esta tecnologia ndo apenas dissemina
desinformacdo, mas atua como instrumento de violéncia politica de género,
acionando estigmas morais, sexualizagdo, descrédito e intimidacgao.

No contexto brasileiro, marcado por polarizacdo politica, fragilidades
informacionais e desigualdades estruturais de género, raca e classe, as
deepfakes passam a integrar o repertério de ataques digitais direcionados a
mulheres candidatas e figuras publicas. A circulacdo de deepfakes de carater
sexual, a manipulagao de falas e imagens e a fabricacdo de evidéncias falsas
configuram praticas que visam deslegitimar trajetérias politicas femininas e
descredibilizar sua atuac¢ao no debate publico. Dinamicas assim se intensificam
em periodos eleitorais, quando a velocidade da circulacao de contetdos amplia
0s potenciais danos simbdlicos e reputacionais as mulheres vitimas de ataque,
bem como séo prejudiciais as praticas democraticas.

Diante desse cenério, 0 presente artigo investiga o uso de deepfakes na
politica brasileira durante as elei¢cdes de 2022 e 2024, com foco especifico nas
implicacdes de género e nas formas de violéncia simbolica direcionadas a
mulheres. Busca-se compreender como essas tecnologias tém sido
empregadas como taticas de desinformacao e coercéo politica, quais padrées
emergem ao longo do periodo analisado e de que modo as deepfakes
contribuem para aprofundar vulnerabilidades digitais de género no espaco
politico. Ao articular comunicacédo politica, estudos de género e governanca
digital, o artigo contribui para o debate critico sobre o tema, evidenciando como
tecnologias emergentes reconfiguram e agravam formas contemporaneas de
violéncia contra mulheres em plataformas digitais.

Como observa Winner (2017, p. 197), “o que importa n&o € a tecnologia em
si mesma, mas o sistema social ou econdmico no qual ela se insere”. Cumpre
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destacar que o texto do autor, originalmente publicado em 1986, ndo da conta
das tecnologias digitais que viriam depois, assim como da revolucao tecno-
social e dos problemas em que seus diferentes usos implicariam. As
deepfakes, portanto, ndo emergem em um Vacuo social, mas se consolidam
em um ambiente marcado pela hiperconectividade, pela crise das mediaces
tradicionais e pela centralidade das plataformas digitais na circulagcdo de
informacgdes. Nesse contexto sociotécnico, fatores tecnolégicos e cognitivos
contribuem para a credibilidade atribuida a conteddos manipulados,
destacando-se o conceito de verossimilhanca, que diz respeito a aparéncia de
verdade, mesmo na auséncia de correspondéncia factual.

A verossimilhanca é intensificada pelo viés de confirmacdo, que leva
individuos a acreditarem mais facilmente em informacdes alinhadas as suas
crencas prévias (Pariser, 2011), dindmica amplamente observada nas redes
sociais, nas quais deepfakes circulam tanto como desinformacdo quanto sob a
forma de memes. No Brasil, esse cenario se articula a vulnerabilidades
historicas relacionadas a formacéo educacional e informacional, marcadas por
desigualdades estruturais e limitacdes no desenvolvimento da consciéncia
critica (Freire, 1987). Como resultado, consolida-se um ambiente de exaustéo
cognitiva e emocional, descrito por Han (2018) como “sociedade do cansago’,
no qual narrativas visualmente convincentes e afetivamente satisfatorias
tendem a ser privilegiadas em detrimento da reflexao critica.

Inseridas na l6gica das plataformas digitais, tais dindmicas sdo amplificadas
por sistemas algoritmicos orientados a maximizacdo do engajamento, que
reforcam assimetrias informacionais e regimes de visibilidade seletiva (Bennett;
Livingston, 2018; Van Dijck; Poell; De Waal, 2018). Outrossim, a
verossimilhanca opera como um dispositivo central de credibilizacéo
perceptiva: ao produzir efeitos de autenticidade por meio de detalhes estéticos
e comportamentais, as deepfakes ultrapassam barreiras cognitivas de duvida
e reconfiguram percepcdes sobre individuos, eventos e instituicbes. Conforme
apontam Chesney e Citron (2019), tais artefatos ampliam o potencial
manipulativo da desinformacao ao fabricar evidéncias ficticias, mobilizar afetos
e colapsar fronteiras entre registro documental e simulacdo computacional,
fragilizando os regimes contemporaneos de verdade.

Quando direcionadas a mulheres na politica, as deepfakes exploram
repertérios simbolicos historicamente associados ao feminino, como a
sexualizacdo, a instabilidade emocional, a inadequacdo moral ou a
incompeténcia para o exercicio do poder. Esses esterestipos tornam certos
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conteudos manipulados mais facilmente criveis, mesmo quando séo falsos,
justamente porgue se alinham a narrativas sociais ja sedimentadas. Assim, a
verossimilhanca das deepfakes com conteudo de género néo decorre apenas
do realismo técnico da imagem ou do audio, mas da consonancia entre a
manipulacao sintética e imaginarios misoginos que estruturam a esfera publica.

A articulacdo entre verossimilhanca e género aprofunda as vulnerabilidades
digitais de mulheres em contextos politicos, pois reduz o limiar de duvida e
acelera a circulacdo de conteudos falsificados, especialmente em plataformas
digitais orientadas por engajamento e emocdo. Em periodos eleitorais, esse
processo se torna ainda mais critico: a combinacdo entre alta plausibilidade
simbdlica, circulacdo acelerada e janelas temporais curtas de resposta
institucional potencializa danos reputacionais e politicos de dificil reversao.
Assim, a verossimilhanca deve ser compreendida como um mecanismo central
de violéncia simbdlica nas deepfakes de género, articulando tecnologia,
desigualdades estruturais e disputa pelo controle da verdade no espaco
publico.

A manipulagao audiovisual ndo age apenas no plano da desinformacéo, mas
também como tecnologia de poder que reforgca hierarquias simbdlicas
existentes. Ataques de teor moral e sexual sao utilizados para manter mulheres
fora de posicOes de visibilidade e decisdo, sustentando a l6gica patriarcal que
organiza a esfera publica. Ao produzir conteddos verossimeis que incidem
desproporcionalmente sobre grupos vulnerabilizados, como mulheres na
politica, frequentemente sexualizadas ou deslegitimadas, as deepfakes
reforcam desigualdades estruturais. Sua circulagcao em plataformas orientadas
por engajamento amplifica esses efeitos, contribuindo para a legitimagé&o
seletiva de narrativas e a reiteracdo de assimetrias na esfera publica.

Nesse sentido, deepfakes projetam no ambiente digital a mesma estrutura de
controle sobre o corpo feminino observada historicamente, mas com maior
alcance, anonimato e velocidade de circulagdo. A incidéncia de deepfakes
dirigidas a mulheres na politica brasileira revela como essas tecnologias se
tornaram mecanismos contemporaneos de violéncia simbdlica (Bourdieu,
1999) e violéncia politica de género (Piscopo, 2016). A producédo de imagens
falsas funciona como um ato performativo de violéncia que néo apenas falseia
a realidade, mas reitera expectativas normativas sobre comportamento,
sexualidade e moralidade das mulheres.

A violéncia politica de género refere-se ao conjunto de praticas que visam
restringir, deslegitimar ou impedir a participacdo de mulheres na vida politica
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em funcado de seu género, operando por meio de ataques que ultrapassam a
disputa ideolégica e incidem sobre corpos, identidades e trajetorias (Krook,
2020; Krook; Sanin, 2016). Diferentemente de outras formas de violéncia
politica, trata-se de um fendmeno estruturado por desigualdades historicas no
gual estratégias como difamacdo, sexualizacdo, intimidacdo e assédio sao
mobilizadas para reafirmar hierarquias de género e manter a sub-
representacdo feminina em espacos de poder. No ambiente digital, essas
praticas assumem novas configuracbes, sendo potencializadas pelas
dindmicas de visibilidade, anonimato relativo e circulagcdo acelerada de
conteudos, que ampliam tanto o alcance quanto a intensidade dos ataques
(Tavares; Recuero, 2023).

A emergéncia das deepfakes introduz assim uma dimensado adicional a
violéncia politica de género, ao possibilitar a producédo de conteudos sintéticos
altamente verossimeis que exploram e intensificam estereétipos ja
sedimentados. Ao associar mulheres politicas a imagens sexualizadas, falas
fabricadas ou comportamentos desviantes, as tecnologias ndo apenas
desinformam, mas operam como dispositivos de deslegitimacdo simbdlica,

hY

reforcando percepcfes sociais que vinculam o feminino a instabilidade, a
imoralidade ou a inadequacdo ao exercicio do poder (Judson, 2021; Ross,
2017). Assim, as deepfakes devem ser compreendidas ndo como fenbmenos
isolados, mas como parte de um continuum de préticas de violéncia de género
transversais ao funcionamento das sociedades contemporaneas que, ao se
articularem com a logica das plataformas digitais, produzem efeitos concretos
sobre a participacéo politica, a reputacéo publica e a integridade de mulheres

na politica.

Metodologia

Este artigo adota uma abordagem qualitativa, de natureza exploratério-
analitica, voltada a compreensdo do uso de deepfakes como dispositivos de
violéncia politica de género no contexto eleitoral brasileiro entre 2022 e 2024.
O desenho metodoldgico foi orientado ndo pela quantificacdo de ocorréncias,
mas pela identificacdo de padrBes, recorréncias simbdlicas e efeitos
sociopoliticos associados a circulacdo de midia sintética direcionada a
mulheres na politica. Parte-se do entendimento de que deepfakes néo
constituem apenas artefatos técnicos, mas praticas sociotécnicas inseridas em

ecossistemas informacionais marcados por desigualdades de género, raca e
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poder, utilizando para isso literatura sobre desinformacgao (Bennett; Livingston,
2018), violéncia politica de género (Krook, 2020) e vulnerabilidades digitais
(Judson, 2021; Krook; Sanin, 2016).

A estratégia metodolégica estruturou-se em trés movimentos articulados: (1)
mapeamento e selecdo de casos documentados; (2) sistematizacdo analitica
em quadro cronoldgico; e (3) interpretacéo tedrico-conceitual a luz da literatura
sobre desinformacéo, violéncia politica de género e vulnerabilidades digitais.

O primeiro movimento consistiu no levantamento sistematico de casos de uso
de deepfakes na politica brasileira, a partir de fontes jornalisticas, institucionais
e académicas reconhecidas por sua credibilidade e rigor analitico. Foram
consultados veiculos de imprensa de grande circulacdo (como Folha de Sao
Paulo e UOL), relatérios de organizacfes especializadas no monitoramento de
desinformacao (como o DFRLab), pesquisas produzidas pelo NetLab/UFRJ. As
buscas foram realizadas na ferramenta Google a partir de termos como
“‘deepfake”, “elei¢cdes brasileiras”, “IA generativa”, “desinformacgao” e “violéncia
politica de género”, combinados de forma sistematica.

Foram incluidos no corpus apenas episodios que apresentassem: (a)
relevancia politica, envolvendo candidatas, parlamentares ou figuras publicas
com visibilidade institucional; (b) evidéncias documentadas de manipulacdo
sintética por meio de técnicas associadas a deepfakes (como face-swapping?,
sintese de voz ou reedicdo audiovisual); (c) impacto publico mensuravel, seja
por repercussdo mididtica, judicializacdo ou potencial de interferéncia no
debate publico; e (d) contextualizacdo eleitoral ou pré-eleitoral. O recorte
temporal inicia-se em 2022 por raz6es metodoldgicas: antes desse periodo, 0s
registros de deepfakes no cenario politico brasileiro eram esparsos, de baixa
repercussao e nao configuravam ainda um padréo estruturado de uso politico.

Quadro 1: Critérios de sele¢éo do corpus

Casos envolvendo candidatas, parlamentares ou figuras publicas
com visibilidade institucional

Ocorréncias com comprovacdo documentada de uso de técnicas
associadas a deepfakes, como face-swapping, sintese de voz ou
reedicdo audiovisual

(a) Relevancia politica

(b) Evidéncia de
manipulacao sintética

(c) Impacto publico Casos com repercussao midiatica, judicializacdo ou potencial de
mensuravel interferéncia no debate publico

3 Face-swapping € uma técnica de sintese digital que substitui o rosto de uma pessoa pelo
de outra em imagens ou videos.
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(d) Contextualizacao

eleitoral Episodios situados em contextos eleitorais ou pré-eleitorais

Fonte: a autora

Os critérios apresentados no Quadro 1 orientaram a delimitacdo do corpus
empirico, garantindo consisténcia e indicando a relevancia sociopolitica aos
casos selecionados. Ao estabelecer parametros de incluséo, buscou-se aqui
evitar a dispersdo e assegurar que os episoédios analisados compartilhassem
caracteristicas comparaveis, tanto do ponto de vista técnico quanto simbdlico.
A combinacdo entre relevancia politica, evidéncia de manipulacdo sintética,
impacto publico mensuravel e contextualizacdo eleitoral permitiu ndo apenas
selecionar casos com maior densidade empirica, mas também evidenciar
padrdes recorrentes no uso de deepfakes como estratégia de desinformacéo e
ataque politico. Além disso, estes critérios contribuiram para alinhar o corpus
aos objetivos do estudo, especialmente no que se refere a identificacdo de
dindmicas de violéncia politica de género e a analise de seus efeitos no
ecossistema informacional contemporaneo.

No segundo movimento, 0os casos selecionados foram organizados em um
guadro analitico (Quadro 2), estruturado de forma cronoldgica e categorial.
Essa sistematizacdo ndo teve carater meramente descritivo, mas funcionou
como dispositivo analitico central da pesquisa. Cada ocorréncia foi classificada
segundo: (1) tipo de manipulacdo (deepfake sexualizado, desinformacéao
audiovisual, sintese de voz); (2) perfil do alvo (com atencdo especial a
marcadores de género e interseccionalidade); (3) objetivo politico do ataque
(difamacdo, intimidacdo, coercdo simbdlica, manipulacdo eleitoral); e (4)
relacdo com dindmicas de violéncia politica de género. O Quadro 2 opera,
assim, como uma linha do tempo interpretativa, permitindo visualizar a
evolucdo do fenbmeno e suas recorréncias simbolicas.

O terceiro movimento consistiu na andlise interpretativa dos casos
sistematizados, articulando o material empirico com aportes tedricos dos
estudos sobre violéncia politica de género (Krook; Sanin, 2016; Krook, 2020),
desinformacado de género (Judson, 2021), verossimilhnanca e regimes de
verdade (Chesney; Citron, 2019), bem como com o conceito de
vulnerabilidades digitais. Nesta etapa, buscou-se compreender de que modo
as deepfakes analisadas mobilizam esteredtipos de género socialmente
consolidados, produzem efeitos de plausibilidade simbdlica e ampliam
vulnerabilidades especificas para mulheres na politica, especialmente em
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contextos eleitorais marcados por circulacdo acelerada de conteudos e
respostas institucionais limitadas.

A metodologia, portanto, ndo se limita a identificacdo de casos, mas sustenta
a construcdo de um modelo analitico que compreende as deepfakes como
praticas estruturais de poder no ecossistema informacional contemporaneo. Ao
articular empiria e teoria, o estudo busca contribuir para o debate sobre os
impactos democraticos da midia sintética, evidenciando como tecnologias
emergentes reconfiguram e aprofundam formas histéricas de violéncia politica
de género no Brasil.

Analise e resultados

Entre 2022 e 2024, o Brasil saiu de casos esporadicos para uma
incorporacdo plena de deepfakes na disputa politica, especialmente nas
eleicbes municipais de 2024, quando a tecnologia aparece tanto em pecas de
campanha* quanto em estratégias de desinformacéo, difamacédo e violéncia
politica de género. Se até 2022 o uso das deepfakes aparecia em casos
isolados de difamacéo, o ciclo eleitoral de 2024 marca sua consolida¢gdo como
estratégia de desinformacédo, envolvendo desde candidatos de grande
visibilidade, como Tabata Amaral, até campanhas locais.

A emergéncia das deepfakes no cenario politico brasileiro revela um
processo de crescente sofisticacdo das estratégias de manipulacéo digital e de
erosdo da confianga publica nas imagens como evidéncia. Embora o uso de
montagens sintéticas ja estivesse presente em praticas de assédio online
anteriormente, € no ciclo eleitoral de 2024 que essa tecnologia se consolida
como instrumento estruturante das campanhas e das taticas de desinformacéao.
A proliferacéo de deepfakes pornograficas direcionados a candidatas reforca a
intersecdo entre desinformacéo, violéncia politica de género e tecnologias
emergentes. O relatério produzido pelo DFRLab em parceria com o
NetLab/UFRJ (Farrugia, 2024), documentando 78 ocorréncias de
manipulagdes sintéticas durante as eleicdes municipais de 2024, confirma que
o fenbmeno deixa de ser isolado e passa a constituir um padréo sistémico de
interferéncia no processo democratico.

4 Aplicamos o termo deepfake também a pecas formais e informais utilizadas em campanhas politicas
pois ndo houve por parte dos candidatos um aviso prévio ou disclaimer indicando o uso de imagens e
videos profundamente manipulados com o suporte de inteligéncia artificial.
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Quadro 2: Casos de deepfakes na politica brasileira com foco em género e violéncia simbdlica

(2022-2024)

Relagdo com

Ano Caso Alvo Tl_po de~ Objetivo / violéncia de
manipulacéo Contexto N 5
género
Violéncia
simbdlica e
: ~ ~ Descredibilizagéo |sexualizada,
Circulacdo de Mulher Insercdo de rosto em moral de mulher |jvoltada a
deepfakes “blica: contelido litica: circulacso lld 50 d
2022||pornograficas publica; - Siizado politica; circulacao ||destruicdo da
deputada em grupos no honra, reforgo
envolvendo (deepfake . SN
federal e Telegram, foruns e||da misoginia e
Tabata Amaral pornografico) . ; N
redes sociais desestimulo a
participagéo
politica
Deepfakes
utilizados em ,
P Influenciar a
anuncios ercepcoes Auséncia de
2022 falsos no Eleitorado ||Sintese de voz e gleitorais durante o marcador
WhatsApp em geral |ledicdo audiovisual eriodo de explicito de
simulando P género
campanha
vozes e falas
de candidatos
Ataques com
Circulacéo de . ~ marcadores de
g Desinformacé&o A
videos o . género,
) politica visando )
manipulados ||Mulher minar a associados a
2023 envolvendo publica; ||Reedicdo de falas credibilidade de esteredtipos de
Simone Tebet, ||senadora |[com imitacdo de voz ||; o fragilidade,
\ - lideranga feminina
sugerindo e ministra q S descontrole
e projecao ;
falas ; emocional e
S nacional . .
inexistentes incapacidade
politica
Ondas de Vlole.nC|a
o politica de
deepfakes Intimidacao, anero. com
sexuais contra ||[Mulheres . coercao politica e genero,
. : . __||[Face-swapping em . efeitos
2024||pré-candidatas||na politica || . . tentativa de .
. videos sexualizados . . psicolégicos,
a prefeita, local retirada da vida s
: . o simbdlicos e
vice-prefeita e publica o
eleitorais
vereadoras )
diretos
Ataques Violéncia
Conteudos Mulher Deepfake interseccionais simbdlica
manipulados |lindigena; |sexualizado e com objetivo de interseccional
2024 - A . N
contra Silvia |deputada |descontextualizacdo |reforcar estigmas |[(género, raca e
Waiapi federal de video raciais, de género |[sexualizagcdo

e corporais

do corpo)

Fonte: a autora

5 Esta coluna foi organizada com base no seguinte aporte tedrico (listados aqui em ordem
cronoldgica): Krook e Sanin (2016), Krook (2020), Judson (2021) e Tavares e Recuero (2023).
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A analise dos casos de deepfakes na politica brasileira entre 2022 e 2024
revela padrbes recorrentes de uso da midia sintética como estratégia de
desinformacdo e ataque politico. O Quadro 2 sistematiza cinco ocorréncias
emblematicas registradas em contextos eleitorais e pré-eleitorais entre 2022 e
2024, evidenciando como essas praticas se articulam a dinamicas de violéncia
simbdlica e de violéncia politica de género, conforme definido por Krook e
Sanin (2016) e aprofundado por Krook (2020).

Conforme apresentado no Quadro 2, observa-se que o0s ataques
direcionados a mulheres na politica mobilizam conteddos sexualizados,
difamatorios ou moralizantes, explorando marcadores de género
historicamente associados a deslegitimacéo feminina no espaco publico. Em
2022, a circulacdo de deepfakes pornograficas envolvendo a entdo deputada
federal Tabata Amaral ilustra de forma exemplar esse padrédo, ao recorrer a
sexualizacdo como mecanismo de ataque a honra e a credibilidade politica.
Esse tipo de prética dialoga diretamente com o que Judson (2021) denomina
“‘desinformacdo de género”, caracterizada pela producdo deliberada de
conteldos falsos que exploram normas e estere6tipos de género para silenciar
mulheres no debate publico.

Ainda no pleito de 2022, identificam-se usos de deepfakes voltados ao
eleitorado em geral, como anuncios falsos no WhatsApp baseados em sintese
de voz e edicdo audiovisual, sem marcador explicito de género. Esses casos,
também sistematizados no Quadro 2, indicam que, embora a tecnologia seja
empregada de forma transversal no jogo politico, seus efeitos simbdlicos e
politicos ndo sdo homogéneos, variando conforme o perfil do alvo e o
enquadramento discursivo do contetdo manipulado, como observado por
Tavares e Recuero (2023) no contexto brasileiro.

Em 2023, a circulacdo de videos manipulados envolvendo Simone Tebet,
entdo senadora, evidencia a permanéncia de ataques de género mesmo fora
de periodos estritamente eleitorais. A simulacdo de falas inexistentes foi
acompanhada por enquadramentos discursivos que reforcavam estereotipos
de fragilidade, incoeréncia ou despreparo politico, elementos recorrentes na
cobertura midiatica de mulheres na politica (Ross, 2017) e amplamente
discutidos na literatura sobre violéncia politica de género em ambientes digitais
(Krook, 2020).

O cenario se intensifica nas eleicdes municipais de 2024, quando se
registram ondas coordenadas de deepfakes sexuais contra pré-candidatas a
prefeita, vice-prefeita e vereadoras, com claro objetivo de intimidacéo, coercao
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simbdlica e retirada da vida publica. Esses ataques se enquadram no que
Krook (2020) conceitua como violéncia sexualizada na politica, operando como
mecanismos de exclusdo simbdlica que produzem efeitos psicoldgicos,
reputacionais e eleitorais, especialmente na esfera municipal, marcada por
menor visibilidade midiatica e maior vulnerabilidade institucional.

Por fim, o caso envolvendo a deputada federal indigena Silvia Waiapi,
também registrado em 2024, aponta para a dimensado interseccional da
violéncia mediada por deepfakes. A combinacdo entre sexualizacao,
descontextualizacdo de imagens e racializacado do corpo amplia os efeitos de
exclusdo simbdlica, corroborando analises que destacam a necessidade de
abordar a violéncia politica de género a partir de uma perspectiva interseccional
(Krook; Sanin, 2016; Judson, 2021).

Em conjunto, os resultados indicam que, embora as deepfakes sejam
empregadas de forma ampla no campo politico, seu uso contra mulheres é
especifico. O Quadro 2, ao sistematizar esses casos, evidencia que a violéncia
politica de género mediada por midia sintética constitui um fenémeno
estruturante do ecossistema informacional contemporaneo, com implicagdes
diretas para a integridade do debate democratico e para a permanéncia de
mulheres na vida politica, conforme discutido por Tavares e Recuero (2023) e
Krook (2020).

A incidéncia de deepfakes dirigidas a mulheres na politica brasileira revela
como essas tecnologias se tornaram mecanismos contemporaneos de
violéncia simbdlica (Bourdieu, 1999) e violéncia politica de género (Piscopo,
2016). O caso de Téabata Amaral, alvo de videos pornograficos falsos
amplamente difundidos com seu rosto, expde o carater disciplinador e punitivo
desses materiais: trata-se de buscar controlar a presenca feminina no espago
politico, produzindo medo, vergonha e retracdo da participacdo. Esse padrao
se intensifica quando atravessado por marcadores interseccionais, raga, corpo,
origem, como no caso de Silvia Waiapi, demonstrando que a manipulacéo
digital ndo é apenas uma disputa epistémica sobre verdade, mas forma de
violéncia estruturada sobre corpos femininos no espaco politico.

A andlise dos casos sistematizados no Quadro 2 evidencia que a
verossimilhanga opera como um elemento central para compreender o impacto
das deepfakes direcionadas a mulheres na politica brasileira. Nos episodios
mapeados, observa-se que os conteudos manipulados que circularam néo sao
necessariamente bem-acabados do ponto de vista técnica, mas se alinham a
esteredtipos de género socialmente consolidados. Deepfakes que sexualizam
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candidatas, sugerem comportamentos moralmente desviantes ou simulam
falas emocionalmente instaveis produzem um efeito ampliado, pois mobilizam
imaginarios misoginos ja naturalizados na esfera publica. Assim, a
verossimilhanga desses materiais ndo decorre apenas da fidelidade visual ou
sonora, mas da consonancia entre a manipulacdo sintética e expectativas
sociais sobre o feminino no espaco politico.

A relacdo entre verossimilhanca e género revela-se central para a
compreensdo das deepfakes direcionados a mulheres na politica, sobretudo
guando analisados a luz da literatura sobre violéncia politica de género.
Conforme argumentam Krook e Sanin (2016), esse tipo de violéncia opera ndo
apenas por meio de agressoes fisicas ou institucionais, mas também através
de praticas simbdlicas e comunicacionais que buscam deslegitimar mulheres
enquanto sujeitas politicas. Os casos sistematizados no Quadro 2 evidenciam
como deepfakes funcionam como instrumentos contemporaneos dessa
violéncia, explorando expectativas hormativas de género para produzir efeitos
de plausibilidade social. Os casos analisados demonstram que a
verossimilhanca das deepfakes é socialmente construida e atravessada por
relacdes de género, operando como um mecanismo central da violéncia politica
de género no contexto eleitoral brasileiro. Ao explorar vulnerabilidades
simbdlicas historicamente atribuidas as mulheres, essas tecnologias
aprofundam desigualdades preexistentes e comprometem a integridade do
debate publico democrético, especialmente em janelas temporais criticas dos
processos eleitorais.

Consideracdes finais

A partir da sistematizacdo empirica apresentada no Quadro 2, este artigo
propde compreender as deepfakes como dispositivos de producdo e
intensificacdo de vulnerabilidades digitais de género no contexto politico
brasileiro. O modelo conceitual aqui proposto articula quatro dimensodes
interdependentes, alvos politicos, dispositivos tecnologicos, estratégias
simbdlicas e efeitos democraticos, demonstrando como as deepfakes
funcionam como catalisadoras de vulnerabilidades digitais especificas para
mulheres na politica. Na primeira dimenséo, os alvos ndo séo definidos apenas
pela ocupacéo de cargos eletivos, mas pela interseccdo entre género, raca,
posicdo institucional e visibilidade publica. Os casos envolvendo deputadas
federais, prefeitas, vereadoras e, de forma mais aguda, uma parlamentar
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indigena, evidenciam que a exposi¢cao a violéncia mediada por midia sintética
aumenta conforme se acumulam marcadores historicos de desigualdade.

A segunda dimensao diz respeito aos dispositivos tecnolégicos, nos quais as
deepfakes se destacam n&do apenas por sua capacidade técnica de simulacao,
mas por sua insercdo em sistemas de plataformas marcados por
instantaneidade, circulagdo opaca e baixa rastreabilidade. Nesse sentido, a
vulnerabilidade digital ndo decorre da tecnologia em si, mas da assimetria entre
a velocidade de disseminacéo do conteudo falso e a capacidade institucional
de resposta, especialmente em janelas temporais criticas do processo eleitoral.
Essa assimetria amplia o risco de dano simbdlico e politico, mesmo quando o
conteldo é posteriormente desmentido.

A terceira dimensdao do modelo refere-se as estratégias simbdlicas
mobilizadas pelas deepfakes, que operam por meio da verossimilhanca social.
Conforme demonstrado nos casos analisados, a eficacia desses materiais esta
ancorada na ativacdo de esteredtipos de género amplamente naturalizados,
como a sexualizacdo do corpo feminino, a desqualificacdo moral e a
associacdo entre mulheres e inadequacdo ao exercicio do poder. Essas
estratégias correspondem ao que a literatura define como violéncia politica de
género, particularmente em sua forma simbdlica e comunicacional (Krook;
Sanin, 2016; Krook, 2020), e se alinham as nocdes de desinformacdo de
género discutidas por Judson (2021).

Por fim, a quarta dimens&o do modelo evidencia os efeitos antidemocraticos
dessas praticas, que extrapolam os casos individuais e produzem
vulnerabilidades coletivas. A circulacao de deepfakes de carater sexualizado e
difamatério contribui para 0 aumento do custo simbdlico da participacéo politica
feminina, reforca dindmicas de silenciamento e compromete a integridade
informacional necessaria ao debate publico democratico. Tem-se que, as
vulnerabilidades digitais de género ndo se limitam a experiéncia individual das
mulheres atacadas, mas afetam a propria qualidade da esfera publica e a
pluralidade da representacao politica.

Ao articular essas quatro dimensdes, 0 modelo conceitual proposto permite
compreender as deepfakes ndo como episddios isolados ou desvios
tecnolégicos, mas como praticas estruturais de poder que exploram
vulnerabilidades digitais preexistentes e as aprofundam. Assim, o
enfrentamento do fendmeno demanda respostas igualmente estruturais, que
integrem regulacéo eleitoral, governanca de plataformas, politicas de protecéo
a mulheres na politica e estratégias de letramento midiatico com recorte de
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género. Dessa forma, o artigo evidencia que as vulnerabilidades digitais
enfrentadas por mulheres na politica brasileira sdo produzidas na interseccao
entre tecnologia, género e poder, exigindo abordagens analiticas e normativas
capazes de lidar com essa complexidade.

Por fim, cabe destacar que discriminacdo de mulheres através de deepfakes
nao € monopolizada por um campo ideolégico: as deepfakes funcionam como
arma de guerrilha informacional transversal, sendo mobilizadas tanto por
grupos alinhados a direita quanto por atores vinculados a esquerda. Embora
nao se possa afirmar simetria em volume (o0 corpus nédo teve intengao
guantitativa), observa-se sim que pluralidade de alvos, atinge atores de
diferentes espectros partidarios e combina estratégias que vao do humor
caricatural a simulacdo altamente convincente de discursos publicos. Em
conjunto, revela-se aqui que o impacto das deepfakes ndo depende da
gualidade técnica, mas da articulacdo entre estética, verossimilhanca e
intencionalidade, configurando um ecossistema de desinformacao que produz
danos politicos e afetivos mesmo quando o engano nao € completo.

Diante dos achados apresentados, conclui-se que as deepfakes constituem
um vetor emergente e estruturante das vulnerabilidades digitais de género no
campo politico, ao intensificarem praticas de violéncia simbdlica e violéncia
politica de género historicamente dirigidas as mulheres. Nesse sentido, 0
enfrentamento desse fendbmeno exige respostas articuladas em multiplos
niveis.

Do ponto de vista institucional, recomenda-se o fortalecimento de marcos
regulatérios eleitorais que reconhecam explicitamente as deepfakes como
instrumentos de desinformacao e violéncia politica de género, acompanhados
de protocolos ageis de resposta em janelas temporais criticas dos processos
eleitorais. No ambito das plataformas digitais, torna-se fundamental o
aprimoramento de politicas de moderacdo com recorte de género,
transparéncia algoritmica e mecanismos de deteccdo e rotulagem de
conteudos sintéticos, especialmente aqueles de natureza sexualizada. J& no
campo educacional e social, destaca-se a importancia de estratégias de
letramento midiatico e informacional sensiveis as questdes de género, capazes
de ampliar a compreensdo publica sobre verossimilhanca, manipulacéo
sintética e seus efeitos democraticos. Por fim, recomenda-se que pesquisas
futuras aprofundem abordagens interseccionais, considerando raca, classe,
territorialidade e visibilidade politica, bem como investigacbes comparativas
entre contextos nacionais, de modo a contribuir para a formulacdo de politicas
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publicas e préticas de governanca digital que enfrentem, de forma estrutural,
as vulnerabilidades digitais que incidem sobre mulheres na politica.

Sobre o uso de inteligéncia artificial neste artigo

Durante a elaboracdo deste trabalho, a autora utilizou o sistema de
Inteligéncia Artificial Generativa ChatGPT para revisao textual (coeréncia e
coesdo) assim como verificacdo a posteriori de dados contidos nos Quadros 1
e 2. Apos a utilizacdo da ferramenta, a autora procedeu a revisao final e
editoracdo do texto (feita manualmente). Dito isso, assumo total
responsabilidade pelo conteddo desta publicacéo.
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